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STRESZCZENIE / ABSTRACT

Tekst stanowi gleboka analize transformacji bezpieczenstwa narodowego w erze cyfrowej, gdzie
tradycyjne modele odstraszania ustepuja miejsca asymetrycznym konfliktom. Autor przywotuje
przelomowe wydarzenia, takie jak atak Stuxnet na iranskie instalacje nuklearne oraz wycieki
Edwarda Snowdena, ktére obnazyly nowa nature globalnej rywalizacji. Artykut zglebia koncepcje
wojny kognitywnej, dezinformacji oraz strategii 'Left of Launch', wskazujgc na rosnace znaczenie
sabotazu infrastruktury krytycznej i systemow SCADA. To kompendium wiedzy o tym, jak
panstwa takie jak Rosja, Chiny czy Iran redefiniuja pojecie suwerennoS$ci i ataku w $wiecie

pozbawionym jasnych linii frontu.

This article provides a deep analysis of the transformation of national security in the digital age,
where traditional models of deterrence are giving way to asymmetric conflicts. The author revisits
groundbreaking events, such as the Stuxnet attack on Iranian nuclear facilities and the Edward
Snowden leaks, which exposed the new nature of global competition. The article explores the
concepts of cognitive warfare, disinformation, and left-of-launch strategies, pointing to the
growing importance of sabotaging critical infrastructure and SCADA systems. This compendium
examines how states like Russia, China, and Iran are redefining the concepts of sovereignty and
attack in a world devoid of clear battle lines.

Artykut analizuje zmieniajaca sie nature bezpieczenstwa strategicznego w erze cyfrowej,
kwestionujac tradycyjne zimnowojenne koncepcje odstraszania oparte na réwnowadze
strachu. David E. Sanger argumentuje, ze w cyberprzestrzeni posiadanie poteznego
arsenalu nie gwarantuje skutecznego odstraszania, a Stany Zjednoczone, inicjujac
operacje takie jak Stuxnet, paradoksalnie przyczynily sie do oslabienia globalnego

bezpieczenstwa. Rewelacje Snowdena obnazyly asymetrie miedzy retoryka a praktyka




panstwa, podwazajac zaufanie i legitymizujac autorytarne tendencje. W efekcie,
cyberprzestrzen stala sie polem gry dla nowych aktoréw, takich jak Iran, Korea P6lnocna
i Chiny, wykorzystujacych ja do niwelowania przewagi militarnej Zachodu i osiaggania
wlasnych celéw. Artykul wskazuje na potrzebe nowego podejScia do odstraszania,
uwzgledniajacego odpornos$é, normy i normatywne tabu, a takze na rosnaca role

korporacji w zapewnianiu bezpieczenstwa w cyfrowym Swiecie, gdzie wojna o uwage i

pamiec staje sie kluczowym polem walki.

SLOWA KLUCZOWE
cyberprzestrzen kryzys odstraszania wojna kognitywna Stuxnet
operacja Olympic Games efekt Snowdena sabotaz cyfrowy doktryna Gierasimowa
wojna hybrydowa atrybucja ataku infrastruktura krytyczna systemy SCADA
ransomware dezinformacja Left of Launch

Brak atrybucji paralizuje tradycyjne odstraszanie

Przywykliémy do mys$lenia o bezpieczenstwie strategicznym przez pryzmat zimnowojennej kliszy, w
ktoérej stabilno$¢ porzadku Swiatowego gwarantowala réwnowaga skrajnego ryzyka. W tej logice
zadna ze stron nie mogta rozpoczaé¢ wojny atomowej bez pewnosci wlasnego unicestwienia. W tym
horyzoncie wyobrazni odstraszanie przez grozbe nieakceptowalnej szkody stanowilo nie tyle
instrument polityki, ile swoista metafizyke nowoczesno$ci. David E. Sanger proponuje jednak
radykalne zerwanie z tym odruchem analogii. Jego teza jest prosta i wywrotowa: w erze
cybernetycznej posiadanie najpotezniejszego arsenalu nie przeklada sie automatycznie na
skuteczne odstraszanie. Stany Zjednoczone staly sie pionierem nowej broni w $wiecie, ktoéry nie
zdotlal jeszcze wytworzy¢ rownowazacych ja norm i instytucji. Cyberprzestrzen okazala sie nie tyle

kolejna domeng wojny, ile laboratorium rozsadzajacym tradycyjne pojecie rownowagi strachu.




Olympic Games: cyberatak niszczy infrastrukture
fizycznag

Pierwszym doSwiadczeniem, ktére w tym laboratorium przekroczylo skale zwyklej operacji
wywiadowczej, byla operacja Olympic Games, publicznie znana jako Stuxnet. W wymiarze
technicznym byl to kod o niezwyklej zlozono$ci, zaprogramowany niczym cyfrowy pocisk
samonaprowadzajacy, by sposrod milionow systeméw sterowania przemystowego odnalez¢ jedna,
unikalng konfiguracje wiréwek w iranskim osrodku wzbogacania uranu w Natanz. W wymiarze
politycznym stanowit on probe rozwiazania podwojnego dylematu: jak skutecznie op6znic¢ iranski
program nuklearny, nie prowokujac jednocze$nie izraelskiego nalotu, ktéry nieuchronnie
wciggnalby Stany Zjednoczone w kolejng wojne na Bliskim Wschodzie. Amerykanscy decydenci,
cytowani przez Davida Sangera, potrzebowali broni, ktéra zniszczy wiréwki, a nie flage — i to w

sposob pozwalajacy wszystkim stronom udawac, ze nic sie nie stalo.

W tym sensie Stuxnet byt czym$ znacznie wiecej niz technologicznym majstersztykiem. Byt przede
wszystkim decyzja, by po raz pierwszy w czasie formalnego pokoju uzy¢ kodu komputerowego do
fizycznego zniszczenia infrastruktury innego panstwa. General Michael Hayden, byly dyrektor CIA i
NSA, poréwnal ten moment do sierpnia 1945 roku, kiedy bomba atomowa objawila §wiatu zupeknie
nowy wymiar destrukcji. Jego slowa, ze w powietrzu czu¢ bylo ,zapach sierpnia czterdziestego
piatego roku”, nie byly banalng analogia historyczna. Wskazywaly na jako$ciowa zmiane: oto uzyto

broni, ktorej skutkow nie sposob bylo cofna¢ ani politycznie, ani technologicznie.

Techniczna logika Stuxnetu opierala sie na precyzyjnym polaczeniu sabotazu z iluzja. Kod z jednej
strony subtelnie manipulowal predkoscia obrotowa wiréwek, doprowadzajac je do fizycznej
destrukeji, z drugiej za$ generowal falszywe odczyty, ktore utwierdzaly iranskich operatorow w
przekonaniu, ze cala instalacja pracuje stabilnie. W jezyku ekonomii mozna by to przyréwnaé do
ataku na system ksiegowy, ktory jednocze$nie fabrykuje fikcyjne zyski i po cichu niszczy realne
aktywa firmy, az do momentu jej gwaltownego bankructwa. W sferze antropologicznej mamy tu do
czynienia z dos$wiadczeniem, w ktorym S$wiat przezywany — codzienny horyzont zawodowej

kompetencji inzynierow — zostaje potajemnie wypaczony przez niewidzialnego przeciwnika.

Jednak to nie taktyczny sukces operacji, lecz jej niekontrolowane efekty uboczne staly sie
zarzewiem kryzysu odstraszania. Kod wymknat sie bowiem poza hermetyczne Srodowisko w Natanz
i zaczal replikowac¢ sie w globalnej sieci. Firmy z branzy cyberbezpieczenstwa, analizujac go
warstwa po warstwie, doszly do nieuchronnego wniosku, ze jego autorem musialo by¢ panstwo
dysponujace olbrzymimi zasobami. W ten sposob $wiat otrzymal dowod, ze Stany Zjednoczone nie

tylko posiadaja bron zdolna do niszczenia infrastruktury krytycznej, ale sa tez gotowe jej uzy¢.




Rownoczesnie, skoro bron cyfrowa jest w swej istocie kodem, a wiec informacja, jej analiza stala sie
wzorem i zachetg dla innych panstw. Grzech pierworodny polegal na tym, ze panstwo, ktére samo

chcialo utrzymaé monopol, zarazem ujawnilo reguly gry.

Efekt Snowdena: fragmentacja globalnej architektury

Drugi prog w genealogii wspotezesnego kryzysu odstraszania wyznacza afera Edwarda Snowdena. Z
perspektywy teorii systeméw nieistotna jest tu osobista motywacja sygnalisty, lecz fakt, ze jego
dzialania obnazyly fundamentalng asymetrie miedzy oficjalng retoryka panstwa a jego rzeczywista
praktyka. Stany Zjednoczone publicznie odgrywaly role ofiary agresywnych dzialan Rosji, Chin czy
Iranu, podczas gdy w cieniu prowadzily masowa inwigilacje wlasnych obywateli i sojusznikow. Co
wiecej, ingerowaly w infrastrukture globalnych dostawcéw sprzetu i instalowaly tylne furtki w

urzadzeniach firm, ktore o te same praktyki oskarzaly.

Snowden nie dokonal tego za pomoca genialnego hakerskiego wyczynu, lecz przy uzyciu prostego
programu typu web crawler. To szczegdl o ogromnym znaczeniu symbolicznym, dowodzi bowiem,
ze budowa najbardziej wyrafinowanej technologicznej fortecy jest daremna, jesli jej wewnetrzne
procedury opieraja sie na anachronicznym zaufaniu do wlasnych administratoréw. Uzywajac jezyka
ekonomii, mozna rzec, ze NSA poniosla kleske nie wskutek zewnetrznego szoku, lecz wewnetrznego

kryzysu tadu korporacyjnego i fatalnego zarzadzania ryzykiem agencyjnym.

W wymiarze geopolitycznym efekt Snowdena byt dwojaki. Po pierwsze, zdemolowal zaufanie
miedzy rzadem USA a kluczowymi firmami technologicznymi. Ujawnienie atakow typu man-in-the-
middle na lacza miedzy centrami danych Google czy praktyki masowego pozyskiwania metadanych
telefonicznych sprawilo, ze giganci tacy jak Google czy Apple zaczeli traktowaé wlasne panstwo jako
jednego z glownych adwersarzy. OdpowiedZ byla natychmiastowa i radykalna: gwaltowna
ekspansja szyfrowania, od komunikacji wewnetrznej po domy$lna ochrone pamieci urzadzen

mobilnych.

Po drugie, rewelacje Snowdena dostarczyly autorytarnym rezimom wymarzonego pretekstu do
legitymizacji wlasnej cenzury. Chiny i Rosja mogly odtad twierdzi¢, ze wprowadzaja przepisy o
lokalizacji danych nie z zadzy kontroli, lecz w obronie przed wszechobecng inwigilacja NSA. W
rezultacie cyfrowa utopia, ktéra w liberalnej wizji miala by¢ uniwersalnym medium wolnej
informacji, ulegla balkanizacji. Przestrzen cyfrowa pocieto na narodowe i blokowe segmenty,
zmuszajac transnarodowe korporacje do nieustannej ekwilibrystyki i negocjowania lojalno$ci

miedzy sprzecznymi rezimami prawnymi.




Sanger trafnie diagnozuje tu paradoks, ktéry w filozofii prawa mozna okreslic jako aporie
legalizmu. Panstwo, ktére maksymalizuje swoje zdolno$ci wywiadowcze z pominieciem
demokratycznej kontroli, podkopuje wlasng legitymacje. Tym samym odbiera sobie zdolno$¢ do
budowania miedzynarodowych norm, ktére mialyby ograniczaé¢ agresje innych. O ile w sferze
nuklearnej Ameryka potrafila by¢ wspdtarchitektem globalnego porzadku, o tyle w cyberprzestrzeni

w duzej mierze utracila moralny autorytet niezbedny do odgrywania roli normatywnego hegemona.

Cyberprzestrzen niweluje technologiczng przewage
Zachodu

Na tej scenie pojawiaja sie aktorzy, ktorych David Sanger trafnie okre$la mianem nowych graczy,
cho¢ geopolitycznie s3 to panstwa doskonale znane. Ich nowos$¢ polega na odkryciu, ze
cyberprzestrzen to doskonaly instrument do niwelowania tradycyjnej przewagi militarnej Zachodu.
Iran potraktowal cyfrowa konfrontacje jako asymetryczny rewanz za Stuxnet i sankcje. Zamiast
celowa¢ w infrastrukture wojskowa, uderzyl w miekkie podbrzusze gospodarki: finanse i
energetyke. Ataki DDoS na amerykanskie banki czy niszczycielski Shamoon wymierzony w Saudi
Aramco byly tego brutalnym dowodem. TrzydzieSci tysiecy dyskow twardych nie tylko
wyczyszczono, ale ich zawarto$¢ zastgpiono obrazem plonacej flagi — to byt czytelny komunikat dla

elit gospodarczych: wasza potega militarna nie ochroni waszych tancuchow wartosci.

Korea Polnocna poszla o krok dalej, traktujac cyberwojne jako ,wszechstronny miecz” — narzedzie
totalne, sluzace jednocze$nie do zastraszania, kradziezy i obchodzenia sankcji. Atak na Sony
Pictures za film kpiacy z przywodcy byl manifestacja sily. Proba kradziezy miliarda dolaréw z
Banku Centralnego Bangladeszu, czeSciowo udana, pokazala zuchwalo§é. Globalny atak
ransomware WannaCry, oparty na narzedziach wykradzionych z NSA przez grupe Shadow Brokers,
dowibdl z kolei, ze rezim w Pjongjangu pojal logike globalnego systemu finansowego znacznie

lepiej, niz chcialoby to przyzna¢ wielu bankieréw z Wall Street.

W ten sposéb panstwowa cyberprzestepczo$é staje sie de facto formg finansowania programoéw
nuklearnych i rakietowych. To swoisty podatek nakladany na globalny system, ktérego platnikami
s3 nieostrozne instytucje finansowe i najslabsze ogniwa cyfrowej infrastruktury. Z perspektywy
ekonomii politycznej jesteSmy Swiadkami narodzin nowej formy ekstrakeji renty. Tutaj jednak
narzedziem nie jest juz wlasno$¢ ziemi czy przewaga w produkcji przemyslowej, lecz co$§ znacznie

bardziej ulotnego: dostep do luk w oprogramowaniu i ludzka podatnoé¢ na socjotechnike.




Model chinski: masowy drenaz wlasnosci intelektualnej

Chinski model dzialania w cyberprzestrzeni stanowi jednak osobny paradygmat. Jego celem nie jest
demonstracyjne niszczenie, lecz cierpliwa, systematyczna akumulacja danych i wlasnoSci
intelektualnej. Wyspecjalizowane struktury, jak oslawiona Jednostka 61398, przez lata prowadzily
operacje bedace w istocie dlugotrwalg kradzieza planéw, kodow zrodlowych i tajemnic handlowych.
Kulminacja tej strategii bylo wlamanie do amerykanskiego Biura Zarzadzania Personelem (OPM),
skad pozyskano dane 22 milionéw urzednikéw. Ich szczegdlowe dossier, obejmujace zycie prywatne
i zawodowe, stworzylo nie tylko potezny potencjal szantazu, lecz takze precyzyjna mape powigzan

wewnatrz amerykanskich elit administracyjnych.

7 perspektywy antropologii panstwa autorytarnego takie zbiory danych przeksztalcaja sie w
instrument kontroli nad transnarodowymi przeplywami kompetencji oraz lojalnosci. Chinska
strategia jest zatem bardziej cierpliwa niz koreanska i mniej spektakularna niz iranska. W dlugim
okresie moze sie jednak okaza¢ grozniejsza, poniewaz nie niszczy istniejacych zasobow, lecz

systematycznie zmienia samg strukture przewag komparatywnych w gospodarce opartej na wiedzy.

Ukraina i USA: rosyjskie poligony wojny hybrydowej

Rosja pod rzadami Wladimira Putina potraktowala cyberprzestrzen nie jako zwykle narzedzie
szpiegowskie, lecz jako medium do ingerencji w samg tkanke spolecznego doswiadczenia Zachodu.
Tak zwana doktryna Gierasimowa, czyli strategia zakladajaca permanentny konflikt ponizej progu
otwartej wojny, uniewaznia tradycyjny podzial na czas pokoju i czas konfrontacji. Granica miedzy

nimi ulega celowemu rozmyciu, a wojna nie potrzebuje juz formalnej deklaracji.

Ukraina stala sie poligonem doswiadczalnym dla tej doktryny. Wylaczenie fragmentow sieci
energetycznej przez zdalne operacje na systemach SCADA, z uzyciem takich narzedzi jak
BlackEnergy i KillDisk, bylo brutalnym dowodem, ze klasyczne $§rodki militarne — czolgi, artyleria i
oslawione ,zielone ludziki” — mozna bezszwowo polaczy¢é z niewidzialng ofensywa cyfrowa.
Ofensywa, ktora uderza w codzienno$¢ ludnosci cywilnej. Atak NotPetya, ktéry zainfekowal
ukrainskie oprogramowanie ksiegowe, by nastepnie sparalizowac¢ globalne lancuchy dostaw, z
gigantem logistycznym Maersk na czele, pokazal, jak lokalny konflikt hybrydowy potrafi zmutowa¢

w globalny kryzys gospodarczy, liczony w setkach milionéw dolaréw strat.

Kulminacjg tej strategii stala sie ingerencja w wybory prezydenckie w Stanach Zjednoczonych w
2016 roku. Nie chodzilo w niej jednak wylacznie o techniczne wlamanie na serwery Partii

Demokratycznej czy do skrzynki Johna Podesty, ani nawet o precyzyjne publikowanie




wykradzionych e-maili w kluczowych momentach kampanii. Kluczowy okazal sie komponent
psychologiczny: uzycie farm trolli i operacji w mediach spolecznoéciowych do rozniecania
istniejacych juz podzialdw rasowych, religijnych i politycznych. Rosyjska interwencja byla zatem
nie tyle zewnetrznym atakiem na instytucje, ile katalizatorem wewnetrznych konfliktow, ktore i tak

wrzaly w amerykanskim spoleczenstwie.

Patrzac przez pryzmat teorii spolecznej, mozna postawi¢ teze, ze rosyjska wojna hybrydowa
instrumentalnie wykorzystuje media komunikacji do swoistej refeudalizacji sfery publicznej. Tam,
gdzie racjonalna debata miala by¢ fundamentem, pojawia sie gesta mgla dezinformacji, teorii
spiskowych i emocjonalnych zrywow. Jej straznikami nie sa juz instytucje prawa, lecz algorytmy

rekomendacyjne i anonimowe kampanie wplywu, napedzane ukrytym kapitalem.

Left of Launch: zawodna prewencja przed startem rakiet

Strategia Left of Launch, opracowana w odpowiedzi na koreanski program rakietowy, stanowi
probe przeniesienia logiki prewencji chirurgicznej wprost do arsenalu cyfrowego. Zamiast
podejmowa¢ niemal niemozliwa prdbe zestrzelenia pocisku pedzacego z predkos$cia hipersoniczna,
system ma za zadanie zainfekowaé¢ go jeszcze na ziemi. Celem jest sabotowanie kodu na etapie
testow, zaklocanie procesu tankowania czy paralizowanie systeméw nawigacyjnych tuz przed

zaplonem.

Rachunek ekonomiczny wydaje sie tu bezlitosny. Obrona kinetyczna jest niebotycznie droga i
obarczona wysoka niepewnoscig, a kazdy udany test przeciwnika wzmacnia jego wiarygodnos$¢
odstraszania. Cyfrowy sabotaz jawi sie jako rozwigzanie tansze i bardziej finezyjne. David Sanger
dowodzi jednak, ze sukces tej strategii jest w najlepszym razie chwilowy. Rok 2016 zdawal sie
potwierdzac jej skutecznos$¢ seria spektakularnych awarii péinocnokoreanskich rakiet Musudan, co
w Pentagonie odczytano jako cichy triumf. Rado$¢ byla jednak przedwczesna. Juz rok pdzniej
Korea Polnocna wdrozyta nowe silniki, radykalnie poprawila niezawodnos$¢ startow i przystapila do

testow miedzykontynentalnych oraz broni termojadrowe;j.

W tle tych technicznych zmagan narasta jednak $wiadomo$¢ znacznie glebszego ryzyka
strategicznego. Jak wskazuje Jon Lindsay, proby ingerencji w systemy dowodzenia i kontroli broni
jadrowej moga podwazy¢ zaufanie decydentow do wilasnego arsenalu. To z kolei niebezpiecznie
zwieksza prawdopodobienistwo dzialaii impulsywnych lub katastrofalnych w skutkach bledow w
sytuacji kryzysowej. Innymi stowy, narzedzie zaprojektowane do redukcji ryzyka w kroétkiej
perspektywie, w dlugiej perspektywie moze erodowaé same fundamenty stabilno$ci opartej na

odstraszaniu nuklearnym.




Anonimowos¢ sprawcow blokuje odwet w

cyberprzestrzeni

David Sanger stawia brutalng diagnoze: przeciwnicy USA, jak ujal to general Paul Nakasone, po
prostu sie ich nie boja. Nie widza bowiem realnej grozby poniesienia dotkliwych kosztow za swoje
dzialania. W jezyku teorii odstraszania oznacza to, ze zawodzi co najmniej jeden z czterech
warunkow koniecznych, sformutowanych przez Martina Libickiego. Chodzi o zdolno$¢ do
wiarygodnego przypisania ataku, jasne wyznaczenie czerwonych linii, wiarygodno$¢ zapowiedziane;j

kary oraz rzeczywiste zdolnos$ci do jej wymierzenia.

W cyberprzestrzeni kazdy z tych filarow kruszeje w specyficzny sposob. Atrybucja sie rozmywa,
gdyz agresor moze ukry¢ sie za labiryntem serweréw posredniczacych, zaprzegnaé¢ do dzialania
botnet albo uzy¢ kodu skradzionego weze$niej komus innemu. Czerwone linie tong we mgle celowej
niejednoznaczno$ci, poniewaz panstwa wola nie precyzowac, ktére dzialania uznaja za casus belli,
czyli powdd do wojny. Wiarygodno$¢ odpowiedzi stabnie, gdy reakcja jest albo symboliczna,
ograniczona do malo dotkliwych sankgcji, albo tak tajna, ze nie peli funkcji odstraszajacej —
pozostaje niewidoczna dla opinii publicznej i potencjalnych nasladowcéw. Wreszcie potezne
zdolno$ci odwetowe musza by¢ nieustannie korygowane przez Swiadomo$¢ wlasnej kruchosci;
spoteczenstwo i infrastruktura USA s3 tak gleboko scyfryzowane, ze staja sie bardziej podatne na

cios niz systemy ich przeciwnikow.

Joseph Nye proponuje zatem, by poszerzy¢ klasyczna koncepcje odstraszania o cztery uzupekiajace
sie mechanizmy: kare, zapobieganie przez obrone, uwiklanie i normatywne tabu. W cyfrowym
Swiecie mozna bowiem odstrasza¢ nie tylko grozba odwetu. Mozna to robi¢ réwniez poprzez
budowanie tak wysokiej odpornosci, ze atak staje sie nieoplacalny, poprzez wzajemne powigzania
gospodarcze, ktére czynia agresje aktem ekonomicznego samobojstwa, oraz przez powolne
tworzenie globalnych norm, zakazujacych na przyklad atakéw na szpitale czy sieci energetyczne w

czasie pokoju.

Jednoczes$nie spora czes$¢ literatury naukowej podaje w watpliwo$¢ samo pojecie cyberodstraszania.
Niektorzy autorzy sugeruja, by porzuci¢ je jako anachronizm z innej epoki. Inni chcag ograniczy¢
jego zastosowanie wylacznie do relacji miedzypanstwowych i zagrozen o najwyzszej skali. Jeszcze
inni probuja budowac szerokie, syntetyczne ujecie, lgczace wszystkie wymiary, o ktérych pisze Nye.
W tym akademickim sporze teza Sangera jawi sie jako glos realizmu, krytyczny wobec nazbyt
optymistycznych projektow, ktore zakladaja, ze cyberprzestrzen da sie zamknaé w ramach

analogicznych do epoki nuklearne;.




Aby uchwyci¢ istote tej aporii w skondensowanej formie, postluzmy sie prostym modelem z
rachunku zdan. Niech zdanie p oznacza, ze bron jest widoczna i policzalna, jak w przypadku
arsenalu jadrowego. Niech zdanie q oznacza, ze sprawca ataku jest latwo identyfikowalny.
Wreszcie, niech zdanie r oznacza, ze klasyczne odstraszanie, oparte na grozbie odwetu, jest

skuteczne.

W modelu zimnowojennym przyjmujemy dwie przeslanki. Po pierwsze, jesli bron jest widoczna i
policzalna (p), a sprawca latwo identyfikowalny (q), to klasyczne odstraszanie dziala (r). W logice
zapisujemy to jako implikacje: (p A q) — r. Po drugie, doSwiadczenie epoki nuklearnej potwierdza,
ze zarOwno p, jak i q sa prawdziwe; mocarstwa znaly swoje arsenaly, a atak rakietowy nie mogl by¢
skutecznie ukryty. Z tych dwoéch przestanek logicznie wynika, ze r jest prawdziwe. Odstraszanie

dzialalo, czego historycznym dowodem byl brak bezposredniego starcia nuklearnego.

Tu pojawia sie zagadka. W cyberprzestrzeni obserwujemy, ze r jest falszywe — liczne ataki uchodza
plazem, a odstraszanie zawodzi. Gdzie zatem peka ten klasyczny model? Czy falszywe stalo sie

zdanie p? A moze q? Czy tez moze cala implikacja, ktora laczy je z r, stracila wazno§é?

Rozwigzanie tej lamigléwki wymaga zrozumienia, ze w cyberprzestrzeni falszywe sa jednocze$nie p
i q, przez co cala implikacja traci moc opisowa. Bron cyfrowa nie jest widoczna i policzalna w tym
samym sensie co glowice; jej zasob jest plynny, mozna go kopiowaé¢, modyfikowaé i krasc.
Jednoczes$nie tozsamo$¢ sprawcy moze pozostaé na tyle niejednoznaczna, ze przypisanie winy staje
sie przedmiotem politycznych sporéw, a nie twardym faktem. W rezultacie przestanki klasycznego
modelu nie sg spelnione, a zatem nie ma podstaw, by oczekiwaé, ze jego konkluzja bedzie
prawdziwa. Innymi stowy, logiczna forma pozostaje poprawna, lecz przestaje mie¢ zastosowanie do
nowej rzeczywistosci. Kryzys odstraszania nie jest wiec porazka rozumu, lecz skutkiem upartego

stosowania starych map do opisu nowego, nieznanego terytorium.

Cyberataki: ryzyko systemowe dla globalnego biznesu

Jezeli ta rekonstrukcja jest trafna, to jej konsekwencje dla globalnego biznesu sa fundamentalne.
Cyberprzestrzen przestaje by¢ domena zastrzezonag dla stuzb specjalnych i staje sie polem gry
strategicznej, na ktéorym korporacje wystepuja jako rownorzedni gracze. Uderzenie w lancuch
dostaw koncernu motoryzacyjnego, atak na systemy ksiegowe miedzynarodowego operatora
logistycznego czy paraliz placowek medycznych przez ransomware to operacje o skutkach
poréwnywalnych z klasycznymi sankcjami gospodarczymi. To juz nie jest problem techniczny — to

nowa forma ekonomicznej presji.




Potwierdzaja to twarde dane. Raporty Swiatowego Forum Ekonomicznego, zaréwno Global
Cybersecurity Outlook, jak i Global Risks Report, konsekwentnie umieszczaja zagrozenia cyfrowe w
Scislej czolowce ryzyk postrzeganych przez kadre zarzadzajaca na Swiecie. Ponad siedemdziesiat
procent respondentéw najnowszego Outlooka przyznaje, ze zagrozenia cybernetyczne nasilily sie w
ostatnim roku, a najwiekszy niepokdj budza cyberoszustwa, phishing i ataki na infrastrukture
krytyczna. W innym badaniu, przeprowadzonym wspolnie przez Marsh i Microsoft, podobny
odsetek czlonkéw rad nadzorczych zalicza cyberyzyko do pieciu najwazniejszych zagrozen dla
organizacji. Jednocze$nie zaledwie niewielka grupa deklaruje wysoka pewno$¢ co do zdolnoSci

firmy do skutecznej obrony.

Najnowsze dane z rynku europejskiego tylko wzmacniaja ten obraz. Niemal co trzeci menedzer
odpowiedzialny za zakupy odnotowal w ostatnich miesigcach wzrost liczby atakow na lancuchy
dostaw. Spektakularne incydenty, takie jak ataki na producentéw samochodow, sieci handlowe czy
firmy z sektora spozywczego, przyniosly straty liczone w setkach milionéw euro, wymuszajac

gwaltowng rewizje strategii budowania odpornosci.

Z perspektywy teorii przedsiebiorstwa oznacza to sejsmiczna zmiane. Cyberbezpieczenstwo
przestaje by¢ domena dzialu IT, a staje sie kluczowym elementem ladu korporacyjnego, ktory
bezposrednio wplywa na wycene firmy, koszt kapitalu i zdolno$¢ do utrzymania reputacji.
Inwestorzy instytucjonalni coraz czeSciej traktuja odpornos¢ cyfrowa jako integralny skladnik
oceny czynnikow ESG, jasno komunikujac, ze zarzady bagatelizujace to ryzyko narazaja spotke na

katastrofalne straty finansowe i regulacyjne.

W tym sensie wojna hybrydowa, ktora Sanger opisuje na przykladzie panstw narodowych, przenosi
sie wprost do $wiata korporacji. Firma staje sie jednocze$nie celem potencjalnych atakow i aktorem
odpowiedzialnym za utrzymanie stabilno$ci wlasnego ekosystemu. Nie wystarczy juz bronié
wlasnych serwerow; trzeba monitorowac bezpieczenstwo dostawcow, klientdéw i partneréow. Logika
ryzyka systemowego, ktora znamy z kryzysu finansowego z 2008 roku, powraca w nowej, cyfrowej
odslonie. Tym razem jednak toksyczne aktywa nie kryja sie w bilansach bankéw. Sa nimi

podatno$ci w kodzie i zaniedbania w procesach aktualizacji oprogramowania.

Cyfrowy impas: brak zgody na miedzynarodowe normy

Bronigc zasadniczej intuicji Sangera, musimy zadaé sobie pytanie o nature obecnego kryzysu. Czy
mamy do czynienia z trwalym, strukturalnym paralizem odstraszania, czy raczej z choroba wieku
dzieciecego ery cyfrowej? Cze$¢ badaczy slusznie przypomina, ze pierwsze lata epoki atomowej

roOwniez naznaczone byly chaosem, brakiem spojnych doktryn i niebezpiecznymi, przypadkowymi
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eskalacjami. Dopiero po kilkunastu latach wylonil sie z tego zgielku stabilniejszy rezim wzajemnie

gwarantowanego zniszczenia.

Mozna zatem argumentowac, ze obecny nielad jest jedynie stadium przejéciowym, w ktérym
normy, doktryny i praktyki dopiero krystalizuja sie w ogniu codziennych staré. Rozwijane w
amerykanskich dokumentach strategicznych pojecie integrated deterrence, czyli odstraszania
zintegrowanego, zaklada zharmonizowanie wszystkich domen - od nuklearnej, przez
konwencjonalna, az po cybernetyczna i kosmiczng — oraz wlaczenie w ten system aktoréow
prywatnych. To program o niemal utopijnej ambicji, jesli weZzmiemy pod uwage fragmentaryzacje

cyfrowej przestrzeni, rozbiezno$¢ korporacyjnych interesow i narastajace napiecia geopolityczne.

Z drugiej strony, krytycy podnosza fundamentalny zarzut: nacisk na odstraszanie w
cyberprzestrzeni moze prowadzi¢ do jej dalszej militaryzacji kosztem inwestycji w odporno$c,
edukacje i regulacje. Jesli kazde stworzone przez nas narzedzie ofensywne moze zosta¢ skradzione i
obrocone przeciwko nam, logika wyScigu zbrojen zaczyna przypominaé¢ prébe gaszenia pozaru
benzyna. W tym sensie teza Sangera o grzechu pierworodnym operacji Olympic Games rozciaga sie
na wszystkie wspoélczesne programy ofensywne. Nie chodzi tu o moralne potepienie, lecz o chlodna

konstatacje: kazdy nowy precedens poszerza pole tego, co inni uznaja za dopuszczalne.

Jako ekonomista i doradca gospodarczy musze podkresli¢, ze zadne rozwigzanie nie bedzie polegato
na mechanicznym przeniesieniu modeli z przeszlosci. Wspolczesno$é domaga sie tego, co mozna
nazwac racjonalno$ciag profetyczna — zdolnosci do laczenia trzezwej analizy z odwaga wyobrazni.

Wydaje sie, ze konieczne jest dzialanie na co najmniej trzech plaszczyznach.

Po pierwsze, budowa normatywnego tabu wokot okre$lonych kategorii celow, na wzér zakazu
stosowania broni chemicznej. Propozycja tak zwanej Cyfrowej Konwencji Genewskiej, wysuwana
miedzy innymi przez liderow sektora technologicznego, wskazuje na pilng potrzebe ochrony
ludnosci cywilnej przed atakami na szpitale, sieci energetyczne czy wodociagi w czasie pokoju.
Trudno$¢ polega na tym, ze panstwa musialyby zrezygnowaé¢ z czeSci wlasnych zdolnoS$ci
ofensywnych, na przyklad z uSpionych implantéw w cudzych sieciach, aby wiarygodnie domagac sie

tego samego od innych.

Po drugie, budowa odporno$ci rozumianej nie tylko technicznie, lecz takze organizacyjnie i
kulturowo. Oznacza to redefinicje bezpieczenstwa korporacyjnego jako wspodlnego zasobu calej
organizacji, a nie zadania wasko wyspecjalizowanego dzialu IT. Wymaga to nie tylko inwestycji w
technologie, lecz takze transformacji logiki raportowania i odpowiedzialnoéci na poziomie zarzadu.

Zarzady i rady nadzorcze, ktore traktuja cyberbezpieczenstwo jak kolejna pozycje w macierzy
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ryzyka, nie rozumieja, ze jest ono dzi§ warunkiem fundamentalnego zaufania, bez ktérego rynki po

prostu przestaja funkcjonowac.

Po trzecie, realistyczna rewizja doktryny odstraszania w cyberprzestrzeni, oparta na brutalnym
zalozeniu, ze pelne przeniesienie wzorca nuklearnego jest niemozliwe. Nalezy przyjaé, ze czesé

wrogich dzialan zawsze bedzie rozgrywac sie ponizej progu

Wojna kognitywna: Al automatyzuje manipulacje

umystem

Jezeli dotychczasowa analiza prowadzila od operacji Olympic Games, grzechu pierworodnego
cyberwojny, przez rewelacje Snowdena i nowa kartografie sil, az po kryzys odstraszania w sferze
infrastruktury, to logicznym zwienczeniem musi by¢ zejscie o jeden poziom glebiej. Schodzimy z
warstwy przewodow, serwerdw i sieci energetycznych do samej tkanki, ktéra nadaje im realno$é: do
uwagi, pamieci i aksjologicznych przekonan ludzi zanurzonych w cyfrowej przestrzeni. To tutaj
klasyczny jezyk bezpieczenstwa panstwa spotyka sie z teoria medidow i antropologia poznania.
Decydujace staje sie bowiem nie to, jakie dane posiadamy, lecz to, w jaki sposéb sg one filtrowane i
prezentowane — proces w coraz wiekszym stopniu modelowany przez sztuczng inteligencje, ktora

ksztaltuje Swiat przezywany obywateli i konsumentow.

To, co w literaturze strategicznej okresla sie dzi§ mianem wojny kognitywnej, nie jest prostym
rozwinieciem propagandy. W dokumentach NATO pojawia sie definicja, ktora opisuje ja jako
sztuke postugiwania sie technologia w celu przeksztalcania procesow poznawczych jednostek.
Kluczowe jest to, ze ani cele ataku, ani znaczaca cze$c ich otoczenia nie sg $wiadome, ze znajduja sie
w polu oddzialywania. Inne ujecie jest jeszcze bardziej dosadne: w tej odmianie konfliktu ludzki
umyst staje sie jednocze$nie polem walki i bronig. Gra toczy sie o zdolno$¢ do formowania

percepcji, pamieci zbiorowej oraz fundamentalnych kryteriow odrézniania prawdy od falszu.

Gdy do tej definicji dodamy wspolczesne systemy sztucznej inteligencji — zwlaszceza te dzialajace w
tle jako silniki rekomendacji, mechanizmy rankingowe czy generatory przekazow — otrzymujemy
obraz, w ktorym walka o infrastrukture krytyczna jest zaledwie potyczka na powierzchni.
Prawdziwa wojna toczy sie o fundamenty: o to, jakie bodZce ciekawo$ci, jakie ramy interpretacyjne
i jakie pakiety informacji zostang w ogoble dopuszczone do Swiadomos$ci uzytkownika. Logika
nowoczesnych algorytméw, projektowanych dla maksymalizacji zaangazowania, prowadzi do

sytuacji, ktora Swiatowe Forum Ekonomiczne w swoim raporcie o globalnych ryzykach nazywa
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wprost: dezinformacja i bledna informacja, turbodotadowane przez Al, staja sie najpowazniejszym

krotkoterminowym zagrozeniem dla stabilnoéci spoleczne;.

Mozna zatem powiedzieé¢, ze o ile klasyczne cyberataki, wymierzone w sieci energetyczne czy
systemy bankowe, uderzaja w to, co fizycznie umozliwia funkcjonowanie spoteczenstwa, o tyle
wojna kognitywna ingeruje w to, co nadaje temu funkcjonowaniu sens. Atak na elektrownie
powoduje przerwe w dostawie pradu; atak na pamieé¢ zbiorowa i strukture uwagi niszczy zdolno$é
do wspdlnego zdefiniowania, czym w ogole jest sytuacja, w ktorej sie znalezliSmy. Analitycy NATO
podkreslaja, ze wojna kognitywna niejako wchlania dotychczasowe kategorie wojny informacyjnej i
psychologicznej. W zmienionej architekturze cyfrowego Srodowiska wszystko, co publiczne, staje

sie potencjalnym instrumentem walki o percepcje.

W tym $rodowisku sztuczna inteligencja odgrywa role poteznego katalizatora. Po pierwsze, pozwala
generowaé tre$ci na niewyobrazalng dotad skale i z takim stopniem personalizacji, ze kazdy
odbiorca otrzymuje wilasng, skrojona na miare wersje rzeczywistos$ci. Badania nad kampaniami
dezinformacyjnymi pokazuja, ze systemy uczace sie potrafia segmentowa¢ populacje wedlug
wrazliwoéci emocjonalnej i uprzedzen poznawczych, by nastepnie projektowaé przekazy
maksymalizujace dlugotrwaly wplyw na przekonania. Po drugie, te same aksjologicznie obojetne

mechanizmy steruja rekomendacjami

Politycy bagatelizujg dezinformacje dla doraznych
zyskow

Pozostaje jednak fundamentalne pytanie: dlaczego wojna o uwage i pamie¢, mimo rosnacej
literatury strategicznej i ostrzezen ze strony globalnych instytucji, wcigz nie jest traktowana z
powaga nalezna atakom na infrastrukture krytyczng? OdpowiedZz wymaga rozroznienia dwoch
fundamentalnie odmiennych typéw zagrozen. Pierwsze mozna opisa¢ metafora naglej ciemnosci.
Gdy cyberatak paralizuje sie¢ energetyczng wielkiego miasta, gdy milkng terminale platnicze, a
samoloty grzezna na lotniskach, kazdy decydent wie, ze ma do czynienia z namacalnym kryzysem.
Bedzie on relacjonowany przez media, mierzony w utraconych punktach PKB i straconych glosach

wyborcow.

Drugi typ zagrozenia przypomina raczej mgle. Pojawia sie stopniowo, zageszcza powoli i nie daje sie
sprowadzi¢ do jednego, spektakularnego incydentu. Rozproszone kampanie dezinformacyjne,
subtelne przesuwanie ram debaty publicznej, postepujaca erozja zaufania do instytucji czy

aksjologiczna polaryzacja spoleczenstwa to procesy, ktorych nie sposob przypisa¢ do konkretnego
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zdarzenia i jednego sprawcy. Politycy, funkcjonujacy w krétkim rytmie kadencji, sondazy i
medialnych cykli, instynktownie reaguja na ciemno$¢. Mgle natomiast rozumieja stabo, jesli w
ogoble. Atak na elektrownie ma bowiem bezposrednie przelozenie na stupki poparcia, podczas gdy
atak na strukture przekonan rozciagga sie na lata i rozmywa sie wsréd wielu aktoréow, takze tych

krajowych.

Tu wlasnie odslania sie kolejny paradoks. Walka o uwage toczy sie nie tylko miedzy panstwami i ich
stuzbami, lecz takze wewnatrz nich: miedzy partiami politycznymi, mediami, influencerami i
korporacjami technologicznymi. Politycy sa w tej grze jednoczeSnie ofiarami, uczestnikami i
beneficjentami. Wiele narzedzi, ktore w literaturze o wojnie kognitywnej opisuje sie jako
instrumenty wrogiego wplywu, znajduje swoje lustrzane odbicie w arsenalach narodowych
kampanii. Mikrotargetowanie przekazow, testowanie komunikatow przez sztuczna inteligencje czy
manipulacja emocjami w mediach spoleczno$ciowych to techniki z powodzeniem wykorzystywane
roOwniez przez partie demokratyczne. Trudno zatem oczekiwaé, by ci sami aktorzy, ktorzy z nich

korzystaja, definiowali je jako zagrozenie wymagajace ostrych regulacji.

Do tego dochodzi powazny problem normatywny. O ile atak na elektrownie jest jednoznacznym
naruszeniem suwerennosSci, o tyle kampania wplywu, polegajaca na rozpowszechnianiu tresci
kontrowersyjnych, lecz formalnie mieszczacych sie w granicach swobody wypowiedzi, jest
niezwykle trudna do zaklasyfikowania jako akt wrogi w sensie prawnym. Kazda proba regulacji
sfery przekonan i Swiatopogladéw natychmiast natrafia na zarzut cenzury i thumienia pluralizmu.
W rezultacie powstaje proznia normatywna, w ktorej aktorzy panstwowi, platformy technologiczne
i globalny biznes przerzucaja sie odpowiedzialnoScig za utrzymanie integralno$ci informacyjnej

spoleczenstwa.

Wreszcie, sama kategoria cyberbezpieczenstwa zostala uksztaltowana w cieniu paradygmatu
infrastrukturalnego. Przez lata koncentrowano sie na ochronie sieci, serweréw i danych, a nie na
ochronie delikatnych proceséw formowania opinii publicznej. Jednym ze skutkéw ubocznych tego
podejécia jest strukturalne niedoszacowanie roli, jaka architektury algorytmiczne odgrywaja w
ksztaltowaniu pamieci i uwagi, zwlaszcza w perspektywie miedzypokoleniowej. UNESCO, pracujac
nad wytycznymi dotyczacymi etyki Al w edukacji, alarmuje, ze brak refleksji nad tym, jak mlode
pokolenie bedzie odr6znia¢ prawde od falszu, stanowi zagrozenie dla samej idei edukacji jako

procesu emancypacyjnego.
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Edukacja krytyczna buduje odpornosé w ekonomii
uwagi

Z perspektywy ekonomii wojna o uwage jest przede wszystkim bitwa o zas6b rzadki i, co kluczowe,
nieodnawialny. W przeciwienstwie do mocy obliczeniowej czy przepustowosci sieci, czas i zdolno§é
koncentracji czlowieka nie rosng wraz z postepem technologicznym. Pozostaja tragicznie stale,
podczas gdy liczba bodzcéw, komunikatow i ofert pecznieje w tempie wykladniczym. Platformy
cyfrowe, ktore opanowaly sztuke monetyzacji uwagi — poprzez reklamy, subskrypcje czy analize
danych behawioralnych — dzialaja w modelu, gdzie kazdy ulamek sekundy spedzony przed ekranem

jest potencjalnym zrédlem przychodu.

W tym konteks$cie generatywna sztuczna inteligencja, zdolna do nieprzerwanego tworzenia nowych
treSci, nie jest neutralnym narzedziem. Stanowi raczej radykalizacje juz istniejacego modelu
ekonomicznego. Gdy polaczymy ja z architektura rekomendacji, ktorej jedynym celem jest
optymalizacja zaangazowania, powstaje potezne sprzezenie zwrotne. System w sposob naturalny
faworyzuje tresci skrajne, emocjonalne i kontrowersyjne, poniewaz to one najskuteczniej przebijaja
sie przez informacyjny szum. Badania nad nowoczesna wojng informacyjna dowodza, ze panstwa i
grupy interesu doskonale rozumieja te logike, projektujac kampanie, ktore wykorzystuja zjawiska

viralowoSci i polaryzacji, zamiast probowac je powstrzymac.

Jesli nalozymy na to mape ryzyk globalnych elit biznesowych, obraz staje sie jeszcze wyrazniejszy.
W horyzoncie od dwoch do pieciu lat dezinformacja napedzana przez Al oraz polaryzacja spoteczna
jawia sie jako jedne z najpowazniejszych zagrozen dla stabilnoSci systemow. Z perspektywy
zarzadow jest to czytelny sygnal: neutralno$¢ wobec wojny o uwage przestala by¢ opcja, stajac sie
luksusem, na ktéry nikogo nie sta¢. Sposdb, w jaki firma uczestniczy w obiegu informacji, przestaje
by¢ kwestia wizerunku, a staje sie fundamentem bezpieczenstwa operacyjnego i dlugoterminowej

legitymizacji.

Jesli klasyczny model odstraszania, oparty na grozbie odwetu za atak na fizyczng infrastrukture,
okazuje sie bezradny wobec wojny o przekonania, musimy znalez¢ nowa kategorie porzadkujaca.
Obiecujacym kandydatem jest odpornos$¢ kognitywna, rozumiana jako zdolno$¢ jednostek i
wspolnot do obrony autonomii my$lenia w Srodowisku nasyconym manipulacja. Nie polega ona na
budowaniu muréw i izolacji od informacji, lecz na rozwijaniu kompetencji krytycznych,
transparentnoéci algorytmdéw i tworzeniu instytucji, ktore moga peli¢ role zaufanych
posrednikow. Propozycje UNESCO, akcentujace prawa czlowieka, przejrzysto$¢ i edukacje
medialng w konteksécie Al, wyznaczaja wlasciwy kierunek, cho¢ wcigz brakuje im mechanizmow

egzekwowania.
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Dla globalnego biznesu oznacza to konieczno$¢ porzucenia roli biernego adresata regulacji i wej$cia
w role aktywnego wspohtworcy standardow. Korporacje technologiczne muszg wreszcie przyjaé¢ do
wiadomosci, ze architektura ich systeméw rekomendacyjnych jest elementem infrastruktury
spolecznej, rownie waznym jak sieci energetyczne. Inne sektory, od finanséw po przemysl, musza z
kolei zrozumie¢, ze inwestycje w cyfrowa edukacje pracownikow czy przejrzyste relacje z mediami

to nie koszt, lecz inwestycja w odporno$é kognitywna calej organizacji.

Politycy natomiast musza porzuci¢ iluzje, ze bezpieczenstwo da sie zamkna¢ w kategoriach
infrastrukturalnych, pozostawiajac sfere uwagi wolnej grze rynkowej. W przeciwnym razie
obudzimy sie w rzeczywistoSci, w ktorej gigantyczne S$rodki przeznaczone na ochrone sieci i

rurociggow okaza sie bezuzyteczne. Spoleczenstwa, ktore mialy z

W $wiecie, gdzie granica miedzy prawda a falszem zaciera sie w mglistym krajobrazie
informacyjnym, a sztuczna inteligencja ksztaltuje nasze mysli, czy potrafimy odzyskaé
kontrole nad wlasnym umystem? Czy w dobie algorytmicznej orkiestracji percepcji,
jesteSmy skazani na symfonie dezinformacji, czy tez zdolamy skomponowaé wlasna
melodie prawdy i autonomii poznawczej? Moze kluczem jest nie tylko ochrona danych,

ale przede wszystkim pielegnowanie umiejetnosci krytycznego myslenia, ktore stang sie

naszym osobistym cyfrowym kompasem?
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