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STRESZCZENIE / ABSTRACT

Artykul analizuje koncepcje geometrii bezpieczenstwa jako kluczowego narzedzia do mierzenia
odpornosci systemow infrastruktury krytycznej. Autor wskazuje na konieczno$¢ zrozumienia
sieciowe] architektury powigzan zamiast prostego gromadzenia zasobow. Wykorzystujac teorie
grafow oraz teorie gier, tekst pokazuje, jak matematycznie modelowaé interakcje miedzy
systemem a zagrozeniami. W konteksécie wspoélczesnych wyzwan geopolitycznych przywolano
ramy prawne takie jak dyrektywy CER, NIS2 oraz rozporzadzenie DORA. Podkreslono, ze
bezpieczenstwo nowoczesnego panstwa zalezy od niewidzialnej geometrii polgczen, ktora
decyduje o zdolnosci do przetrwania w warunkach ekstremalnego stresu, awarii czy sabotazu. To
interdyscyplinarne spojrzenie laczy inzynierie, ekonomie i prawo w shuzbie niezawodnosci ushug

podstawowych.

This article examines the concept of security geometry as a key tool for measuring the resilience
of critical infrastructure systems. The author points to the need to understand the network
architecture of connections rather than simply pooling resources. Using graph theory and game
theory, the text demonstrates how to mathematically model interactions between systems and
threats. Legal frameworks such as the CER, NIS2, and DORA directives are referenced in the
context of contemporary geopolitical challenges. It emphasizes that the security of a modern state
depends on the invisible geometry of connections, which determines the ability to survive
conditions of extreme stress, failure, or sabotage. This interdisciplinary perspective combines
engineering, economics, and law in the service of the reliability of essential services.

Monografia Sambora Guze podejmuje probe zdefiniowania infrastruktury krytycznej nie
jako zbioru statycznych aktywow, lecz jako dynamicznej anatomii przetrwania

wspolezesnego panstwa. Autor, odrzucajac publicystyczny patos na rzecz surowej




dyscypliny matematycznej, stawia teze, ze kluczem do bezpieczenstwa systemowego jest
glebokie zrozumienie gestej sieci zaleznosci. Wykorzystujac teorie grafow i teorii gier,
Guze przeklada abstrakcyjne zjawiska systemowe na precyzyjne parametry,
umozliwiajagc inzynierom i decydentom identyfikacje punktow Kkrytycznych oraz
modelowanie awarii kaskadowych. Publikacja ta stanowi glos w debacie nad przejSciem
od biernej ochrony obiektéw do aktywnego budowania odpornoéci, wymuszonego przez
wspolezesne regulacje, takie jak dyrektywy CER, NIS2 czy rozporzadzenie DORA. W
dobie narastajacej konwergencji cyberfizycznej, autor ostrzega przed konformizmem
poznawczym i pokusa nadmiernej zlozono$ci, ktéra czesto maskuje strukturalng
krucho$¢ systemo6w. Praca ta jest nie tylko inzynieryjnym podrecznikiem, lecz
manifestem metodologicznym, ktéry uczy, jak w $wiecie niepewno$ci i rosnacych
zagrozen geopolitycznych, Swiadomie zarzadza¢ architektura naszych fundamentow

cywilizacyjnych, odrozniajac realng redundancje od kosztownych pozorow

bezpieczenstwa.

SLOWA KLUCZOWE
infrastruktura krytyczna geometria bezpieczenstwa teoria grafow odpornoé¢ systemow
dyrektywa CER NIS2 rozporzadzenie DORA topologia sieci zarzadzanie ryzykiem
niezawodnosé wezly i krawedzie teoria gier bezpieczenstwo operacyjne
modelowanie matematyczne automatyzacja ochrony

Infrastruktura krytyczna jako anatomia przetrwania

Byla niegdy$ pewna wspoélnota, ktora z niemal dziecieca ufnoScia chlubila sie stanem swojego
posiadania, wierzac gleboko, ze nowoczesnos¢ jest po prostu trwalym i niezbywalnym przywilejem.
W jej inwentarzu znajdowalo sie wszystko: od $wiatla i wody, przez magistrale przesylowe, az po
I$nigce centra danych i sztaby ludzi przekonanych, ze $wiat jest jedynie zbiorem gotowych
produktow. Dopiero gdy zawiédl jeden, pozornie nieistotny element, owa zbiorowo$¢ odkryta
bolesna prawde, ktora cywilizacje zazwyczaj dostrzegaja o krok za pdzno. Nie wystarczy bowiem
gromadzi¢ zasoby, gdyz kluczem do trwania jest zrozumienie glebokiej architektury ich

wspolistnienia, a nie tylko ich fizyczna obecno$é. Nowoczesne panstwo nie upada wszak z powodu




naglego braku doébr, lecz przez fundamentalne niezrozumienie gestej sieci zalezno$ci miedzy nimi.

W tym ujeciu infrastruktura krytyczna nie jest magazynem aktywow. Jest anatomia przetrwania.

Monografia Sambora Guze wyrasta wladnie z tej intuicji, przy czym jej sila nie opiera sie na taniej
retoryce alarmu, lecz na surowej dyscyplinie myslenia. Autor nie serwuje nam efektownych metafor
katastroficznych, budujac zamiast tego precyzyjny aparat do badania mechanizméw
podtrzymujacych zycie zbiorowe pod presja awarii, bledu czy sabotazu. Centralna teza pracy brzmi
niepokojaco jasno: krytyczne systemy mozna i nalezy modelowaé za pomoca teorii grafow, czyli
metody odwzorowania infrastruktury jako sieci powigzanych wezlow i krawedzi. Rownie istotna
okazuje sie teoria gier, czyli matematyczne badanie interakcji miedzy systemem a naturg lub
agresorem, co pozwala na strategiczne planowanie ochrony. Ta matematyczna prostota nie jest
slabo$cia, lecz warunkiem koniecznym, by wypracowane modele znalazly realne zastosowanie w
Swiecie technicznym. Najwiekszym zagrozeniem bywa bowiem akademicka pycha, ktora tworzy

konstrukeje zbyt subtelne, by inzynier mog} z nich skorzysta¢ w chwili, gdy naprawde plonie stacja.

Ksigzka Guze posiada wymiar zarazem inzynieryjny, ekonomiczny, prawny oraz kulturowy, co
nadaje jej wywodowi gleboko interdyscyplinarny charakter. Perspektywa ekonomiczna przypomina
nam, ze kazda redundancja kosztuje, a kazda oszczedno$¢ poczyniona w niewlaéciwym miejscu
mS$ci sie z bezlitosnym procentem skladanym w czasie kryzysu. Z kolei wymiar kulturowy obnaza
iluzje beztarciowej ciaglosci, w ktorej zyja spoleczenstwa pdznej nowoczesnosci, oczekujac, ze
system platniczy zawsze autoryzuje ich codzienne wybory. Wszystko ma dzialac¢ bezszelestnie az do
momentu, gdy okaze sie, ze nasza cywilizacja cyfrowa jest rownie materialna i podatna na
zniszczenie jak $redniowieczny most. Tyle ze jej konstrukeyjne belki pozostaja ukryte pod gladka
warstwg interfejsow, co sprawia, ze rzadko dostrzegamy moment, w ktérym struktura zaczyna

trzeszczed pod ciezarem wlasnej zlozonosci.

Wspdlczesny paradygmat naukowy i legislacyjny coraz wyrazniej potwierdza, ze infrastruktury nie
wolno postrzega¢ wylacznie jako zbioru statycznych obiektéw wymagajacych fizycznej ochrony.
Unijna dyrektywa CER ujela ten problem w jezyku odpornosci, czyli zdolno$ci systemu do
przygotowania sie na zagrozenia oraz szybkiego odzyskania funkcji po wystapieniu zaklocenia.
Rownolegle dyrektywa NIS2 rozszerzyla wspdlng rame cyberbezpieczenstwa na osiemnascie
kluczowych sektorow, uznajac cyfrowa stabilno$¢ za fundament bezpieczenistwa ushlug
podstawowych. Z kolei rozporzadzenie DORA ustanawia w sektorze finansowym rygorystyczny
rezim operacyjny, czynigc z odpornosci twardy obowiazek regulacyjny, a nie tylko opcjonalny
dodatek do zarzadzania ryzykiem. Te zmiany prawne odzwierciedlaja przejScie od biernego
oznaczania infrastruktury ku aktywnemu zarzadzaniu jej zdolno$cia do przetrwania w warunkach

ekstremalnego stresu.




W polskim porzadku prawnym oficjalna architektura ochrony infrastruktury krytycznej pozostaje
szeroka, obejmujac energie, laczno$¢, finanse, a nawet systemy zwigzane z zywnoscia, woda i
ratownictwem. Katalog ten, podobnie jak amerykanska perspektywa CISA obejmujgca szesnascie
sektorow, dowodzi, ze mimo réznic jurysdykcyjnych rdzen problemu pozostaje wszedzie wspoélny.
Bezpieczenstwo nie zaczyna sie bowiem od subiektywnego poczucia spokoju, lecz od zdolnosci
precyzyjnego nazwania i zrozumienia struktury ryzyka wewnatrz skomplikowanych ukladow.
Panstwo trwa dokladnie tak dlugo, jak dlugo sprawnie funkcjonuja systemy, ktorych wiekszosé
obywateli nie dostrzega, dopoki te nagle nie zamilkna, obnazajac nasza krucho$é. Ostatecznie to
wladnie ta niewidzialna geometria polaczen decyduje o tym, czy nasza wspdlnota przetrwa probe

czasu, bledu ludzkiego oraz nieprzewidzianych konfliktow geopolitycznych.

Matematyczna demaskacja: Grafy jako fundament

odpornosci

Wyobrazmy sobie wspoélnote, ktéra zamiast wznosi¢ coraz wyzsze mury, postanawia wreszcie
zrozumie¢ anatomie wlasnych fundamentéw. Monografia Guze jawi sie na tym tle jako praca
osobliwie trzezwa, niemal ascetyczna w swej intelektualnej rzetelnosci. Autor nie ulega pokusie
pogoni za modnymi terminami, cho¢ bez trudu moglby ubraé¢ swoje wywody w piorka
wspolezesnego zargonu bezpieczenstwa. Zamiast zonglowac pojeciami takimi jak ryzyko systemowe
czy konwergencja cyberfizyczna, wybiera on droge znacznie bardziej wymagajaca i surowa. Pyta
mianowicie, jak te zjawiska policzy¢, jak odwzorowa¢ ich wewnetrzna logike i uja¢ w precyzyjne
parametry to, co w publicystyce zbyt czesto zamienia sie w geste, slowne dymy. Jest to decyzja

metodologiczna o fundamentalnym znaczeniu dla jako$ci debaty publiczne;.

W dyskusji o infrastrukturze krytycznej, czyli zbiorze kluczowych zasobow niezbednych do
funkcjonowania panstwa, panuje bowiem chroniczny nadmiar patosu przy jednoczesnym
niedoborze dyscypliny modelowej. Powszechnie akceptujemy teze, ze wszystko jest istotne, lecz
rzadko potrafimy wskazac, ktére konkretnie zaleznosSci decyduja o stabilno$ci calo$ci. Tutaj wla$nie
wkracza modelowanie grafowe, czyli metoda odwzorowania infrastruktury jako sieci powigzanych
wezlow i krawedzi o okre$lonej dynamice. Nie stuzy ono jako matematyczna dekoracja, lecz jako
precyzyjny jezyk opisu porzadku ukrytego pod powierzchnig instytucji i urzadzen. Dzieki niemu to,
co w jezyku administracyjnym bywa mgla, w ujeciu matematycznym staje sie czytelna struktura.
Wezel przestaje by¢ martwym obiektem, stajac sie punktem sprzezenia, sterowania lub krytycznego

tranzytu.




W tym ujeciu graf staje sie narzedziem demaskacji prawdziwego ustroju sieci, obnazajac jej ukryte
stabosci i punkty ciezko$ci. Wielka zaleta analizy Guze jest to, Ze nie zatrzymuje sie ona na poziomie
podrecznikowych truizmoéow o prostych polaczeniach. Autor wskazuje na przejScie od topologii
statycznej do topologii funkcjonalnej, co ma znaczenie wrecz ontologiczne dla rozumienia
systemow. Sama informacja o istnieniu polaczenia nie méwi nam wszak nic o tym, jak system zyje,
starzeje sie lub odzyskuje rownowage po wstrzasie. Dopiero przypisanie wag i konkretnych funkcji
do krawedzi umozliwia analize o charakterze rzeczywiscie inzynierskim. To pozwala wydobyé¢

infrastrukture z pulapki zbyt ubogiego modelu, ktory ignoruje réznorodno$é przepltywow.

Sie¢ nie sklada sie przeciez z relacji rownowaznych, o czym boleSnie przekonujemy sie w
momentach naglych awarii lub celowych atakow. Jedna krawedz moze przenosi¢ marginalny ruch
lokalny, podczas gdy inna obsluguje krytyczny wolumen energii decydujacy o przetrwaniu
aglomeracji. Jeden wezel jest jedynie dogodnym punktem na mapie, inny za$ okazuje sie calkowicie
niezastepowalnym sercem systemu. Niezawodno$¢, czyli prawdopodobienstwo poprawnego
dzialania ukladu w konkretnych warunkach, zalezy od zrozumienia tych wlasnie niuansow.
Niektore elementy daja sie odtworzy¢ w kilka godzin, inne wymagaja miesiecy pracy i
skomplikowanych lancuchéw dostaw. Bez tej wiedzy kazda strategia ochrony pozostaje jedynie

zbiorem poboznych zyczen.

W tym miejscu ekonomista rozpoznaje natychmiast wlasny, odwieczny problem rzadkosci zasobow
i koniecznoSci dokonywania trudnych wyboréw. Nie ma bowiem odpornosci bez Kkosztu
alternatywnego ani bezpieczenstwa bez decyzji, ktore aktywa nalezy uprzywilejowaé kosztem
innych. Infrastruktura krytyczna nie jest magazynem aktywéw, lecz anatomia przetrwania, w ktorej
kazda redundancja konkuruje z efektywno$cia kapitalowa. Maksymalizacja niezawodno$ci musi
nieustannie mierzy¢ sie z presja minimalizacji kosztow operacyjnych. To sprawia, ze monografia
Guze zastuguje na uwage nie tylko inzynierow, ale i ekonomistow instytucjonalnych. Pokazuje ona,
ze blad w wycenie ryzyka infrastrukturalnego bywa bledem cywilizacyjnym, a nie tylko
budzetowym.

Rowniez prawnik dostrzeze w tej pracy zapowiedZ glebokiej zmiany normatywnej, ktéra przesuwa
akcent z ochrony obiektéw na budowanie odpornosci. Odpornos¢, czyli zdolnosé systemu do
adaptacji oraz szybkiego powrotu do sprawnos$ci, staje sie dzi§ nowym standardem
odpowiedzialnoéci operatorow. Unijna dyrektywa CER oraz regulacje NIS2 czyniga z
cyberbezpieczenstwa element obowigzkowego ladu operacyjnego, a nie tylko techniczny dodatek.
W sektorze finansowym rozporzadzenie DORA idzie jeszcze dalej, uznajac zalezno$é od dostawcow

technologii za Zrodlo ryzyka systemowego. Jezyk matematycznego modelowania przestaje by¢




zatem luksusem poznawczym dla nielicznych ekspertéw. Staje sie on niezbedna infrastruktura

dowodowa dla nowoczesnego zarzadzania i nadzoru.

Wspdlczesne raporty miedzynarodowe, w tym najnowsze opracowania OECD, coraz mocniej
akcentuja potrzebe projektowania odporno$ci juz na etapie finansowania i budowy. Obecny
krajobraz zagrozen unaocznia nam wszystkim wysoki koszt nadmiernej koncentracji i zaleznosci od
nielicznych dostawcow technologicznych. Ryzyko lancucha dostaw oraz zlozono$¢ wzajemnych
powiazan stanowia dzi§ gléwne bariery w osiaganiu realnej stabilno$ci systemowej. W tym
kontekScie intuicje badawcze Guze okazuja sie niemal prorocze, trafiajac w samo sedno
wspolcezesnych dylematoéw bezpieczenstwa. Matematyczna demaskacja struktury sieci pozwala nam

bowiem widzie¢ wczes$niej i rozumie¢ glebiej. To tylko tyle i az tyle.

Geometria odpornosci: Jak topologia definiuje

bezpieczenstwo

Sie¢ nie jest jedynie suma rozproszonych komponentow, lecz stanowi ustr6j wzajemnych
zalezno$ci, w ktorym kazda niedoszacowana relacja wystawi nam kiedy$ bolesny rachunek. Warto
przy tym zrewidowa¢ samo pojecie niezawodnosci, czyli prawdopodobienstwa poprawnego
dzialania systemu w okreSlonym czasie i warunkach, gdyz w debacie publicznej bywa ono
niebezpiecznie banalizowane. Niezawodno$¢ nie oznacza bowiem, ze co§ po prostu ,dziala” w
sposob ciagly, lecz wymaga precyzyjnego okreslenia standardow oraz horyzontu czasowego. Pytamy
przeciez o zachowanie struktury pod konkretnym obciazeniem, wobec specyficznych zaklécen i przy
zachowaniu odpowiedniego marginesu bezpieczenistwa. Z perspektywy infrastruktury krytycznej
kluczowe jest nie tylko to, czy system funkcjonuje, lecz jaka funkcje zachowuje i jak dlugo potrafi ja

utrzymac.

Tu wlasnie ujawnia sie przewaga modeli wielostanowych nad dwustanowa naiwnoscia, ktora dzieli
Swiat na sfere pelnej sprawnosci oraz catkowitej zapasci. Systemy techniczne rzadko przechodza do
stanu ,$mierci” jednym gwaltownym ruchem, poniewaz zazwyczaj najpierw traca jako$¢, potem
przepustowos¢, a nastepnie elastycznosé i zdolno$¢ buforowania. Kto nie uwzglednia tej dynamiki
w swoich modelach, ten projektuje infrastrukture niczym lekarz opisujacy chorobe wylgcznie
kategoriami: zywy albo martwy. A przeciez to, co decyduje o ostatecznym przetrwaniu, rozgrywa sie
wlasnie w owej szarej strefie stopniowej degradacji funkcji. Notatka Zrodlowa shusznie akcentuje
wage opisu topologicznego jako uniwersalnego paradygmatu niezawodno$ciowego dla struktur

sieciowych, co zasluguje na glebsze rozwiniecie. Topologia jest bowiem tym poziomem opisu, na




ktorym najwyrazniej wida¢, czy system zostal zaprojektowany jako struktura promieniowa,

petlowa, kratowa czy moze hybrydowa.

Te réznice formalne nie sa jedynie estetycznym wyborem inzyniera, lecz niosa ze soba konkretny i
unikalny profil ryzyka operacyjnego. Sieci promieniowe bywaja tanie i przejrzyste, niemniej sa one
najbardziej podatne na odciecie koncowych odbiorcéw przy pojedynczej awarii. Z kolei sieci
kratowe, cho¢ znacznie kosztowniejsze w budowie, oferuja wielo$é alternatywnych $ciezek przesytu
i wyzsza zdolno$¢ rekonfiguracji. Sieci bezskalowe imponuja efektywnoscia w normalnych
warunkach, lecz wystawiaja nas na katastrofalne skutki precyzyjnego uderzenia w kluczowe wezly,
czyli huby. Podobnie sieci malego $wiata, ktére zachwycaja skrotami dystansu, czesto ukrywaja
niebezpieczng koncentracje funkcji w miejscach rozsadzajacych lokalna stabilno$é. Topologia jest
zatem polityka bezpieczenstwa zapisang w geometrii polaczen, okres$lajaca granice naszej

odporno$ci na nieprzewidziane zdarzenia.

W tym kontekScie dochodzimy do jednego z najbardziej tworczych elementéw pracy Guze, czyli
wykorzystania parametréw dominacji grafowej do badania podatno$ci. Zamiast operowac¢ nieostra
nowomow3 o ,waskich gardlach” czy ,obiektach strategicznych”, autor wprowadza rygorystyczne
miary pozwalajace przej$¢ od intuicji do rygoru. Liczba dominacji pokazuje nam bowiem, jaki
minimalny zbiér wezlow wystarcza do sprawowania pelnej kontroli nad cala strukturg. Rdzne
odmiany liczby uwigzania ujawniaja natomiast, jak niewielka ingerencja w system moze
drastycznie zwiekszy¢ koszt utrzymania kontroli lub rozbi¢ jego spoistos¢. To fundamentalne
spostrzezenie, gdyz odporno$é¢, czyli zdolnosé systemu do adaptacji i szybkiego odzyskania funkcji
po zakloceniu, nie polega na posiadaniu ogromnej liczby nadmiarowych elementéw. Odpornosé
polega na tym, ze uszkodzenie niewielu ogniw nie wywoluje nieproporcjonalnie duzej degradacji
funkgcji. To tylko tyle i az tyle.

W $wiecie operatorow infrastruktury to rozroznienie oddziela systemy prawdziwie solidne od tych,
ktoére jedynie sprawiaja wrazenie poteznych. Mozna przeciez zbudowac sie¢ kosztowna i politycznie
efektowna, ktéra w obliczu kryzysu okaze sie matematycznie krucha. Mozna tez zaprojektowaé
system z umiarem, lecz z wysoka inteligencja topologiczna, ktora przetrwa probe czasu i stresu. Nie
kazda zlozonos$¢ jest sila, wszak czasem bywa ona jedynie bardzo drogo ubrang slaboscia,
maskujaca brak glebszej logiki projektowej. Z perspektywy kulturoznawczej uderza tutaj fakt, ze
infrastruktura krytyczna stanowi jeden z najczystszych przykladow wspoélezesnej niewidzialnosSci
pracy cywilizacyjnej. Im lepiej ona dziala, tym mniej o niej myslimy, uznajac jej niezawodnos$¢ za

naturalne tlo, a nie historyczne osiagniecie wymagajace podtrzymywania.

Z tego powodu wspolnoty pdznokapitalistyczne majg chroniczng sklonno$¢ do niedoinwestowania

systemow, ktore powinny by¢ nudne, a nie widowiskowe. Transformator nie wygrywa wyboréw, a




magistrala §wiattowodowa rzadko budzi zbiorowe wzruszenie, cho¢ to one rozstrzygaja o naszym
przetrwaniu. Rezerwowa trasa przesytowa nie jest wdziecznym symbolem politycznym, niemniej to
ona decyduje, czy wspolnota dziala jak organizm, czy jak przypadkowy zbior urzadzen. Guze uderza
w samo serce kultury konformizmu infrastrukturalnego, pokazujac, ze cywilizacja nie trwa dzieki
sloganom o innowacyjnosci, lecz dzieki zrozumieniu redundancji. Bezpieczenistwo nie zaczyna sie
od poczucia bezpieczenistwa, lecz od zdolno$ci nazwania struktury ryzyka i $wiadomego zarzadzania

awaryjnoscia.

Nie mniej doniosla jest tutaj rola teorii gier, czyli narzedzia matematycznego shuzacego do
modelowania interakcji miedzy atakujagcym a obronca. Jezeli teoria grafow daje nam jezyk
topologii, to teoria gier dostarcza jezyka konfliktu, decyzji oraz wszechobecnej niepewnoSci.
Pozwala ona na strategiczne planowanie ochrony i przewidywanie scenariuszy rozwoju sytuacji
kryzysowych w sposob znacznie bardziej wyrafinowany niz prosta ekstrapolacja. Optymalizacja,
czyli proces poszukiwania najlepszych rozwigzan przy uwzglednieniu ograniczen zasobowych,
zmusza nas do przejScia od diagnozy do konkretnych projektéw. A infrastruktura krytyczna nie jest
magazynem aktywow, jest anatomia przetrwania, wymagajaca od nas rygoru zamiast zyczeniowego

myslenia. Kto widzi tylko ostatni etap, ten widzi za malo i widzi za p6zno.

Od teorii gier do algorytmoéw: Matematyka w stuzbie

odpornosci

Infrastruktura krytyczna, czyli zbior kluczowych zasobow i systeméw niezbednych do
funkcjonowania panstwa, nie unosi sie w prdzni fizycznej ani tym bardziej w prozni intencji.
Funkcjonuje ona w $wiecie gestym od zdarzen, gdzie natura, Slepy przypadek i blad ludzki
nieustannie spotykaja sie z wrogim aktorem oraz presja ekonomiczng. W tym strategicznym teatrze
dzialan kazda awaria techniczna moze staé sie zarzewiem kryzysu politycznego, a niedobor zasobow
wymusza brutalne ograniczenie czasu reakcji. Dlatego modelowanie gier z naturg czy schematow
typu atakujacy-obronca nie jest jedynie kaprysem teoretyka zakochanego w formalizmie. To préba
uchwycenia realnej sytuacji decyzyjnej, w ktorej operator lub administrator publiczny musi
zarzadza¢ ryzykiem pod ogromna presja. Bezpieczenstwo nie zaczyna sie od poczucia

bezpieczenstwa, lecz od zdolno$ci nazwania struktury ryzyka.

Szczegolnie ozywcze wydaje sie sprzegniecie teorii gier, czyli narzedzia matematycznego shuzacego
do modelowania interakeji miedzy stronami, z klasyczna analiza SWOT. W powszechnym odbiorze
SWOT bywa dzi$§ instrumentem korporacyjnej banalno$ci, rodzajem konsultingowego lustra, w

ktorym organizacje podziwiaja wlasna, zazwyczaj zawyzong samoocene. U Guze zostaje on jednak




wprzegniety w rygorystyczna strukture gry decyzyjnej, co nadaje mu zupelnie nowy ciezar
gatunkowy. Oznacza to przejScie od statycznego katalogowania mocnych i stabych stron do
dynamicznego modelowania wyboru strategii w obliczu niepewnych stanéw otoczenia. To ruch o
wiele powazniejszy, niz mogloby sie wydawaé na pierwszy rzut oka. Wszak infrastruktura krytyczna

nie jest magazynem aktywow, lecz anatomig przetrwania.

Jeszcze ciekawszy jest algorytm strazaka, ktory pozwala symulowa¢ rozprzestrzenianie sie zagrozen
i badag, ile elementow systemu da sie uratowaé przy danym rezimie interwencji. Kryje sie w tym
co$ niemal parabolicznego, co przypomina nam o dawnych wspolnotach walczacych z zywiotem
przy pomocy prymitywnych barier. Najpierw ogien zajmuje jeden punkt, p6zniej drugi, a w koncu
trawi calg strukture, jesli nikt nie przewidzial kierunku wiatru. Kto zawczasu nie policzyl, ktore
tamy trzeba postawié¢ i w jakiej kolejnoSci, ten w chwili kryzysu bedzie jedynie improwizowal na
gruzach wlasnej pewnoSci siebie. Matematyka staje sie tu zatem narzedziem pokory wobec
nieuchronnoéci zdarzen losowych. Wspoélezesna praktyka brutalnie potwierdza stusznosé tej optyki,

pokazujac, ze teoretyczne modele maja swoje krwawe odbicie w rzeczywisto$ci.

Ataki na sektor energetyczny czy skoordynowane incydenty w infrastrukturze przemyslowej
pokazuja, ze granica miedzy awaria techniczng a paralizem systemowym staje sie niebezpiecznie
cienka. W Polsce raporty CERT Polska z 2026 roku informowaly o uderzeniach wymierzonych w
instalacje OZE oraz elektrocieplownie, niosgcych realne ryzyko odciecia ciepla dla setek tysiecy
odbiorcéw. To nie jest juz tylko sucha teoria z podrecznika bezpieczenstwa, lecz twarde
przypomnienie o naszej zbiorowej wrazliwosci. Energetyka, cyberprzestrzen i ciaglos¢ zycia
codziennego stanowia dzi§ jeden, nierozerwalnie polaczony organizm ryzyka. Wlasnie dlatego na
tak duza uwage zasluguje rozdzial poswiecony optymalizacji, czyli procesowi poszukiwania
najlepszych rozwigzan przy ograniczonych zasobach. Wiekszo$¢ sporow o infrastrukture cierpi

bowiem na te samg, chroniczng chorobe braku realizmu.

Z jednej strony polityczna wyobraznia chetnie szafuje hastlem maksimum bezpieczenstwa, ktore
brzmi dumnie, ale niewiele wyja$nia. Z drugiej strony ekonomiczna praktyka przypomina, ze nie
istnieje bezpieczenstwo absolutne, ktore nie wigzaloby sie z astronomicznym kosztem. Pomiedzy
tymi biegunami rozciaga sie prawdziwe pole decyzji, ktérego Guze nie probuje w magiczny sposéb
zlikwidowaé. Przeciwnie, uznaje on konflikt celéw za stan normalny i dlatego odwoluje sie do
optymalnos$ci Pareto. W $wiecie systemoéw krytycznych nie szuka sie rozwigzania doskonalego,
poniewaz takie w naturze zazwyczaj nie wystepuje. Szuka sie natomiast rozwigzania, ktore

poprawia jedno dobro bez nieuzasadnionego pogarszania innych parametréow ukladu.

To podejScie jest zarazem gleboko techniczne, bo dotyczy parametréw sieci, jak i par excellence

polityczne. Kazdy punkt na froncie Pareto jest w gruncie rzeczy decyzja o tym, ile spoleczenstwo




chce zaplaci¢ za okreSlony poziom odpornosci. Najbardziej wywrotowym elementem tej czeSci
monografii jest jednak redukcja zlozonego problemu optymalizacji do binarnego problemu
plecakowego. W Swiecie akademickim czesto panuje cichy przesad, ze rozwiazanie bardziej
wyrafinowane matematycznie jest z definicji rozwigzaniem lepszym. Guze wybiera pozycje
odwrotna, wykazujac sie przy tym rzadko spotykanym, antysnobistycznym pragmatyzmem. Jezeli
da sie przeksztalci¢ problem w postaé¢ prostsza, ale nadal wierna funkcjonalnie, nalezy to bez

wahania zrobié.

Nie chodzi tu o splycanie teorii, lecz o umozliwienie jej realnej pracy w warunkach polowych, gdzie
czas jest towarem deficytowym. Inzynier nie potrzebuje modelu, ktéry zachwyci recenzenta w
zaciszu gabinetu, lecz takiego, ktéry zadziala pod presja niepelnych danych. W tym sensie redukcja
do problemu plecakowego ma warto$¢ wieksza niz czysto techniczna, stajac sie swoistym
manifestem metodologicznym. M6owi nam ona, ze elegancja nauki polega nie na komplikowaniu
Swiata, lecz na takim uproszczeniu, ktore niczego istotnego nie gubi. Nie kazda zlozonos¢ jest sila,
czasem jest tylko drogo ubrang stabosScia, ktéra zawodzi w najmniej odpowiednim momencie.
Takze wykorzystanie algorytmoéw ewolucyjnych nie jest tu jedynie moda na bioinspiracje, lecz

odpowiedzig na ogromna przestrzen mozliwych konfiguracji.

Infrastruktura krytyczna rzadko pozwala sie zoptymalizowacé recznie i linearnie, poniewaz zmienne
decyzyjne sa zbyt liczne, a kryteria wzajemnie sprzeczne. Algorytm ewolucyjny, dzialajacy na
populacjach rozwigzan, pozwala eksplorowaé¢ kompromisy i unika¢ putapki zamkniecia w lokalnym
ekstremum. To znéw doskonale wspolgra z natura problemu, gdyz infrastruktura nie jest systemem
dazacym do jednego, statycznego idealu. Jest raczej polem nieustannego przeszukiwania
konfiguracji, ktore sa mozliwie dobre pod wieloma wzgledami jednocze$nie. Lecz rownie wazne jak
podejscie dyskretne jest ujecie ciagle, ktéore wydobywa pelen sens autorskich rodzin graféow
wazonych. Modelowanie grafowe, czyli metoda odwzorowania sieci jako powigzanych wezléw i

krawedzi, zyskuje tu zupelnie nowa glebie.

Gdy wagi krawedzi i wezlow staja sie funkcjami zmiennych opisujacych czas, obciazenie czy koszt,
mozliwe staje sie zastosowanie zaawansowanych metod gradientowych. Otwiera sie wtedy
przestrzen analizy nie tylko projektowej, ale przede wszystkim operacyjnej, ktéra pozwala reagowac
na biezaco. Sie¢ nie jest juz martwym rysunkiem architekta, lecz procesem, ktory zyje, starzeje sie i
reaguje na kazde najmniejsze zaklocenie. Takie ujecie jest szczegolnie cenne dla analiz online oraz
zarzadzania ruchem w sytuacjach, gdy liczy sie kazda sekunda. Przejscie od grafu jako statycznej
mapy do grafu jako zywego organizmu staje sie mozliwe wlasnie dzieki ciaglemu ujeciu wag. Mozna
powiedziec jeszcze ostrzej: to przejécie od geometrii polaczen do ontologii dzialania, gdzie liczy sie

nie tylko to, co jest polaczone, ale jak to polaczenie oddycha pod obcigzeniem. Totez matematyka w
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stuzbie odporno$ci przestaje by¢ tylko zestawem wzoréw, a staje sie strategig przetrwania w

niepewnym jutrze.

Geometria zaleznosci: Dlaczego infrastruktura wymaga
nowego jezyka

Kto w dobie inteligentnych sieci energetycznych i dynamicznych lancuchéw dostaw analizuje
infrastrukture krytyczng wylacznie w sposob statyczny, ten przypomina obserwatora usitujacego
zrozumieé tetnigcy organizm na podstawie czarno-bialej fotografii. Zdjecie, choéby najbardziej
kunsztowne, pozostaje jedynie martwym zapisem chwili, ktéry w zaden sposob nie pozwala na
sprawne sterowanie przeplywem krwi w zylach systemu. Wlaénie w tym miejscu ujawnia sie
fundamentalny blad poznawczy wielu wspolczesnych strategow bezpieczenstwa, ktérzy myla
inwentaryzacje zasobdw z ich rzeczywistym, operacyjnym funkcjonowaniem. Infrastruktura
krytyczna nie jest bowiem magazynem aktywow, lecz anatomia przetrwania, wymagajaca jezyka
zdolnego opisaé ruch, a nie tylko trwanie. Bez zrozumienia tej dynamiki pozostajemy zakladnikami

iluzji kontroli, ktéra pryska przy pierwszym powazniejszym wstrzasie systemowym.

Warto w tym kontekécie powro6ci¢ do przypowieéci o wspoélnocie, ktora przez pokolenia
poszukiwata zrédla swojej nieztomno$ci w coraz to nowszych paradygmatach. Poczatkowo sadzita
ona, ze jej sila tkwi w samych zasobach, by pdzniej uznaé¢, iz to sztywne procedury stanowia
ostateczna gwarancje bezpieczenstwa. Jeszcze poédZniej, zachly$nieta postepem, uwierzyla, ze
panaceum na wszelkie bolaczki jest powszechna cyfryzacja, czyli proces nasycania rzeczywisto$ci
rozwigzaniami informatycznymi. Dopiero seria bolesnych zaklécen us§wiadomila jej, ze zasoby bez
mapy zaleznoS$ci staja sie bezuzytecznym ciezarem, a procedury pozbawione modelu sa jedynie
jalowa liturgia. Ostatecznie zrozumiala, ze cyfryzacja bez odpornosci to tylko spos6b na

przyspieszone rozchodzenie sie bledu w skali calego organizmu.

To wilaénie w tym punkcie nalezy ulokowa¢ wlasciwa recepcje monografii Sambora Guze, ktora
wyrasta ponad ramy typowej publikacji technicznej o teorii graféw. Autor wystepuje tutaj jako
rzecznik walki z konformizmem poznawczym, czyli tendencjg do upraszczania rzeczywistoSci w celu
dopasowania jej do znanych schematéw my$lowych. Przypomina nam on dobitnie, ze
bezpieczenistwo nie zaczyna sie od blogiego poczucia bezpieczenstwa, lecz od surowej zdolnosci
nazwania struktury ryzyka. Ksigzka ta nie jest zatem kolejnym podrecznikiem matematyki
dyskretnej, ale waznym glosem w debacie o tym, jak przesta¢ patrze¢, a zacza¢ widzie¢. Bez tej
fundamentalnej zmiany optyki kazda préba ochrony nowoczesnego panstwa bedzie skazana na

reaktywno$¢ i wieczne spdznienie wobec zagrozen.
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Dzisiejszy paradygmat bezpieczenstwa nie pyta juz wylacznie o to, jak skutecznie otoczyé murem
pojedynczy, odizolowany obiekt infrastrukturalny. Zamiast tego stawia on pytania o sposoby
zarzadzania wspoélzaleznoécia sektoréow oraz o metody laczenia fizycznych i cybernetycznych
wymiarow ryzyka w jedna, spojna calo$¢. Kluczowe staje sie modelowanie awarii kaskadowych,
czyli zjawisk, w ktérych drobne zakl6cenie w jednym wezle wywoluje lawine probleméw w
odlegltych czeSciach systemu. Musimy nauczy¢ sie rozpoznawaé¢ ryzyko koncentracji oraz
identyfikowaé pojedyncze punkty awarii, ktorych uszkodzenie paralizuje funkcjonowanie catych
regionéw lub galezi gospodarki. To wyzwanie dotyczy zaréwno ochrony ustug podstawowych przed

ekstremalng pogoda, jak i zabezpieczania ich przed wyrafinowanymi cyberatakami czy napieciami

geopolitycznymi.

Wspolczesne organizacje miedzynarodowe, takie jak OECD, coraz glo$niej akcentuja potrzebe
odpornoS$ci integrowanej juz na etapie planowania, finansowania i po6zZniejszego utrzymania
systemow. Z kolei NIST definiuje odporno$¢ wspolnot jako aktywna zdolnosé do przygotowania sie,
adaptacji, wytrzymania uderzenia oraz blyskawicznego odzyskiwania kluczowych funkcji po
wystapieniu incydentu. Rownolegle ENISA podkresla, ze dyrektywa NIS2 znaczaco wzmacnia
bezpieczenstwo sektorow krytycznych poprzez radykalne zaostrzenie wymogow w zakresie
cyberbezpieczenistwa i cigglosci $wiadczonych uslug. Te trzy odmienne jezyki — administracyjny,
naukowy oraz techniczny — znajduja wspo6lny mianownik wlasnie w aparacie pojeciowym, ktory
proponuje w swojej pracy Guze. Spotykaja sie one w obszarze precyzyjnego modelowania zalezno$ci

oraz matematycznej optymalizacji odpornosci calego uktadu.

Obrona tez zréodlowych zawartych w tej monografii jest dzi$ intelektualnie mocna nie dlatego, ze
Swiat nagle pokochal abstrakcyjna teorie graféw. Dzieje sie tak, poniewaz coraz bole$niej
odkrywamy granice mysSlenia sektorowego, liniowego i biurokratycznie odseparowanego od
rzeczywistych przeplywoéw. Energetyka nie konczy sie juz na granicach elektrowni, transport nie
jest zamknietym systemem logistycznym, a sektor ICT nie istnieje w prézni cyfrowej. Kazdy z tych
systemow staje sie dla pozostalych zarazem niezbednym zasobem, warunkiem koniecznym
dzialania, a takze potencjalnym wektorem kryzysu. W tak splecionym $wiecie potrzebujemy nauki,

ktoéra nie boi sie stosowaé narzedzi pozornie prostych, o ile niosa one ze soba glebie strukturalna.

W tym miejscu monografia wykonuje swoj najwazniejszy ruch, odchodzac od ogoélnikowego jezyka
troski o bezpieczenstwo na rzecz precyzyjnego jezyka struktur i relacji. To przejscie nie jest jedynie
techniczng zmiana stownika, lecz stanowi wyraz zmiany cywilizacyjnego poziomu powagi w
podejsciu do ochrony panstwa. Operatorzy, regulatorzy oraz projektanci musza zrozumieé, ze albo
naucza sie rzetelnie liczy¢ swoje zaleznoSci, albo zaplaca za nie w przyszloéci cudzym cierpieniem.

Przerwany przeplyw, ogromna strata gospodarcza czy kompromitacja instytucjonalna to realna

12



cena za ignorowanie ukrytej geometrii naszych systemow. Modelowanie infrastruktury w ujeciu
Guze ma charakter rygorystyczny, lecz nie jest to jalowy rygor scholastyczny, stuzacy jedynie

teoretycznym rozwazaniom.

Autor tworzy aparat pojeciowy nie po to, by zamkna¢ rzeczywisto§¢ w martwej symbolice, lecz aby
wydoby¢ z niej to, co dla bezpieczenstwa systemowego jest naprawde decydujace. Z tej perspektywy
teoria grafow przestaje by¢ tylko dzialem matematyki dyskretnej, a staje sie swoistg epistemologia
zalezno$ci, czyli nauka o granicach i metodach poznawania powiazan. Uczy ona widzie¢ system jako
uporzadkowany uklad relacji miedzy obiektami, ktore pelnia odmienne role i maja skrajnie r6zna
wage dla calo$ci. Pozwala zrozumieé, ze poszczegbdlne komponenty maja rézna podatnosé na
zagrozenia oraz odmienny horyzont awaryjnosci, co determinuje ich zdolno$¢ do przejmowania
funkcji. Rozdzial po$wiecony modelowaniu nalezy zatem czyta¢ jako probe ustanowienia jezyka

prawdy infrastrukturalnej w $éwiecie zdominowanym przez puste deklaracje.

W przestrzeni publicznej o bezpieczenstwie mowi sie zazwyczaj w trybie zyczeniowym, opierajac sie
na przekonaniu, ze system jest bezpieczny, bo posiada odpowiednie procedury. Twierdzi sie, ze
infrastruktura jest odporna, poniewaz istniejg plany kryzysowe, oraz nowoczesna, gdyz wyposazono
ja w najnowsze komponenty cyfrowe. Tymczasem z punktu widzenia inzynierii systemow takie
zapewnienia s3 niewiele warte, dopoki nie poznamy rzeczywistej topologii sieci, czyli ukladu
polaczen miedzy jej elementami. Musimy wiedzie¢, gdzie znajduja sie punkty koncentracji, ktore
wezly pelnig role dominujaca i jakie krawedzie maja charakter krytyczny dla stabilnosci. Bez
analitycznego sprawdzenia profilu przeplywu oraz identyfikacji sprzezen zwrotnych, wszelkie

¢wiczenia i plany pozostaja jedynie kosztowna dekoracja.

Infrastruktura krytyczna nie jest po prostu zbiorem odrebnych sektorow, lecz skomplikowanym
ukladem wspolzaleznych sieci, ktére nieustannie przenikaja sie funkcjonalnie. Energetyka
warunkuje prace systemoéw teleinformatycznych, ktore z kolei steruja transportem, finansami oraz
kluczowymi elementami samej sieci energetycznej. Transport podtrzymuje logistyke paliw i czeSci
zamiennych, a administracja publiczna calkowicie zalezy od uslug cyfrowych, zasilanych energia i
telekomunikacja. W tym sensie nowoczesne panstwo nie przypomina juz federacji pionow, lecz
staje sie niezwykle splatang architektura przeplywow. Wspolczesne europejskie ramy prawne,
zwlaszcza dyrektywy CER i NIS2, idg dokladnie w tym kierunku, kladac nacisk na utrzymanie
funkcji zywotnych.

Z tego powodu autor wprowadza kluczowe rozroznienie miedzy zaleznoScig a wspolzaleznoscia, co
na pierwszy rzut oka moze wydawaé sie jedynie niuansem terminologicznym. W rzeczywistos$ci jest
to dystynkcja o znaczeniu strategicznym, gdyz zalezno$¢ oznacza relacje jednostronng, podczas gdy

wspolzalezno$é opisuje relacje wzajemna. Nalezy jednak pamietaé, ze wzajemno$¢ w tym ujeciu
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wcale nie musi oznacza¢ symetrii wplywow miedzy poszczegolnymi elementami systemu. Wiele
katastrof infrastrukturalnych bierze swoj poczatek z blednego zalozenia, ze skoro systemy sa
powiazane, to ich oddzialywanie na siebie jest w przyblizeniu rowne. Tymczasem rzeczywisto$¢
pokazuje, ze jedna zalezno$¢ moze by¢ strukturalnie decydujaca, podczas gdy inna pelni jedynie

role pomocnicza.

Czasem zasilanie awaryjne okazuje sie wazniejsze niz nominalna przepustowo$¢ sieci, a pojedynczy
wezel telekomunikacyjny ma wieksze znaczenie niz kilka duzych obiektow fizycznych. Modelowanie
jest w tym kontekscie sztuka obnazania pozoréw, poniewaz sie¢ moze wydawac sie gesta i solidna, a
w rzeczywisto$ci pozostawa¢ niezwykle krucha. Moze ona imponowalé nowoczesno$cia, a
jednocze$nie nie posiada¢ zadnych realnych marginesé6w rekonfiguracji, czyli zdolnosci do zmiany
ukladu polaczen w sytuacji kryzysowej. Dlatego monografia tak silnie akcentuje znaczenie
topologii, ktora nie jest tutaj geometryczng ciekawostka, lecz ontologia dzialania. To wlasnie ona
rozstrzyga o tym, czy utrata jednego polaczenia rozetnie system, czy tez wezly zdolaja przejac

funkcje uszkodzonych komponentow.

Na tym tle szczego6lnie cenne wydaje sie przejscie od grafu prostego do grafow wazonych oraz do
autorskich rodzin grafow, w ktorych wagi przyjmuja postaé¢ funkcji ciaglych. Ten krok ma range
prawdziwego przelomu metodologicznego, poniewaz wiele Kklasycznych analiz sieciowych
zatrzymuje sie na binarnej informacji o istnieniu polaczenia. Guze idzie znacznie dalej, pozwalajac
na opisanie subtelnych roznic w intensywno$ci i charakterze relacji miedzy poszczegdlnymi
elementami infrastruktury. Dzieki temu model przestaje by¢ jedynie statycznym schematem, a staje
sie dynamicznym narzedziem zdolnym do przewidywania zachowan systemu w warunkach stresu.
To tylko tyle i az tyle, by moc realnie zarzadzaé bezpieczenstwem w Swiecie, gdzie kazda ztozono$é

moze by¢ drogo ubrang stabo$cia.

Matematyka przetrwania: Jak mierzy¢ prawdziwy prog

bolu sieci

W $wiecie infrastruktury krytycznej, ktéra wszak nie jest jedynie magazynem aktywow, lecz
prawdziwa anatomia przetrwania, sama obecno$¢ polaczen to zaledwie wstep do rzetelnej analizy.
Musimy bowiem precyzyjnie rozumie¢, co konkretnie plynie przez dang krawedz grafu, z jaka
przepustowoscia oraz przy jakim poziomie ryzyka awaryjnego. Istotne staje sie tu znaczenie
strategiczne kazdego elementu, uwiklane w skomplikowana dynamike czasowa oraz zmienne
obcigzenia, ktére definiuja codzienno$¢ systemoéw przesytowych. Dopiero takie wielowymiarowe

spojrzenie sprawia, ze abstrakcyjny model matematyczny zaczyna rzetelnie odpowiada¢ brutalnej
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rzeczywisto$ci technicznej. To naturalnie prowadzi nas do fundamentalnego pytania o
niezawodno$¢ — termin czesto naduzywany w debacie publicznej i pozbawiany swojej pierwotnej

ostrosci.

W $cistym ujeciu inzynieryjnym niezawodno$¢, czyli prawdopodobienistwo poprawnego dzialania
systemu w okre$lonych warunkach i czasie, przestaje by¢ jedynie technicznym parametrem. To
sformulowanie, cho¢ na pierwszy rzut oka wydaje sie suche, zawiera w sobie cala filozofie
odpowiedzialno$ci za stabilno$¢ panstwa. Nie wystarczy przeciez zaprojektowaé¢ ukladu, ktory
funkcjonuje bez zarzutu wylacznie w warunkach idealnych, laboratoryjnych czy czysto
teoretycznych. Prawdziwym wyzwaniem jest zrozumienie, jak system zachowuje sie w czasie, jak
postepuje jego nieuchronna degradacja oraz jak reaguje na uszkodzenia czastkowe. Musimy
wiedzie¢, co dzieje sie z jego funkcja pierwotng, zanim nastapi ostateczna i calkowita utrata

operacyjnos$ci, paralizujgca zycie milionow obywateli.

Wtlaénie z tego powodu autor slusznie zestawia klasyczne podej$cie dwustanowe z modelem
wielostanowym oraz rozwigzaniami o charakterze mieszanym. PodejScie dwustanowe, operujace
prosta logika zero-jedynkowa, bywa uzyteczne jedynie wtedy, gdy priorytetem jest szybko$¢
estymacji w sytuacjach skrajnie uproszczonych. Model wielostanowy staje sie jednak absolutnie
konieczny, gdy chcemy rzetelnie uchwyci¢ proces starzenia sie komponentow oraz czeSciowa utrate
zdolnosci przesylowych. W praktyce infrastrukturalnej stan degradacji jest bowiem znacznie
czesciej regula niz wyjatkiem, co wymaga od nas porzucenia binarnych schematéow myslowych.
Mozna to uja¢ w formule niemal aforystycznej: system nie umiera nagle, lecz najpierw slabnie,

tracac kolejno elastycznosé i przepustowos¢.

Kto widzi tylko ostatni etap, ten widzi za malo i widzi za p6zno, tracac szanse na skuteczng
interwencje wyprzedzajaca. Tu wladnie zaczyna sie kluczowy rozdzial analityczny pos$wiecony
podatno$ci i odpornos$ci, gdzie monografia dokonuje rzeczy w polskiej literaturze rzadkiej. Nie
zadowala sie ona moralnym slownikiem alarmu, lecz proponuje Scisle wskazniki pozwalajace
matematycznie opisa¢ krucha nature oraz sile sieci. Centralne miejsce zajmuja tu liczby dominacji
oraz parametry oparte na pojeciu uwigzania, ktére nadaja analizie gleboki sens operacyjny. Kazda
sie¢ potrzebuje bowiem minimalnego zbioru wezléw pozwalajacych zachowa¢ nad nig kontrole,

monitoring czy niezbedne pokrycie funkcjonalne.

Jezeli niewielkie usuniecie krawedzi istotnie zwieksza koszt kontroli lub rozrywa wymagana
spoisto$¢ ukladu, mamy do czynienia z podatno$cia policzalng. Wlasnie dlatego bondage number,
czyli parametr okreslajacy minimalng liczbe krawedzi, ktérych usuniecie zwieksza liczbe dominacji
grafu, zasluguje na szczegdlne uznanie. Jest to proba wydobycia z topologii tego, co dla

bezpieczenstwa najistotniejsze, czyli zestawu uszkodzen zdolnych wywola¢ nieproporcjonalny efekt
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degradacyjny. To narzedzie intelektualnie eleganckie i jednocze$nie praktycznie bezlitosne, gdyz
nie pyta ono, czy system wyglada na solidny. Ono bada, ile naprawde potrzeba, by sie¢ przestala

zachowywac wlasna zdolno$é do dominacji oraz spdjnoséci w warunkach kryzysowych.

Dla ekonomisty taki aparat matematyczny ma dodatkowa, niemal rewolucyjng warto$é, pozwalajac
wyj$¢ poza powierzchowng logike kosztow jednostkowych. Pozwala on dostrzec koszty marginalne
utraty odpornoSci, co stanowi bardzo wazna korekte wobec klasycznego, czesto krotkowzrocznego
mys$lenia ksiegowego. W $wiecie infrastruktury krytycznej problemem nie jest tylko cena budowy
dodatkowej redundancji czy zabezpieczenia nowego, strategicznego wezla. Prawdziwym
wyzwaniem jest oszacowanie, ile kosztuje brak takiego zabezpieczenia w punkcie, ktorego
matematyczne znaczenie dla caloSci jest skrajnie wysokie. Transformator nie wygrywa wyborow,
wiec politycy czesto tng wydatki na to, co niewidoczne, dopdki system nie przestanie dzialaé.
Ksiegowos¢ pyta o koszt komponentu, natomiast inzynieria bezpieczenstwa pyta o koszt utraty jego

funkcji dla calego, ztozonego ukladu.

Miedzy tymi dwoma pytaniami rozciaga sie przepas¢, w ktorej tonelo juz niejedno panstwo oraz
niejedna potezna spoélka infrastrukturalna. Nie mniej interesujaca jest integracja teorii grafow z
teoria gier, ktora pozwala opisa¢ dzialanie systemu w warunkach konfliktu. Gdy sie¢ zostanie juz
opisana topologicznie, pozostaje kwestia podejmowania decyzji w obliczu niepewnoSci oraz
celowego dzialania przeciwnika. Tu wladnie pojawiaja sie gry z natura oraz zaawansowany model
atakujacy-obronca, ktéry nie jest jedynie teoretycznym ozdobnikiem. Stanowi on logiczne
dopekienie calego projektu, poniewaz infrastruktura nie istnieje w sterylnym laboratorium, lecz w

Swiecie pelnym realnych zagrozen.

Przeciwnikiem moze by¢ zarowno $wiadomy ludzki sprawca, jak i §lepa sila losowa, gwaltowne
zjawisko pogodowe czy blad wykonawczy. Kazde z tych zagrozen generuje inny profil strat, inny
rytm eskalacji oraz wymaga odmiennego porzadku interwencji stuzb technicznych. Teoria gier
pozwala przeksztalci¢ ten nieprzewidywalny $wiat z narracji o niebezpieczenstwie w precyzyjny
model konkretnej sytuacji decyzyjnej. Bardzo wymowna jest tu obecnoé¢ algorytmu strazaka, ktory
posiada warto$¢ nie tylko techniczna, ale wrecz gleboko antropologiczng. Uswiadamia on nam, ze w
nowoczesnych systemach najwazniejsze nie jest samo pojawienie sie zagrozenia, lecz tempo jego

rozprzestrzeniania.

Musimy wiedzie¢, jaka cze$¢ struktury mozna jeszcze ocali¢ przy ograniczonych zasobach
obronnych, co stanowi istote logiki wspolczesnych kryzysow. Nie wszystko da sie zatrzymaé od
razu, totez trzeba wiedzie¢, ktore wezly sa warte natychmiastowej oslony kosztem innych. To
okrutne pytania o priorytetyzacje strat, ale cywilizacja dojrzala zadaje je zawczasu, przygotowujac

sie na najgorsze mozliwe scenariusze. Tylko cywilizacja infantylna udaje, ze nie bedzie musiata ich
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zadawac wecale, liczac na wieczne trwanie w stanie nienaruszonej stabilno$ci. W tym sensie
podejscie Guze idealnie odpowiada wspoélczesnemu paradygmatowi odporno$ci, ktory jest

konsekwentnie rozwijany przez organizacje takie jak NIST czy OECD.

Odporno$é, czyli zdolno$¢ systemu do adaptacji i szybkiego odzyskania funkcji po zakloceniu, nie
jest tam rozumiana jako mityczna niewrazliwo$¢. NIST ujmuje ja w czteroelementowym cyklu
obejmujacym przygotowanie, wytrzymanie uderzenia oraz sprawng regeneracje zasoboéw po
wystgpieniu incydentu. Z kolei OECD podkresla znaczenie planowania oraz priorytetyzacji
inwestycji przez caly cykl zycia infrastruktury, co wymaga Scislego zarzadzania ryzykiem. Takie
podejscie przesuwa punkt ciezko$ci z pasywnej ochrony na aktywna zdolno$¢ przetrwania w
warunkach permanentnego stresu systemowego. Ostatecznie matematyka przetrwania staje sie

narzedziem, ktére pozwala nam nie tylko mierzy¢ bdl sieci, ale przede wszystkim nim zarzadzac.

Sztuka wyboru: Jak optymalizacja cywilizuje konflikty

celow

Monografia Guze pozostaje z tym nurtem zadziwiajaco zgodna, cho¢ autor kroczy wlasng drogg i
buduje autorski aparat pojeciowy. Kiedy przechodzimy do optymalizacji, czyli procesu
poszukiwania najlepszych rozwigzan przy ograniczonych zasobach, cala wcze$niejsza architektura
mysli zaczyna pracowaé z pelng moca. Modelowanie daje jezyk, analiza dostarcza wskazniki, a
teoria gier narzuca logike decyzji. Niemniej to dopiero optymalizacja zmusza system do odpowiedzi
na pytanie, jak przej$¢ od diagnozy do projektu. Tu pojawia sie wielka zaleta ksigzki: autor nie

osuwa sie ani w fetyszyzm obliczeniowy, ani w banal konsultingowy.

Guze wie, ze infrastruktura krytyczna, czyli zbior kluczowych zasobow niezbednych do
funkcjonowania panstwa, jest polem sprzecznych celéw. Niezawodnos$¢, czyli miara sprawnosci
systemu w okreSlonym czasie, kosztuje, podobnie jak redundancja czy bezpieczenstwo
cybernetyczne. Jednoczesnie brak tych elementow kosztuje wiecej, tyle ze w walucie bardziej
brutalnej niz budzet inwestycyjny. Zastosowanie optymalnoéci Pareto staje sie zatem ruchem
koniecznym, gdyz w $wiecie CNI niemal nigdy nie istnieje rozwigzanie idealne. Trzeba wybierac
efektywne kompromisy i wiedzie¢, gdzie wzrost niezawodno$ci uzasadnia naklady, a gdzie generuje

jedynie kosztowny nadmiar.

Nalezy rozstrzyga¢, czy bardziej oplaca sie wzmacniaé¢ wezly sieci, czy moze jej krawedzie, czyli
polaczenia decydujace o przeplywach. Trzeba decydowaé¢, kiedy inwestowa¢ w fizyczna

redundancje, a kiedy w zdolnos¢ do szybkiej rekonfiguracji systemu. Front Pareto nie usuwa
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konfliktu celow, on go cywilizuje. Pozwala to na $§wiadome zarzadzanie odpornoscia, czyli aktywna
zdolnoScig systemu do przetrwania i adaptacji w warunkach stresu. Wszak w inzynierii

bezpieczenstwa kazda decyzja ma swoja wage i cene, ktorej nie da sie uniknac.

Jeszcze bardziej znaczaca jest propozycja redukeji zlozonych probleméw wielokryterialnych do
binarnego problemu plecakowego. W tej decyzji zawiera sie cala filozofia autora: prostota nie jest
rezygnacja z jakosci, lecz sztuka zachowania rdzenia problemu. To postawa cenna w epoce, ktora
myli nieraz komplikacje z glebia. Guze pokazuje, Zze model dobry to nie ten najbardziej imponujacy,

lecz taki, ktory nadaje sie do decyzji operacyjnej i zarzadczej. To tylko tyle i az tyle.

Przypowie$¢ mowi dalej tak: wspolnota, ktora przetrwala wstrzas, zebrala medrcéw, lecz ich
eleganckie wykresy nie przyniosly ratunku. Najmniej efektowny z nich rozlozyl prosty plan sieci i
wskazal miejsca, ktorych utraty nie przezyja bez ceny politycznej i gospodarczej. Wspolnota
obrazila sie na te prostote, bo obnazala ona pustke dekoracji, w ktorych zyli zbyt dlugo. Lecz
dopiero gdy nauczyli sie czyta¢ wlasng sie¢ bez zhudzen, zaczeli naprawde budowa¢ bezpieczenstwo.
Bezpieczenstwo nie zaczyna sie od poczucia bezpieczenistwa; zaczyna sie od zdolno$ci nazwania

struktury ryzyka.

Geometria wrazliwosci: Jak grafy ujawniajg prawde o
systemach

Na tym etapie rozwazan musimy postawi¢ sprawe jasno, bez zbednych unikéw czy akademickiej
kurtuazji. Monografia Sambora Guze zasluguje na szeroka promocje nie dlatego, ze dorzuca kolejna
cegielke do gmachu wyspecjalizowanych technik analizy grafowej, lecz z powodu przywrocenia
nauce o infrastrukturze krytycznej rzeczy fundamentalnej, czyli dyscypliny proporcji. Autor
precyzyjnie wskazuje, co faktycznie nalezy modelowa¢, co mierzy¢ i co optymalizowacé, a czego pod
zadnym pozorem nie wolno myli¢ z realng odpornoscia systemu. W dobie strategicznego
przecigzenia informacyjnego, gdzie szum informacyjny czesto udaje sygnal, takie osiggniecie jest

znacznie istotniejsze, niz mogloby sie wydawaé na pierwszy rzut oka. To tylko tyle i az tyle.

Najwiekszym wrogiem wspolczesnego bezpieczenstwa bywa bowiem nie brak danych, lecz brak
trafnego, operacyjnego modelu ich interpretacji. Musimy wreszcie zej$¢ z bezpiecznych wyzyn
czystej metodologii na poziom brutalnej proby ognia, gdyz kazda teoria infrastruktury staje sie
powazna dopiero wtedy, gdy wytrzymuje kontakt z rzeczywistos$cia. Systemy istniejace w
konkretnej geopolityce, ekonomii i technice nie wybaczaja teoretycznych bledow, totez studia

przypadkéw w rekonstrukeji monografii Guze przestajg by¢ jedynie ilustracja, a staja sie twardym
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argumentem. Wszak bezpieczenstwo nie zaczyna sie od poczucia bezpieczenstwa, lecz od zdolnosci

nazwania struktury ryzyka.

Sieci rurociggdbw w USA i Arabii Saudyjskiej, Baltic Ports Network czy skomplikowane uklady
transportowe i energetyczne nie stanowig tutaj zestawu egzotycznych ciekawostek. Sa to raczej
laboratoria prawdy infrastrukturalnej, ktére udowadniaja, ze graf nie jest jedynie szkolnym
szkicem, lecz precyzyjnym instrumentem ujawniajacym anatomie zalezno$ci, koncentracji i
podatno$ci. W czasach, gdy jezyk bezpieczenstwa bywa inflacyjny i pelen pustych hasel, taki walor
demonstracyjny ma znaczenie wrecz kolosalne dla praktyki zarzadzania. Nie wystarczy bowiem
deklarowa¢, ze dany system jest wazny, gdyz trzeba jeszcze umie¢ pokaza¢, w ktorym dokladnie

miejscu i dlaczego on peka.

Rozwazmy najpierw rurociagi, ktére w potocznym wyobrazeniu jawia sie jako proste linie stuzace
do transportu surowca z punktu A do punktu B. Z perspektywy teorii sieci sa one jednak
strukturami o znacznie wyzszym stopniu zlozono$ci, gdzie przeplyw fizyczny, sterowanie i
monitorowanie tworza jeden organizm operacyjny. Infrastruktura krytyczna nie jest magazynem
aktywdw, lecz anatomia przetrwania, w ktorej awaria techniczna blyskawicznie przelewa sie na
grunt ekonomiczny, polityczny i spoteczny. Kazdy krytyczny odcinek czy wezel przesylowy posiada
znaczenie strategiczne, poniewaz lokalna utrata funkcji niemal zawsze uruchamia nielokalny,

niszczycielski efekt kaskadowy.

Wspolczesne analizy odpornosci, czyli zdolno$ci systemu do adaptacji i szybkiego odzyskania
sprawnosci po szoku, klada nacisk na planowanie juz na etapie projektowania i utrzymania. OECD
shusznie podkreséla, ze naprawa po wystapieniu zaklocenia jest zawsze kosztowniejsza niz inwestycja
uprzedzajaca, ktéora uwzglednia dynamike potencjalnych zagrozen. Sambor Guze, analizujac
rurociagi poprzez modelowanie grafowe, czyli metode odwzorowania infrastruktury jako sieci
powiazanych wezlow i krawedzi, wpisuje sie idealnie w te logike. Pokazuje on dobitnie, ze pytanie o

bezpieczenstwo przesytu jest w swojej istocie pytaniem o topologie wrazliwo$ci calego ukladu.

Infrastruktura jako wezet: Od optymalizacji do

odpornosci

Przypadek Arabii Saudyjskiej oraz szerzej pojetej infrastruktury energetycznej ukazuje nam
dobitnie, ze wspoélczesna sie¢ przestala by¢ wylacznie domeng inzynieréw, stajac sie kluczowym
komponentem ladu geopolitycznego. Wezel eksportowy czy magistrala przesylowa to dzi$ nie tylko

stal i beton, lecz naczynia krwiono$ne bezpieczenstwa panstwowego oraz stabilnoSci calych
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regionow. Kazdy punkt obejécia waskiego gardla morskiego staje sie w tej optyce strategicznym
bezpiecznikiem, ktory reguluje globalne ceny i nastroje na rynkach. Zrozumienie tej zalezno$ci
wymaga jednak porzucenia perspektywy pojedynczego obiektu na rzecz analizy jego relacyjnej
pozycji w skomplikowanej geometrii polgczen. Infrastruktura krytyczna nie jest bowiem
magazynem aktywdw, lecz stanowi prawdziwa anatomie przetrwania wspolczesnych organizmow

panstwowych.

W tym kontekscie modelowanie grafowe, czyli metoda odwzorowania infrastruktury jako sieci
powiazanych wezlow i krawedzi, przestaje by¢ jedynie jalowym ¢éwiczeniem formalnym dla
matematykow. Zamienia sie ono w precyzyjne narzedzie rozpoznania strategicznego, ktére pozwala
dostrzec to, co dla niewprawnego oka pozostaje ukryte w gaszczu kabli i rur. To, co w potocznym
dyskursie politycznym nazywamy bezpieczenstwem energetycznym, w modelu Guze zostaje
rozpisane na konkretng strukture Sciezek, redundancji oraz parametréw podatnoéci. Takie
podejscie pozwala nam nazwac strukture ryzyka, zanim jeszcze przerodzi sie ono w realny kryzys
paralizujacy zycie milionéw obywateli. Bezpieczenstwo nie zaczyna sie wszak od subiektywnego

poczucia spokoju, lecz od rzetelnej zdolno$ci do modelowania i zrozumienia sieciowych zaleznosci.

Wspdlczesne ramy bezpieczenstwa coraz czeSciej traktuja powiazania fizyczne i cybernetyczne jako
wspolny, nierozerwalny obszar ryzyka, co jest szczegélnie widoczne w sektorach energii i
transportu. Agencja ENISA wskazuje wyraznie, ze dyrektywa NIS2 zaostrza wymogi wobec
sektorow krytycznych wlaénie dlatego, ze cigglos¢ ich uslug stala sie dobrem ponadbranzowym.
Kazda awaria systemu informatycznego moze dzi$ skutkowaé fizycznym zablokowaniem przeptywu
surowcdw, co czyni z cyberbezpieczenstwa integralny element ochrony fizycznej. Nie mozemy juz
dluzej oddziela¢ $wiata bitow od $wiata atomow, gdyz w nowoczesnej infrastrukturze stanowia one
jeden, wzajemnie przenikajacy sie ekosystem. Kto widzi tylko ostatni etap tego procesu, ten widzi

zdecydowanie za malo i zazwyczaj dostrzega zagrozenie zbyt p6zno.

Niemniej wymowny jest przypadek sieci portow baltyckich, gdzie port przestaje byé postrzegany
wylacznie jako miejsce przeladunku towaré6w z morza na lad. Jest on w rzeczywistosci
wielowymiarowym skrzyzowaniem przeplywéw handlowych, energetycznych, wojskowych oraz
cyfrowych, ktore podlegaja surowym rezimom prawnym i $rodowiskowym. Kazda analiza portu
jako odizolowanego obiektu jest z natury zbyt uboga, gdyz ignoruje jego role jako wezla
wielosystemowego w globalnej sieci. Z punktu widzenia teorii grafow to miejsce koncentracji relacji
o nieréwnej sile, gdzie lokalna awaria blyskawicznie przechodzi w zaklocenie calych lancuchow
dostaw. Port staje sie zatem punktem krytycznym, w ktérym zbiegaja sie interesy ekonomiczne,

wymogi bezpieczenstwa narodowego oraz skomplikowane procedury nadzorcze.
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Z perspektywy ekonomii politycznej port jest miejscem, w ktérym drobne opoOznienie moze
wywola¢ gwaltowny wzrost kosztow transakcyjnych i wymusi¢ zmiane trajektorii Swiatowego
handlu. W obszarze prawa oznacza to, ze obowigzek zachowania ciaglosci dzialania i nalezytej
staranno$ci nabiera charakteru dowodowego, wykraczajac daleko poza zwykla sprawnos$c¢
operacyjna. Studium portéw baltyckich stanowi zatem znakomita demonstracje glownej tezy
monografii, gloszacej, ze krytyczno$é nie wynika ze skali obiektu, lecz z jego pozycji relacyjne;.
Analogicznie nalezy interpretowac systemy transportowe, w tym uklady drogowe i miejskie, ktore w
debacie publicznej czesto bywaja spychane do roli probleméw czysto komunalnych. Tymczasem w
warunkach kryzysowych kazde skrzyzowanie moze sta¢ sie lokalnym generatorem kaskady,

paralizujacym ruch stuzb ratunkowych lub blokujacym trasy zaopatrzeniowe.

Wspolczesne badania nad odpornos$cia, czyli zdolnoscia systemu do adaptacji i szybkiego
odzyskania funkcji po zakloceniu, podkreslaja konieczno$¢ projektowania ukladow z myséla o
usterkach. Systemy inteligentne musza by¢ przygotowane na ataki i anomalie klimatyczne, a nie
tylko na optymalna wydajno$é w idealnych, nominalnych warunkach eksploatacji. To podejScie jest
niezwykle bliskie intuicji Guze, wedlug ktdrej ruch, energia i dane tworza dzi$ jeden zywy, pulsujacy
uklad regionalny. Musimy zrozumie¢, ze nie kazda zlozono$¢ jest sila, gdyz czasem bywa ona
jedynie drogo ubrana slaboscia, podatna na najmniejsze nawet drgnienie sieci. Kto w procesie
planowania optymalizuje jedynie przepustowo$¢, zapominajac o odpornosci, ten w rzeczywistosci

buduje predko$¢ pozbawiona trwalosci.

Od teorii do praktyki: operacyjna sita modeli grafowych

W tym punkcie powraca fundamentalne zagadnienie analiz online, ktére autor zasygnalizowal
wczesniej z chirurgiczng precyzja, a ktoére teraz domaga sie pelnego wybrzmienia. Modelowanie
grafowe, czyli metoda odwzorowania infrastruktury jako sieci powigzanych wezléw i krawedzi o
okreSlonej przepustowosci, w ujeciu Guze nie sluzy wylacznie projektowaniu ex ante. Jego
prawdziwa, operacyjna sila ujawnia sie w momencie, gdy sie¢ juz tetni zyciem i wymaga
zarzadzania w czasie rzeczywistym. To kluczowa dystynkcja, bowiem wiele modeli inzynieryjnych
doskonale radzi sobie na deskach kreslarskich, lecz kapituluje w starciu z brutalng praktyka
eksploatacji. Autor dazy do tego, aby aparat matematyczny nie tylko chlodno przewidywat
przyszlo$¢, lecz aktywnie wspieral reakcje na kryzys poprzez redystrybucje energii lub danych. A

infrastruktura krytyczna nie jest magazynem aktywoéw. Jest anatomia przetrwania.

Wspolezesne ramy regulacyjne w Europie podazaja dokladnie tym samym szlakiem, porzucajac

teoretyczne abstrakcje na rzecz twardej rzeczywistosci operacyjnej. ENISA, opracowujac techniczne
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wytyczne dla zarzadzania ryzykiem w rezimie dyrektywy NIS2, kladzie nacisk na mechanizmy
wdrazalne, ktore realnie zapewnia cigglo$¢ ustug i odpornosé na incydenty. W obliczu kryzysu
prosta, dzialajaca teoria okazuje sie nieskonczenie cenniejsza niz najbardziej wyrafinowane
konstrukcje my$lowe, ktorych nie sposéb uruchomié pod presja czasu. To prowadzi nas do istotnej
kwestii recepcji dziela Guze, ktore nie jest glosem z akademickiego marginesu, lecz uderza w samo
serce dzisiejszego paradygmatu naukowego. Powinni$émy czyta¢ te monografie jako narzedzie dla

tych, ktérzy musza podejmowacé decyzje tu i teraz. To tylko tyle i az tyle.

Obecny paradygmat, w ktorym osadzona jest praca, definiuje kilka rewolucyjnych cech
zmieniajacych nasze postrzeganie bezpieczenstwa systemowego. Po pierwsze, odchodzi on od
naiwnej ochrony pojedynczych obiektow na rzecz zarzadzania odpornoscia funkcji calego
organizmu technicznego. Po drugie, traktuje ryzyko jako wypadkowa skomplikowanych
wspolzalezno$ci miedzysektorowych, a nie tylko sume wewnetrznych slabosci danego ukladu. Po
trzecie, integruje wymiar fizyczny i cyfrowy, uznajac, ze cyberodporno$c jest dzi$ integralng czescia
fundamentéw infrastrukturalnych, a nie odrebnym, wirtualnym $wiatem. Wreszcie, przyjmuje
perspektywe calego cyklu zycia, gdzie projektowanie, utrzymanie i odbudowa stanowia etapy tej
samej, nieublaganej logiki. OECD wskazuje ten kierunek jako jedyna droge do stabilnoSci

nowoczesnego panstwa.

NIST definiuje odpornosé¢ jako zdolno$¢ do przygotowania, adaptacji, wytrzymania i szybkiego
odzyskiwania sprawnosci, co ENISA przeklada na konkretne wymogi operacyjne. Guze dostarcza
do tego procesu precyzyjny aparat modelowy, tworzac rzadko spotykane w literaturze, niezwykle
mocne wspolbrzmienie teorii z praktyka inzynieryjng. Z perspektywy ekonomicznej szczegoblnie
warto$ciowa jest jego nieufno$¢ wobec nadmiernie skomplikowanych metod tam, gdzie prostsze
rozwigzania okazuja sie wystarczajace. Takie stanowisko moze wprawdzie razi¢ akademickich
estetow, lecz z punktu widzenia metodologii jest ono gleboko zdrowe i uzasadnione. W $wiecie
infrastruktury krytycznej liczy sie bowiem nie tylko matematyczna elegancja, ale przede wszystkim
koszt poznawczy i operacyjny wdrozenia modelu. Nie kazda zlozono$¢ jest sila. Czasem jest tylko

drogo ubrang staboscia.

W rzeczywisto$ci systemow CNI, czyli kluczowych zasobow niezbednych do funkcjonowania
panstwa, nie ma miejsca na luksus uprawiania czystej, oderwanej od realiow teorii. Kazda zbedna
komplikacja drastycznie obniza szanse na skuteczna implementacje, stajac sie wrogim elementem
w strukturze zarzadzania kryzysowego. Z tego powodu redukcja probleméw wielokryterialnych do
klasycznego problemu plecakowego oraz wykorzystanie algorytméw ewolucyjnych maja sens nie
tylko techniczny, ale i instytucjonalny. Jest to swoista logika gospodarowania ograniczona

zlozono$cia, gdzie kazda subtelno$¢ musi udowodnié swoja przydatnosé w boju o utrzymanie ushug.
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Jesli dany model wymaga nadmiaru danych i dlugich godzin obliczen, staje sie bezuzyteczny dla
operatora walczacego z awarig. Warto to uje¢ jeszcze mocniej, patrzac przez pryzmat

odpowiedzialno$ci za trwanie wspolnoty.

Wrdéémy na chwile do obrazu wspolnoty, ktéra buduje swoje struktury nie tylko po to, by trwaé, ale
by moc sie odrodzi¢ po kazdej burzy. Tak jak dawni budowniczowie laczyli geometrie z instynktem
przetrwania, tak wspolczesny inzynier musi laczy¢ grafy z etyka odpowiedzialno$ci za ciaglosé zycia
spolecznego. Niezawodno$¢, czyli prawdopodobienstwo poprawnego dzialania systemu w
okre$lonym czasie, przestaje by¢ wtedy suchym parametrem technicznym, a staje sie obietnica
bezpieczenstwa. Guze rozumie te ontologie dzialania, w ktorej matematyka stuzy wspieraniu decyzji
administratoréw stojacych na pierwszej linii frontu technicznego. Ostatecznie chodzi o to, by

system byl zdolny do adaptacji, gdy wszystkie inne zabezpieczenia zawioda. Zywy albo martwy.

Miedzy formalizmem a odpornoscia: Dlaczego

modelowanie wygrywa z audytem

W epoce zdominowanej przez wszechobecne dashboardy, audyty oraz rozbuchane systemy
zgodno$ci pojawia sie fundamentalne niebezpieczenstwo poznawcze. Operatorzy infrastruktury
krytycznej, czyli kluczowych zasobow niezbednych do funkcjonowania panstwa, tona dzi§ w
proceduralnym nadmiarze. Nie zyskuja oni jednak przy tym zadnej proporcjonalnej przewagi w
zrozumieniu realnych zagrozen. Monografia Guze stanowi odwazna probe przeciwdzialania temu
niepokojacemu dryfowi w strone biurokracji. Autor proponuje aparat matematyczny, ktory jest
uderzajaco prosty w swojej konstrukeji, lecz jednocze$nie niezwykle gleboki strukturalnie. Taka
postawa jest bliska klasycznym zasadom ekonomii instytucjonalnej, gdzie liczy sie przede

wszystkim efektywno$¢ regut.

Dobre reguly oraz skuteczne narzedzia nie sa tymi, ktore generuja najwiecej papierowej
dokumentacji lub rekordowa liczbe wskaznikow KPI. Prawdziwa warto$¢ tkwi w rozwigzaniach
obnizajacych ryzyko bledu decyzyjnego w punktach o znaczeniu strategicznym. Ta intelektualna
trzezwo$¢ jest nam dzisiaj szczegolnie potrzebna, gdyz regulacje europejskie shusznie podnosza
poprzeczke dla sektorow kluczowych. Istnieje jednak realne ryzyko, ze w praktyce wdrozeniowej
popadniemy w jalowy formalizm bez solidnej warstwy modelowej. Wlasnie tutaj praca Guze pehni
niezwykle istotng funkcje korekcyjng dla calego systemu. Przypomina ona dobitnie, ze zgodno$¢ z

przepisami bez glebokiego zrozumienia sieci jest tylko forma kosztownej autoiluzji.
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7 perspektywy prawnej nalezy dopowiedzie¢ rzecz o znaczeniu absolutnie zasadniczym dla
bezpieczenistwa publicznego. Wspolczesne ramy unijne nie probuja juz budowaé bezpieczenstwa
wylacznie poprzez system zakazow i sztywnych obowigzkéw ochronnych. Zamiast tego ciezar
zostaje przesuniety na odporno$c, czyli aktywna zdolno$¢ systemu do adaptacji i przetrwania
wstrzasow. Dyrektywa CER ustanawia ramy wzmacniania tej odporno$ci na rynku wewnetrznym
poprzez nadzor i Srodki pomocowe. Réwnolegle NIS2 podnosi standardy cyberbezpieczenstwa,
obejmujac swoim zasiegiem znacznie szerszy katalog sektoréow gospodarki. Z kolei rozporzadzenie

DORA w sektorze finansowym skupia sie niemal wylacznie na cyfrowej odpornosci operacyjne;j.

Wspolny mianownik tych wszystkich aktow prawnych jest dla analityka calkowicie jasny i
klarowny. Liczy sie przede wszystkim zdolno$¢ do utrzymania funkeji zywotnych oraz wykazania
pelnego zrozumienia wilasnych zalezno$ci. To wla$nie sprawia, ze aparatura grafowa, miary
dominacji czy analiza podatnoSci przestaja by¢ domeng wylgcznie teoretykdw matematyki. Staja sie
one integralng czeScig zaplecza dowodowego, ktére potwierdza zachowanie nalezytej starannoSci
przez operatora. W niedalekiej przyszlosci spory regulacyjne i odszkodowawcze beda dotyczy¢ tego,
czy skutki sieciowe mozna bylo przewidzieé. Infrastruktura krytyczna nie jest bowiem magazynem

aktywow, lecz prawdziwa anatomia przetrwania catego spoleczenstwa.

Z perspektywy antropologicznej monografia odslania prawde, ktora zazwyczaj bywa spychana na
margines oficjalnych dokumentéw politycznych. Czlowiek w systemie technologicznym wcale nie
znika, mimo postepujacej cyfryzacji i automatyzacji procesdbw. Nowoczesne sieci s3 wyposazone w
tysiace sensorow i protokolow zdalnego sterowania, lecz nadal wymagaja obecnosci decydentow.
Autor shusznie zaznacza kluczowa role czynnika ludzkiego w procedurach restartu systemoéw po
wystgpieniu powaznej awarii. Jest to punkt o znaczeniu znacznie wiekszym, niz sklonna jest
przyzna¢ dzisiejsza doktryna technokratyczna. Cywilizacja techniczna zbyt czesto ulega

niebezpiecznemu mitowi o bezzalogowej doskonalo$ci maszyn.

Tymczasem najwazniejsze momenty budowania odpornosci zdarzaja sie wtedy, gdy czlowiek musi
oceni¢ sytuacje niepelng i niepewng. To on wykonuje krytyczne przelaczenie, odseparowuje
uszkodzony segment sieci i samodzielnie dobiera priorytety dzialania. NIST definiuje odporno$¢
jako wtasno$¢ projektowa obejmujaca wiarygodno$c¢ oraz zdolno$¢ do dzialania mimo silnych
zaklocen. Nie ma w takim ujeciu zadnej sprzecznosci z aktywna rola operatora czy inzyniera
systemowego. Przeciwnie, im bardziej zlozony staje sie dany uklad, tym bardziej musimy wiedzie¢,
gdzie konczy sie automatyzacja. W tym miejscu zaczyna sie bowiem decyzja obarczona pelna

odpowiedzialnoScia prawng i moralna.

Drzisiejsza kultura zarzadzania niefortunnie lubi przeciwstawiaé czlowieka systemowi, jakby ten

pierwszy byl wylacznie Zrodtem btedu. Monografia Guze w sposob niezwykle precyzyjny podwaza to

24



szkodliwe i nazbyt uproszczone widzenie rzeczywisto$ci technicznej. Prawdziwy problem nie polega
na samej obecnosci czlowieka, lecz na zle zaprojektowanej relacji miedzy informacja a architektura.
Dobrze zbudowany model sieciowy nie ma na celu usuniecia czlowieka z petli decyzyjnej, lecz
wzmocnienie jego kompetencji. Z tego punktu widzenia teoria graféw oraz teoria gier staja sie
instrumentami dyscyplinowania ludzkiej intuicji. To réznica fundamentalna, ktéra decyduje o

sukcesie lub porazce w obliczu kryzysu.

Czlowiek pozbawiony solidnego modelu jedynie improwizuje, co w warunkach zagrozenia zycia
bywa tragiczne w skutkach. Z kolei model bez czlowieka zawiedzie wszedzie tam, gdzie kryzys
wykracza poza ramy przewidzianego wczes$niej skryptu. Dopiero ich rozsadne sprzezenie daje nam
odporno$¢ dojrzalg, zdolna do przetrwania w nieprzewidywalnym $rodowisku zewnetrznym.
Wracajac do przypowie$ci o wspoOlnocie, mozemy teraz dostrzec w niej znacznie glebszy sens
moralny. Pierwszy doradca kazal kupowaé wiecej urzadzen, drugi mnozy¢ procedury, a trzeci
wdraza¢ nowsze systemy cyfrowe. Dopiero czwarty doradca zadal wspoélnocie te naprawde

niewygodne i bolesne pytania o strukture.

Zapytal on, czy wiedza, ktore wezly sieci s3 naprawde krytyczne i jak w rzeczywistos$ci rozchodzi sie
kaskadowa awaria. Chcial wiedzie¢, gdzie konczy sie realna redundancja, a gdzie zaczyna sie
jedynie kosztowny pozér bezpieczenstwa technicznego. Wspoélnota poczatkowo uznala go za
czlowieka zbyt surowego, a jego metody za niepotrzebnie skomplikowane i abstrakcyjne. Szybko
jednak odkryla, ze tylko on potrafil odrézni¢ realne bezpieczenstwo od jego czysto dekoracyjnej i
biurokratycznej formy. Wlaénie dlatego recepcja tej monografii powinna by¢ ambitna i wykracza¢
poza waskie grono akademickich specjalistow. Nie jest to jedynie uczony dodatek do debat, lecz

propozycja konkretnego aparatu rozpoznania rzeczywisto$ci.

Centralna intuicja autora jest dzisiaj znacznie bardziej aktualna niz w momencie, gdy powstawaly
pierwsze szkice tej pracy. Swiat staje sie jednoczeénie coraz bardziej gesto sieciowy, a przy tym
niepokojaco niestabilny pod wzgledem politycznym. Zmiany klimatyczne zwiekszaja presje na
systemy fizyczne, a zaleznoSci cyfrowe komplikuja profil ryzyka w spos6b nieliniowy. Geopolityka
odzyskuje swoja brutalno$é¢, a nowoczesne regulacje stusznie przestaja ufa¢ samym deklaracjom
skladanym bez twardego dowodu. W takich warunkach ro$nie warto$¢ narzedzi pozwalajacych
zrozumieé¢, co w systemie jest naprawde krytyczne i niezbedne. Musimy umieé¢ szuka¢ trudnych

kompromiséw miedzy kosztem ochrony a realng zdolno$cia do przetrwania szoku.

Trzezwe spojrzenie wymaga, aby powiedzie¢ rzecz niepopularng, ktéra moze uderza¢ w
samozadowolenie wielu wspdlczesnych elit zarzadzajacych. Najwiekszym ryzykiem dla
infrastruktury nie jest wylacznie atak hakerski, awaria techniczna czy gwaltowna katastrofa

pogodowa. Bywa nim przede wszystkim konformizm poznawczy decydentow, ktorzy wola mowié o
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odpornosci, zamiast ja matematycznie testowaé. Wola oni posiada¢ pieknie brzmiaca polityke
bezpieczenistwa, niz znaé¢ rzeczywista topologie polgczen w swoim systemie. Czesto wybieraja
wskaznik zgodnoS$ci z normg zamiast rzetelnej mapy krytycznych zaleznosci, ktére decyduja o

cigglo$ci dzialania. To tylko tyle i az tyle, a jednak zmienia wszystko.

Monografia Guze uderza bezpos$rednio w ten konformizm, przypominajac, ze infrastruktura
krytyczna nigdy nie wybacza nam samozachwytu. Systemy techniczne wybacza czasem braki
zasobow, ale rzadko wybacza przyjecie blednego modelu otaczajacej nas rzeczywisto$ci. Pozostaje
teraz problem najtrudniejszy, ktory obnaza intelektualna dojrzalo$¢ badaczy, regulatoréw oraz
samych operatorow tych zlozonych ukladéw. Jak mysle¢ o optymalizacji, kiedy wiadomo juz, ze
infrastruktura nie jest neutralnym ukladem ani prosta suma aktywow. Jest ona siecia kosztownych
wspolzaleznos$ci, ktore pod presja zdarzen skrajnych zachowuja sie bardziej jak organizm niz

magazyn. W tym punkcie praca Sambora Guze osiaga swoj najistotniejszy ciezar gatunkowy.

Autor nie proponuje nam infantylnej obietnicy rozwigzania idealnego, ktore rozwiaze wszystkie
problemy za dotknieciem czarodziejskiej r6zdzki. Proponuje co$ znacznie cenniejszego: uczy, jak
rozpoznawac granice kompromisu i jak wazy¢ bezpieczenstwo wobec rosnacych kosztéw. Pomaga
odréznia¢ redundancje konieczng do przetrwania od redundancji dekoracyjnej, ktora jedynie
obcigza budzet bez zwiekszania odpornosci. Wlaénie dlatego front Pareto staje sie w tej pracy nie
tylko narzedziem matematycznym, ale figura rozsadku politycznego. Nie mowi nam, co jest
absolutnie najlepsze, gdyz w infrastrukturze krytycznej rzadko dopuszcza sie istnienie idealow.
Wskazuje natomiast, ktore kompromisy sa efektywne, a ktére stanowia jedynie forme kosztownego

samooszukiwania sie.

Takie podejécie dobrze wspdlbrzmi ze wspoélczesnym nurtem zarzadzania, w ktérym OECD
akcentuje potrzebe inwestycji wyprzedzajacych i planowania. Unikanie falszywej oszczednoSci jest
kluczowe, gdyz obniza ona zdolnoé¢ calego systemu do absorpcji szoku i odbudowy funkcji. W
sensie ekonomicznym optymalizacja infrastruktury jest zawsze trudng sztuka gospodarowania
rzadkoscia pod ogromng presja niepewnoSci. Kazdy dodatkowy segment rezerwowy czy
wzmocniony wezel generuje konkretny koszt kapitalowy, operacyjny oraz poznawczy dla
organizacji. Zarazem koszt braku takich rozwigzan ro$nie zazwyczaj w sposob nieliniowy,
prowadzac do gwaltownej utraty zaufania spolecznego. Nie kazda zlozono$¢ jest sila. Czasem jest

tylko drogo ubrang slabo$cia.

Teza o poszukiwaniu prostych, lecz poteznych narzedzi optymalizacyjnych nie jest kapitulacja
wobec zlozonoSci, lecz proba jej skutecznego zdyscyplinowania. Redukcja cze$ci probleméw do
binarnego problemu plecakowego pozwala przenie$¢ spér z poziomu préznosci na poziom

operacyjny. W infrastrukturze krytycznej model nie moze by¢ wylacznie poprawny matematycznie,
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musi by¢ przede wszystkim w pelni wdrazalny. To punkt, ktory wspolczesna administracja
publiczna i korporacyjna powinna wreszcie przyswoi¢ dla wspdlnego dobra nas wszystkich. Nie
kazde narzedzie robigce wrazenie na audytorze zwieksza realna odporno$é, czasem wrecz

przeciwnie, zwieksza jedynie koszt poznawczy.

OECD wprost wskazuje dzisiaj, ze odporno§¢ wymaga praktycznych ram inwestycyjnych, a nie
wylacznie gornolotnych deklaracji politycznych. W tym miejscu najwyrazniej ujawnia sie przewaga
podejs$cia Guze nad wieloma modnymi obecnie dyskursami o szeroko pojetym bezpieczenstwie.
Duza cze$¢ debaty publicznej lubi méwi¢ o odpornosci jezykiem moralnym, organizacyjnym, a
nawet psychologicznym. Mowi sie o gotowosci, Swiadomosci oraz kulturze bezpieczenstwa, co
brzmi dobrze, lecz rzadko przeklada sie na inzynierie. Bezpieczenstwo nie zaczyna sie od poczucia
bezpieczenistwa. Zaczyna sie od zdolno$ci nazwania struktury ryzyka w sposéb Scisly. Dopiero

wtedy mozemy realnie zarzadzaé tym, co dla naszej cywilizacji jest naprawde krytyczne.

Matematyka odpornosci: Od teorii grafbw do praktyki
operacyjnej

Wszystko to jest fundamentalne, lecz bez precyzyjnego aparatu modelowego zbyt latwo osuwa sie w
liturgie dobrych intencji. Monografia slusznie przypomina, ze odpornosé, czyli aktywna zdolno$¢
systemu do przetrwania w warunkach stresu, nie moze pozosta¢ wylgcznie figura normatywna.
Musi sta¢ sie wlasno$cia opisywalna, poréwnywalna i optymalizowalna w konkretnych
scenariuszach operacyjnych. Tu wlasnie ujawnia sie gleboka zgodno$é z definicjami NIST, ktore
postrzegaja resilience jako proces przygotowania, adaptacji oraz szybkiego odzyskiwania funkcji. Ta
definicja jest z pozoru oszczedna, ale wlasnie w tej powSciagliwosci kryje sie jej najwieksza warto$c.
Laczy ona dynamike zmian i wytrzymalos¢ w jeden spojny szkielet pojeciowy, pozwalajacy

zrozumie¢ anatomie przetrwania.

Guze wykonuje dla infrastruktury sieciowej tytaniczng prace, przekladajac te intuicje na jezyk
grafow, miar dominacji oraz procedur optymalizacyjnych. Szczegblnej uwagi wymaga tu ciagle
podejscie do optymalizacji, oparte na funkcjach wagowych przypisanych poszczegdlnym wezlom i
krawedziom modelu. To wlasnie ono pozwala wyj$¢ poza statyczne wyobrazenie infrastruktury i
zobaczy¢ ja jako zywy system, ktdrego parametry nieustannie ewoluuja. W $wiecie rzeczywistym
przepustowo$¢, obciazenie czy prawdopodobienistwo degradacji nie sa danymi martwymi, lecz
zmiennymi zaleznymi od pogody i decyzji zarzadczych. Jezeli model ma nadaza¢ za rzeczywisto$cia,

musi potrafi¢ uchwycic te ptynnosé.

27



W tym sensie rodziny graféw wazonych funkcjami cigglymi nie sa jedynie dodatkiem formalnym,
lecz warunkiem przejécia od opisu do skutecznej regulacji. Dopiero takie ujecie pozwala na
sensowne zastosowanie metod gradientowych lub bezgradientowych, takich jak algorytm Neldera-
Meada, ktory $wietnie radzi sobie z funkcjami niegladkimi. Metody te odpowiadaja realiom pracy z
niepelnymi danymi, gdzie czas na podjecie decyzji jest zasobem skrajnie deficytowym. To bardzo
trzezwa decyzja metodologiczna, ktéra odrzuca akademickie marzenia o pelnej gladkosci
matematycznej na rzecz operacyjnej skutecznoéci. Swiat operatoréw infrastruktury krytycznej

rzadko przypomina sterylne laboratorium.

Wilasnie na tym styku teorii i praktyki ujawnia sie ukryta sila prostoty, ktéora bywa mylnie
utozsamiana z brakiem glebi. Prostota nie jest dzieciecym marzeniem o latwym $wiecie, lecz trudna
sztuka znalezienia takiej postaci modelu, ktora nie zdradza zlozonoSci rzeczywisto$ci. Monografia
Guze idzie pod prad pokusie utozsamiania komplikacji formalnej z wyzsza ranga poznawcza, co w
nauce o CNI jest stanowiskiem niemal etycznym. Nie wszystko, co trudne, jest glebokie, a czasem
to, co najistotniejsze, polega na odwaznym odrzuceniu zbednych komplikacji. Nie kazda zlozonosé
jest sila, czasem jest tylko drogo ubrana slaboscia, ktéra zawodzi w najmniej odpowiednim

momencie.

Gdy system naprawde sie chwieje, nikt nie pyta o to, czy zastosowany model byl modny lub
wystarczajaco skomplikowany. Kluczowe staje sie pytanie, czy ocalil on funkcje systemu i pozwolil
wspolnocie przetrwa¢ najtrudniejszy moment proby. Tu jednak trzeba dolozy¢ jeszcze jeden
wymiar, dzi§ absolutnie centralny, a mianowicie postepujaca konwergencje $wiata fizycznego i
cyfrowego. Wspolczesne infrastruktury krytyczne sa coraz rzadziej strukturami czysto
materialnymi, stajgc sie systemami cyberfizycznymi o ogromnej skali powigzan. Ich niezawodno$c¢,
czyli prawdopodobienstwo poprawnego dzialania w okreSlonym czasie, zalezy dzi§ w réwnym
stopniu od zasilania, co od architektury chmurowej. Pamietajmy, ze infrastruktura krytyczna nie

jest magazynem aktywow, lecz anatomia przetrwania.

Odpornosc¢ systemow jako nowy kontrakt cywilizacyjny

To nie jest suma dwoch odrebnych porzadkéw, lecz jeden spojny i bezlitosny porzadek podatnosci.
Wiasnie dlatego NIS2, czyli unijna dyrektywa o wysokim wspoélnym poziomie cyberbezpieczenstwa,
obejmuje dzi$§ osiemnascie sektorow uznanych za krytyczne i wazne dla funkcjonowania panstwa.
Dokument ten sankcjonuje przekonanie, ze bezpieczenstwo sieci i systemoéow informatycznych nie
stanowi opcjonalnego dodatku do uslug podstawowych, lecz jest jednym z ich fundamentalnych

filarbw. Europa przestala traktowa¢ cyfryzacje jako zewnetrzng warstwe nakladana na
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rzeczywisto$¢, uznajac ja za tkanke laczna nowoczesnej cywilizacji. W tym nowym paradygmacie
nie ma juz miejsca na podzial na $wiat cyfrowy i fizyczny, gdyz istnieje tylko jedna, wspdlna

przestrzen ryzyka.

ENISA, czyli Agencja Unii Europejskiej ds. Cyberbezpieczenistwa, w 2025 roku opublikowala
techniczne wytyczne wdrozeniowe, ktore rzucaja nowe $wiatlo na wymogi zarzadzania ryzykiem.
Eksperci agencji wprost podkredlili znaczenie praktycznych $rodkéw ochrony, dowodéw ich
realnego wdrozenia oraz mapowania wymogéw na codzienng dzialalno§¢ podmiotow
infrastrukturalnych. To niezwykle wazny sygnal plynacy z Brukseli, Swiadczacy o glebokiej zmianie
mentalnej w strukturach unijnych. Europa zaczyna wymaga¢ nie tyle deklaratywnego
bezpieczenstwa, opartego na wypelianiu formularzy, ile realnej odpornosci operacyjnej zdolnej do
udowodnienia swojej skuteczno$ci w praktyce. W tym kontekscie intuicje badawcze Guze okazuja

sie szczegoblnie plodne i trafne.

Jego aparat pojeciowy pozwala bowiem zrozumieé, ze cyberfizyczna konwergencja nie oznacza
jedynie mechanicznego dodania nowych ryzyk do starych, znanych nam systeméw. Oznacza ona
calkowite przeksztalcenie samej topologii krytycznosci, czyli ukladu najwazniejszych powigzan i
zaleznodci wewnatrz struktury panstwa. Krawedz, ktéra dawniej byla wylacznie fizycznym
polaczeniem kablowym, dzi$ staje sie no$nikiem krytycznych informacji sterujacych i decyzyjnych.
Wezel, ktory dawniej pelnil funkcje prostej stacji technicznej, dzi$ staje sie jednoczesnie punktem
agregacji danych, sterowania zdalnego oraz monitoringu. W takim ukladzie awaria cyfrowa niemal

natychmiast wywotuje skutki fizyczne, paralizujac realne procesy produkcyjne czy logistyczne.

Wspolezesna krytyczno$é jest z natury relacyjna i wielowarstwowa, przez co stare podzialy
sektorowe traca swoja dawnag sile wyjasniajaca. Teoria graféw, czyli matematyczna metoda opisu
sieci jako zbioru punktow i ich polaczen, nadaje sie do opisu takiego Swiata znacznie lepiej niz
proste listy aktywow. Jesli wzbogacimy ja o funkcje wagowe oraz logike gier, otrzymamy narzedzie
zdolne do modelowania dynamicznych interakcji miedzy systemem a zagrozeniem. Pozwala to na
strategiczne planowanie ochrony, ktore uwzglednia nie tylko statyczne zasoby, ale przede
wszystkim dynamike ich wzajemnych oddzialywan. Bezpieczenstwo nie zaczyna sie od poczucia

spokoju, lecz od zdolnosci precyzyjnego nazwania struktury ryzyka.

Roéwnocze$nie musimy jednak zachowaé zdrowy sceptycyzm, bo nie kazda obietnica cyfrowej
inteligencji realnie zwieksza odporno$¢ naszych systeméw. Nie kazda zlozonoé¢ jest silg, bo czasem
okazuje sie ona jedynie drogo ubrana slaboscia, ktéra maskuje brak fundamentalnej stabilno$ci.
Cze$¢é rozwigzan typu ,smart” bywa w istocie mechanizmem koncentracji ryzyka w coraz bardziej
skomplikowanej i nieprzejrzystej formie. Im wieksza centralizacja sterowania i zalezno$¢ od

wspolnych dostawcéow, tym wieksza pokusa moéwienia o efektywnosci przy jednoczesnym
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zwiekszaniu systemowej podatnosci. W tym sensie wspoOlczesna infrastruktura staje przed
paradoksem, w ktorym cyfryzacja poprawia obserwowalnos$¢, ale tworzy nowe punkty pojedynczej

awarii.

Wiaénie dlatego potrzebna jest nam analiza, ktora nie bedzie entuzjastyczna, lecz rygorystyczna i
pozbawiona technokratycznych zludzen. Nie wystarczy juz pytaé, czy dana technologia dziala w
optymalnych warunkach, bo to pytanie zbyt plytkie i niewystarczajace. Trzeba pytaé, jakie relacje
dominacji ona zmienia, jakie przesuwa centra ciezko$ci ryzyka oraz jak wplywa na mozliwosSci
rekonfiguracji systemu. Nalezy bada¢, jakie nowe formy uwigzania tworzy ona w calym systemie i
czy nie oslabiaja one zdolnosci do autonomicznego dzialania w sytuacjach kryzysowych. W tym
Swietle szczegblnie cenne staje sie prawne przesuniecie od ochrony obiektéw do odpornosci

podmiotow krytycznych.

Dyrektywa CER z 2022 roku, dotyczgca odpornosci podmiotéow krytycznych, nie mowi juz tylko o
prostej identyfikacji i ochronie fizycznej infrastruktury. Tworzy ona nowoczesne ramy wzmacniania
odporno$ci podmiotéw na rynku wewnetrznym, odchodzac od wcze$niejszej, znacznie wezszej
logiki czysto ochronnej. To bardzo znaczace przesuniecie akcentéow, ktére pokazuje ewolucje
myslenia o bezpieczenstwie w skali calego kontynentu. Prawodawca europejski uznat de facto, ze
krytyczno$¢ nie jest wylacznie cecha obiektu, lecz cecha relacji miedzy organizacja, usluga a
spotecznym skutkiem zaklocenia. To ujecie doskonale wzmacnia sens pracy Guze, nadajac jej

matematycznym modelom gleboki kontekst prawny i spoleczny.

Matematyczne modelowanie CNI nie shuzy juz tylko temu, by wiedzie¢ wiecej o strukturze sieci dla
samej satysfakeji poznawczej. Stuzy ono przede wszystkim temu, by wykazac, ze dana organizacja
rozumie wlasne zalezno$ci i potrafi nimi zarzadza¢ zgodnie z rosngcymi standardami. Nalezyta
staranno$¢, odporno$¢ operacyjna i odpowiedzialno$§¢ nadzorcza staja sie w ten sposéb
mierzalnymi parametrami, a nie tylko pustymi haslami w raportach. W $wiecie, w ktérym
infrastruktura krytyczna nie jest magazynem aktywow, lecz anatomia przetrwania, takie podejscie
jest jedynym racjonalnym wyborem. Pozwala ono przej$¢ od pasywnej, reaktywnej ochrony do

aktywnego budowania systemowej zdolno$ci do trwania.

Nie wolno nam przy tym poming¢ sektora finansowego, ktéry bywa traktowany jako mniej
materialny, a przeciez stanowi jedno z najbardziej infrastrukturalnych ogniw ladu. Rozporzadzenie
DORA, stosowane od stycznia 2025 roku, ustanowilo w Unii Europejskiej wigzacy rezim cyfrowej
odporno$ci operacyjnej dla wszystkich podmiotéw finansowych. Koncentruje sie ono na
zarzadzaniu ryzykiem ICT, testowaniu odpornoéci oraz nadzorze nad kluczowymi zewnetrznymi
dostawcami ustug technologicznych, takimi jak dostawcy chmury. To niezwykle wazne z punktu

widzenia teorii sieci, poniewaz finanse coraz wyrazniej ujawniaja nowa nature wspdlczesnej
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krytycznosci. Pokazuja one, ze stabilno$¢ systemu zalezy dzi$ od elementow, ktore czesto znajduja

sie poza jego formalnymi granicami.

Krytyczno$¢ bywa bowiem pochodng nie tylko funkcji wlasnej danej instytucji, lecz przede
wszystkim koncentracji zaleznoéci u wspdlnych dostawcow technologicznych. Niektére najbardziej
niebezpieczne punkty sieci nie znajduja sie juz wewnatrz pojedynczej organizacji, lecz na styku
wielu podmiotow korzystajacych z tych samych ustug. Ta koncentracja ryzyka znakomicie wpisuje
sie w logike grafowa, pokazujac, ze czasem najbardziej krytyczny wezel lezy poza klasycznie
rozumianym sercem systemu. Lezy on tam, gdzie zbiegaja sie zalezno$ci wielu systeméw naraz,
tworzac niewidoczne, ale niezwykle grozne punkty zapalne. Z perspektywy ekonomicznej, prawnej i

antropologicznej razem wzietych daje to obraz systemu o wysokim stopniu wspolzaleznosci.

Infrastruktura krytyczna to ostatecznie nie tylko rzecz, obiekt czy nawet najbardziej zaawansowana
ushuga techniczna. To fundamentalny kontrakt cywilizacyjny pomiedzy technika, instytucjg a
spoleczenstwem, ktéry okresla warunki naszego wspolnego bezpieczenstwa. Spoleczenstwo
powierza systemom swoje zycie codzienne, zdrowie, mozliwo$§¢ komunikacji oraz podstawowe
warunki egzystencji, takie jak cieplo czy woda. Instytucje biora na siebie obowiazek utrzymania
tych funkcji, a technika staje sie narzedziem realizacji tego moralnego i politycznego zobowigzania.
Gdy technika zawodzi, zawodzi nie tylko metal ani kod, lecz rozpada sie istotna cze$¢ naszego

porzadku zbiorowego i zaufania.

Dlatego optymalizacja infrastruktury krytycznej nie jest chlodnym problemem technicznym, ktory
mozna zamkna¢ w ramach waskiej specjalizacji inzynierskiej. Jest to problem moralny, polityczny i
cywilizacyjny, cho¢ musi by¢ rozwigzywany przy uzyciu najbardziej rygorystycznych narzedzi nauk
Scistych. To wlasnie ta dwoisto$¢é czyni prace Guze tak cenng, gdyz laczy ona matematyczna
precyzje z bardzo powaznymi konsekwencjami spolecznymi. Autor nie ucieka przy tym ani w tani
sentymentalizm, ani w technokratyczng $lepote, zachowujac rzadka rownowage miedzy teorig a
praktyka. Przypowie$¢ o wspoélnocie, ktéra prowadzi nas przez ten tekst, moze wiec zostaé

rozwinieta jeszcze o jeden, niezwykle istotny obraz.

Architektura przetrwania: Od fasad do geometrii

zaleznosci

Wyobrazmy sobie wspolnote, ktora przez dekady budowala swoje poczucie bezpieczenstwa na
fundamencie tego, co widoczne i latwe do sfotografowania. Inwestowala w I$nigce fasady,

nowoczesne aplikacje i opasle tomy dokumentacji, ktéore mialy $wiadczy¢ o jej niezlomnej
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odpornosci przed Swiatem zewnetrznym. Jednak gdy nadeszla nieunikniona seria zaklocen, ta
estetyczna tarcza pekla z przerazajaca latwoscig, ujawniajac bolesng prawde o kruchosci
fundamentéw. Okazalo sie bowiem, ze prawdziwa sila nie tkwi w tym, co wystawione na pokaz, lecz
w ukrytej geometrii zaleznosci, ktorej nikt wezedniej nie chcial dostrzec ani tym bardziej zrozumie¢.
Wtedy wla$nie zrozumiano, ze bezpieczenistwo nie jest kojaca opowiescia, jaka organizacja snuje o
sobie w chwilach spokoju, lecz surowa struktura, ktéra potrafi ona obroni¢, gdy wszystko inne
zawodzi. To bodaj najwazniejszy bon mot, jaki wylania sie z ducha tej monografii: przetrwanie to

nie kwestia wizerunku, lecz architektury.

W Swiecie nowoczesnego zarzadzania kryzysowego obowigzuje zelazna logika: nie da sie zarzadzac
tym, czego nie potrafimy precyzyjnie zmapowa¢, ani mapowacé tego, czego nie umiemy wilasciwie
nazwac. Prawidlowe nazewnictwo wymaga jednak glebokiego zrozumienia rzeczywisto$ci w
kategoriach relacji, a nie tylko izolowanych przedmiotéw, urzadzen czy budynkéw. Na tym etapie
wylania sie wniosek o fundamentalnym znaczeniu, wskazujacy na specyficzng luke w naszej
wspolczesnej wiedzy o systemach. Cho¢ obecny paradygmat naukowy sprzyja pracom o takim
charakterze, to zarazem potrzebuje ich znacznie bardziej, niz sklonni sa to przyznaé¢ akademiccy
ortodoksi. W rzeczywisto$ci przesyconej regulacjami, potokami danych i wszechobecnymi
dashboardami coraz trudniej zachowaé intelektualna dyscypline, ktéra pozwala odro6zni¢ to, co
rzeczywiScie krytyczne, od tego, co jest jedynie glo$ne. Monografia Sambora Guze proponuje nam
aparature pojeciowa, ktéra te utracona dyscypline przywraca, oferujac narzedzia do nawigacji w

gaszczu wspolezesnych sieci.

Autor pokazuje z niezwykla precyzja, jak modelowa¢ infrastrukture krytyczna, czyli zbior
kluczowych zasobow niezbednych do funkcjonowania panstwa, by wydoby¢ na $wiatlo dzienne jej
rzeczywista nature. Analizuje podatno$c i odpornosé systemow, czyli ich zdolno$¢ do adaptacji i
szybkiego odzyskiwania funkcji po wystapieniu nieprzewidzianego zaklécenia, co stanowi serce
nowoczesnej strategii obronnej. W tym ujeciu niezawodno$é, czyli prawdopodobienstwo
poprawnego dzialania systemu w okreSlonym czasie, przestaje by¢ jedynie stanem psychicznego
komfortu decydentow. Staje sie ona parametryzowalna wlasnoscia systemu, ktéra mozna i nalezy
podda¢ Scistym obliczeniom inzynieryjnym. Guze zrecznie korzysta z teorii grafow oraz teorii gier,
nie popadajac przy tym w formalistyczny narcyzm ani publicystyczna mgle, ktéra czesto spowija
debaty o bezpieczenstwie. To rzadkie osiagniecie, zwlaszcza dzis, gdy tak wielu ekspertow chetnie

debatuje o odpornosci, lecz tak niewielu ma odwage rzetelnie policzy¢ warunki jej zaistnienia.

Pozostaje juz tylko synteza ostateczna, moment, w ktéorym wszystkie nici trzeba zwigzaé nie w
katalog poje¢, lecz w jedng, mocna teze o naturze wspoélczesnej cywilizacji technicznej. Teza ta

brzmi nastepujaco: krytyczne infrastruktury sieciowe nie stanowia jedynie technicznego zaplecza
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panstwa, lecz sg jego ukrytym ustrojem funkcjonalnym. Nie zyjemy juz obok skomplikowanych
sieci energetycznych, wodociagowych czy informacyjnych; my zyjemy gleboko wewnatrz nich,
calkowicie od nich zalezni w kazdym aspekcie zycia. Nie sa one dodatkiem do porzadku
spolecznego, lecz jego fundamentalnym warunkiem materialnym, ekonomicznym, prawnym i
symbolicznym. Dlatego wlasnie modelowanie CNI nie jest jedna z wielu wyspecjalizowanych nisz
badawczych dla waskiego grona teoretykéw. Jest to w istocie proba uchwycenia architektury
zbiorowego trwania, bez ktdrej nasza nowoczesno$é rozpadlaby sie w mgnieniu oka pod wplywem

pierwszego powazniejszego wstrzasu.

Kto tego nie rozumie, ten nieuchronnie myli polityke z pusta retoryka, gospodarke z prosta
ksiegowoscia, a bezpieczenstwo z ulotnym poczuciem psychologicznego spokoju. Monografia
Sambora Guze zasluguje na szczegdlng uwage wlasnie dlatego, ze z zelazng konsekwencja unika tak
powszechnych dzi§ pomylek poznawczych. Autor uporczywie powraca do kwestii najbardziej
niewdziecznej i najmniej medialnej — do struktury wzajemnych zaleznos$ci, ktéra spaja system w
jedna, zywa calo$¢. Nie pyta on naiwnie, jak dana infrastruktura wyglada na zdjeciach satelitarnych
czy w raportach rocznych, lecz docieka, od czego ona realnie zalezy i gdzie koncentruja sie jej
punkty krytyczne. Analizuje, jak system sie degraduje, gdzie moze nastapi¢ pekniecie i jakie
kompromisy trzeba zawrze¢, by w obliczu katastrofy nie utraci¢ funkeji zywotnych. To
fundamentalne przesuniecie od opisu statycznych obiektéw do analizy dynamicznych relacji jest

najwazniejszym osiaggnieciem intelektualnym calej tej konstrukeji.

W istocie praca ta moéwi rzecz prosta, cho¢ dla wielu Srodowisk skrajnie niewygodng: katastrofy
infrastrukturalne rzadko wynikaja z calkowitego braku wiedzy technicznej. Znacznie czesciej sa one
owocem wiedzy zZle zorganizowanej, sektorowo podzielonej i niesprowadzonej do spdjnego modelu,
ktoéry ujawnia hierarchie krytycznosci. Whaénie dlatego teoria graféw staje sie w rekach autora
czym$§ wiecej niz tylko matematycznym instrumentem - staje sie jezykiem odczarowania
instytucjonalnych zludzen. Pokazuje ona dobitnie, ze nie wszystkie polaczenia w sieci s3
roOwnorzedne i nie wszystkie wezly mozna bezkarnie zastapi¢ innymi w razie awarii. Dowodzi
rowniez, ze nie kazda redundancja faktycznie buduje odporno$¢, a infrastruktura krytyczna nie jest
magazynem aktywow, lecz anatomia przetrwania. Czasem system najbardziej efektowny wizualnie
okazuje sie po prostu najdrozsza forma krucho$ci, bo nie kazda zlozono$é jest sila — czasem jest

tylko drogo ubrang slaboscia.

Wspolezesny paradygmat naukowy i regulacyjny wyraznie przesuwa sie w strone takiego wlasnie,
relacyjnego rozumienia problemu bezpieczenstwa. Dyrektywa CER ustanawia nowe ramy
wzmacniania odporno$ci podmiotéow krytycznych, odchodzac od archaicznej koncepcji biernej

ochrony poszczegdlnych obiektow na rzecz aktywnego zarzadzania ryzykiem. Komisja Europejska
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podkresla, ze dyrektywa ta, obowiazujaca od 16 stycznia 2023 roku, ma shuzy¢ kompleksowemu
ujeciu fizycznej i cyfrowej odpornosci kluczowych sektorow. Roéwnolegle NIS2 wzmacnia
cyberbezpieczenstwo poprzez narzucenie ostrzejszych wymagan, co ENISA opisuje wprost jako
narzedzie zwiekszania odporno$ci unijnych struktur krytycznych. Z kolei rozporzadzenie DORA,
ktore obowigzuje od 17 stycznia 2025 roku, czyni cyfrowa odpornos$¢ operacyjna sektora
finansowego elementem wigzacego porzadku prawnego. Caloé¢ tego krajobrazu dopelnia standard
NIST, ujmujacy odpornoé¢ jako zdolnoé¢ do adaptacji i blyskawicznego odzyskania funkeji po

zakloceniu, co ostatecznie domyka proces przejscia od intuicji do twardych parametrow.

Architektura zaleznosci jako fundament trwania

cywilizacji

Wszystkie te intelektualne nurty zbiegaja sie ostatecznie w jednym, niemal egzystencjalnym
punkcie. Liczy sie bowiem nie sama fizyczna obecno$¢ rur, kabli czy serweréw, lecz zdolno$é do
utrzymania ich funkcji w warunkach ekstremalnego stresu systemowego. To wlasnie na tym polu
praca Sambora Guze okazuje sie propozycja wyjatkowo aktualng i potrzebna. Z perspektywy
ekonomicznej koncowy sens tej monografii mozna uja¢c w sposéb jeszcze bardziej bezlitosny.
Infrastruktura krytyczna, czyli zbiér kluczowych systeméw niezbednych do funkcjonowania
panstwa, stanowi ostateczny test naszej dojrzaloSci w gospodarowaniu rzadko$cia. Kazde
nowoczesne spoleczenstwo marzy przeciez o sieciach, ktére bylyby jednoczeénie tanie, wydajne,

odporne i cyfrowo zintegrowane.

Rzeczywisto$¢ rzadko jednak bywa tak hojna i nie rozdaje podobnych prezentéw bezwarunkowo. W
Swiecie ograniczonych zasobéw musimy nieustannie wybiera¢, wazy¢ racje, przesuwaé naklady oraz
szuka¢ bolesnych nieraz kompromiséw. Projektowanie redundancji, czyli nadmiarowosci
elementéw systemu, ma sens tylko tam, gdzie buduje ona realna odporno$¢, a nie jedynie drogi
komfort psychiczny decydentow. Dlatego optymalno$¢ Pareto staje sie tutaj czyms$ znacznie
glebszym niz tylko sucha technika matematyczna. Jest ona w istocie filozofia odpowiedzialnej
decyzji publicznej, w ktorej szukamy punktu rownowagi miedzy bezpieczenstwem a kosztem. Nie
chodzi przeciez o mityczne maksimum wszystkiego, bo dazenie do ideatu w kazdym wymiarze bywa

zazwyczaj jedynie kosztowna iluzja.

Prawdziwa sztuka polega na takim ulozeniu wektora decyzji, w ktérym poprawa jednego dobra nie
niszczy bez potrzeby innych zasoboéw krytycznych. Monografia Guze trafnie dowodzi, ze
stosunkowo proste narzedzia optymalizacyjne maja gleboki sens praktyczny. Wykorzystanie

algorytmow ewolucyjnych czy redukcja zlozonych dylematow do problemu plecakowego nie wynika
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z naiwnego przekonania, ze Swiat jest prosty. Wrecz przeciwnie, dzieje sie tak dlatego, ze
wspolczesne organizacje musza dziala¢ w warunkach niepelnych danych i ogromnej presji czasu.
Kto w obliczu kryzysu wybiera model zbyt skomplikowany, by byl uzywalny, ten de facto wybiera
intelektualny luksus kosztem bezpieczenstwa. W $wiecie realnych zagrozen elegancja

matematyczna musi ustapi¢ miejsca skutecznosci operacyjne;.

Z perspektywy prawnej wniosek plynacy z tej lektury jest rownie mocny i brzemienny w skutki.
Prawo coraz wyrazniej odchodzi od jalowych pytan o to, czy dana organizacja posiada jedynie
formalny zestaw martwych polityk. Zamiast tego ustawodawca zaczyna pytac o realne zrozumienie
wlasnych zalezno$ci oraz o faktyczng zdolno$¢ do zarzadzania ryzykiem. Kluczowa staje sie
umiejetno$¢ wykazania nalezytej staranno$ci w warunkach zaklécenia, co przesuwa ciezar dowodu
na plaszczyzne merytoryczng. Niezawodno$¢, rozumiana jako prawdopodobienistwo poprawnego
dzialania systemu w okre§lonym czasie, przestaje by¢ domeng inzynieréw. Staje sie ona twardym,

prawnym standardem oceny odpowiedzialnoSci zarzadow i instytucji panstwowych.

Jeste$my $wiadkami ogromnej zmiany cywilizacyjnej, ktora redefiniuje nasze podejscie do techniki
i bezpieczenstwa. Matematyczne modelowanie CNI zaczyna bowiem pemlié role nie tylko
poznawcza, lecz przede wszystkim dowodowa. Staje sie ono niezbednym zapleczem dla
nowoczesnej odpowiedzialno$ci regulacyjnej oraz organizacyjnej w dobie niepewnoS$ci. Mozna
wrecz zaryzykowaé twierdzenie, ze nadchodzace spory o awarie infrastrukturalne beda dotyczyly
kwestii znacznie glebszych niz sam fakt usterki. Pytania beda dotyczyly tego, czy dalo sie
racjonalnie przewidzie¢ skutki sieciowe oraz czy poprawnie rozpoznano koncentracje ryzyka. W
tym nowym paradygmacie teoria grafow i teoria gier przestaja by¢ jedynie abstrakcyjnymi

dyscyplinami matematycznymi.

Teoria grafow, czyli metoda odwzorowania infrastruktury jako sieci powigzanych wezlow, staje sie
w ten sposéb narzedziem odpowiedzialnoSci instytucjonalnej. Z perspektywy antropologicznej
przestanie pracy Sambora Guze jest jednak znacznie bardziej dotkliwe i niepokojace. Pokazuje ona,
ze nowoczesne spoleczenstwa cierpia na swoisty paradoks infrastrukturalnej niewidzialno$ci, ktory
usypia nasza czujno$¢. Im lepiej i sprawniej dziala dana sie¢, tym rzadziej jest ona dostrzegana
przez przecietnego uzytkownika. Niestety, im mniej co$ jest widoczne, tym latwiej o polityczne
zaniedbania i ciecia budzetowe w imie doraznych zyskow. Transformator nie wygrywa wyborow,

wiec rzadko staje sie bohaterem politycznych obietnic.

Drzisiejszy $wiat uwielbia opowiada¢ barwne historie o innowacjach, ale rzadko chce finansowaé
nudng i malo fotogenicznag architekture odpornosci. Tymczasem brutalna prawda o trwaloSci
naszych struktur spolecznych jest uderzajaco prosta i pozbawiona zbednych ozdobnikow.

Wspdlnoty nie rozpadaja sie wcale dlatego, ze nagle zabraklo im pieknych opowiesci o postepie czy
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demokracji. One kruszeja wtedy, gdy w godzinie proby przestaja dziala¢ systemy dostarczajace
cieplo, wode, energie czy lacznosé. Ksigzka Guze jest zatem w duzej mierze lekcja pokory wobec
materialnych warunkow istnienia ladu spolecznego. Przypomina nam dobitnie, ze cywilizacja nie

stoi na sloganach, lecz na sieciach, ktorych zazwyczaj nie chcemy widziec.

Przypowiesc, ktora prowadzila nas przez caly ten wywod, moze teraz zostac¢ ostatecznie i w pehni
domknieta. Wspoélnota przez dlugi czas wierzyla naiwnie, ze jej jedyna i prawdziwa sila sa
posiadane zasoby materialne. Potem uznala, ze kluczem do sukcesu s3 sztywne procedury, a
nastepnie pokladala nadzieje w samej cyfryzacji. Wreszcie zaczela sadzi¢, ze jej potega plynie z
samego powtarzania modnego stlowa ,odporno$c”, traktowanego niemal jak magiczne zaklecie.
Kazda z tych wiar byla jednak tylko czeSciowa i okazywala sie tragicznie niewystarczajaca, gdy
przychodzil realny szok. Dopiero bolesna lekcja nauczyla te wspolnote, jak nalezy czyta¢ swoja

wlasna, skomplikowang sie¢ powigzan.

Prawdziwe bezpieczenstwo zaczelo sie budowaé dopiero wtedy, gdy nauczono sie odroznia¢ wezly
pozornie wazne od tych naprawde krytycznych. Kluczowe okazalo sie mierzenie podatnosci,
wazenie trudnych kompromiséow oraz projektowanie systemoéw z mysla o ich kontrolowanej
degradacji. Moral tej opowiesci jest jasny i nie wymaga od nas zadnych dodatkowych, retorycznych
upiekszen. Nie przetrwa bowiem ten, kto zgromadzil najwiecej dobr, lecz ten, kto najlepiej rozumie
wlasng architekture zaleznoSci. Dlatego koncowa ocena monografii Sambora Guze musi by¢
jednoznaczna i pozbawiona zbednej kurtuazji. Jest to praca cenna, dojrzala i przede wszystkim

intelektualnie uczciwa wobec czytelnika.

Sila tej publikacji nie polega na pogoni za efekciarska nowoscia, lecz na konsekwentnym }aczeniu
prostoty narzedzi z ogromna glebig problemu. Autor oferuje nam modelowanie CNI jako
precyzyjny jezyk opisu naszej technicznej rzeczywisto$ci. Analiza tych struktur staje sie jezykiem
rozpoznania podatno$ci, a optymalizacja - jezykiem trudnego kompromisu miedzy
bezpieczenstwem a trwaloScia. Wreszcie, niezawodno$¢ systemow zostaje przedstawiona jako jezyk
odpowiedzialno$ci za cigglo$¢ naszego wspolnego, zbiorowego zycia. To osiggniecie znacznie
wieksze, niz mogloby sie wydawaé w epoce informacyjnego szumu i strukturalnego beztadu. Mozna

zatem podsumowac ten material stwierdzeniem, ktore najlepiej oddaje jego gleboki sens.

Krytyczna infrastruktura sieciowa jest prawdziwym lustrem dojrzalo$Sci wspolczesnego panstwa,
wolnego rynku oraz kazdej $wiadomej wspoélnoty. Kto umie ja poprawnie modelowaé i
optymalizowa¢, ten nie tylko lepiej rozumie technike, ale i warunki trwania $§wiata. Kto za$ tej
sztuki nie opanuje, ten wczedniej czy pdzniej odkryje, ze najwieksze katastrofy rzadko zaczynaja sie
od huku. One biorg swo6j poczatek w ciszy zle zrozumianej zaleznoSci, ktéra nagle i bezlito$nie

przerywa cigglo$¢ naszego istnienia. A infrastruktura krytyczna nie jest przeciez magazynem
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aktywow, lecz stanowi sama anatomie przetrwania. To tylko tyle i az tyle w Swiecie, ktory

zapomniat o fundamentach.

Infrastruktura krytyczna nie jest jedynie technicznym tlem naszej egzystencji, lecz
milczacym kontraktem, od ktoérego zalezy trwanie spoleczenstwa. W $wiecie, w ktorym
kazda zlozono$¢ moze okazaé sie drogo ubrang staboscia, nasze przetrwanie zalezy od
tego, czy potrafimy dostrzec geometrie zaleznos$ci ukryta pod gladka taflg interfejsow.
Pytanie brzmi: czy zdolamy przelozy¢ te matematyczng wiedze na realng
odpowiedzialno$¢, zanim nasza cywilizacja odkryje, ze jej fundamenty byly jedynie

zhudzeniem?
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      "hidden_question": "W jaki sposób optymalizacja i redukcja złożoności modeli pozwalają na podejmowanie realnych decyzji w zarządzaniu odpornością infrastruktury krytycznej?"
    },
    {
      "h2": "Geometria wrażliwości: Jak grafy ujawniają prawdę o systemach",
      "concepts_used": [
        "Infrastruktura krytyczna (CNI)",
        "Odporność (Resilience)",
        "Modelowanie grafowe"
      ],
      "hidden_question": "Dlaczego podejście grafowe Sambora Guze jest skuteczniejszym narzędziem do badania odporności infrastruktury krytycznej niż tradycyjne metody?"
    },
    {
      "h2": "Infrastruktura jako węzeł: Od optymalizacji do odporności",
      "concepts_used": [
        "Infrastruktura krytyczna (CNI)",
        "Odporność (Resilience)",
        "Modelowanie grafowe",
        "Optymalizacja"
      ],
      "hidden_question": "Dlaczego w nowoczesnym zarządzaniu infrastrukturą krytyczną kluczowe jest przejście od analizy pojedynczych obiektów do modelowania ich relacyjnej pozycji w sieci?"
    },
    {
      "h2": "Od teorii do praktyki: operacyjna siła modeli grafowych",
      "concepts_used": [
        "Infrastruktura krytyczna (CNI)",
        "Odporność (Resilience)",
        "Modelowanie grafowe",
        "Optymalizacja"
      ],
      "hidden_question": "Dlaczego model grafowy Guze jest użyteczny w operacyjnym zarządzaniu infrastrukturą krytyczną w obliczu wymogów NIS2?"
    },
    {
      "h2": "Między formalizmem a odpornością: Dlaczego modelowanie wygrywa z audytem",
      "concepts_used": [
        "Infrastruktura krytyczna (CNI)",
        "Odporność (Resilience)",
        "Modelowanie grafowe",
        "Teoria gier w bezpieczeństwie",
        "Optymalizacja"
      ],
      "hidden_question": "Dlaczego w dobie nadmiaru procedur i dashboardów, matematyczne modelowanie sieciowe jest skuteczniejszym narzędziem budowania odporności infrastruktury krytycznej niż formalna zgodność?"
    },
    {
      "h2": "Matematyka odporności: Od teorii grafów do praktyki operacyjnej",
      "concepts_used": [
        "Infrastruktura krytyczna (CNI)",
        "Odporność (Resilience)",
        "Niezawodność (Reliability)",
        "Modelowanie grafowe",
        "Optymalizacja"
      ],
      "hidden_question": "W jaki sposób sformalizować modelowanie odporności infrastruktury krytycznej, aby było ono użyteczne operacyjnie w warunkach niepełnych danych i złożoności cyberfizycznej?"
    },
    {
      "h2": "Odporność systemów jako nowy kontrakt cywilizacyjny",
      "concepts_used": [
        "Infrastruktura krytyczna (CNI)",
        "Odporność (Resilience)",
        "Modelowanie grafowe",
        "Teoria gier w bezpieczeństwie",
        "Optymalizacja"
      ],
      "hidden_question": "W jaki sposób współczesne regulacje prawne, takie jak NIS2, CER i DORA, zmieniają paradygmat rozumienia infrastruktury krytycznej w kontekście cyberfizycznej konwergencji?"
    },
    {
      "h2": "Architektura przetrwania: Od fasad do geometrii zależności",
      "concepts_used": [
        "Infrastruktura krytyczna (CNI)",
        "Odporność (Resilience)",
        "Niezawodność (Reliability)",
        "Modelowanie grafowe",
        "Teoria gier w bezpieczeństwie",
        "Optymalizacja"
      ],
      "hidden_question": "Dlaczego w nowoczesnym zarządzaniu bezpieczeństwem przejście od opisu obiektów do analizy relacji w infrastrukturze krytycznej jest kluczowe dla przetrwania systemów?"
    },
    {
      "h2": "Architektura zależności jako fundament trwania cywilizacji",
      "concepts_used": [
        "Infrastruktura krytyczna (CNI)",
        "Odporność (Resilience)",
        "Niezawodność (Reliability)",
        "Modelowanie grafowe",
        "Teoria gier w bezpieczeństwie",
        "Optymalizacja"
      ],
      "hidden_question": "Dlaczego modelowanie matematyczne infrastruktury krytycznej jest kluczowe dla przetrwania współczesnych społeczeństw?"
    }
  ],
  "sections": [
    {
      "h2": "Infrastruktura krytyczna jako anatomia przetrwania",
      "index": 0,
      "position": 1,
      "full_text": "Była raz wspólnota, która chlubiła się tym, że wszystko ma. Miała światło, wodę, paliwo, łączność, szpitale, porty, serwery, magistrale przesyłowe, węzły logistyczne, rurociągi, stacje transformatorowe, centra danych i sztaby ludzi przekonanych, że nowoczesność jest po prostu stanem posiadania. Dopiero kiedy zawiódł jeden niepozorny element, wspólnota odkryła rzecz, którą cywilizacje odkrywają zwykle za późno. Nie wystarczy mieć zasoby. Trzeba jeszcze rozumieć architekturę ich współtrwania. Bo nowoczesne państwo nie upada najpierw przez brak dóbr, lecz przez niezrozumienie zależności między nimi. A infrastruktura krytyczna nie jest magazynem aktywów.\nJest anatomią przetrwania. Monografia Sambora Guze wyrasta właśnie z tej intuicji. Jej siła nie bierze się z retoryki alarmu, lecz z dyscypliny myślenia. Autor nie proponuje efektownej metafory katastrofy, ale buduje konsekwentny aparat do badania tego, co podtrzymuje życie zbiorowe pod presją awarii, błędu, przeciążenia, sabotażu, kryzysu klimatycznego, konfliktu geopolitycznego i zwykłej organizacyjnej krótkowzroczności. Centralna teza pracy brzmi jasno i zarazem niepokojąco. Krytyczne infrastruktury sieciowe można modelować, analizować i optymalizować za pomocą prostych, lecz potężnych narzędzi matematycznych, przede wszystkim teorii grafów i teorii gier, a prostota tego aparatu nie jest jego słabością, lecz warunkiem wdrażalności. W świecie infrastruktury technicznej najbardziej niebezpieczne są bowiem nie tylko awarie. Groźniejsza bywa akademicka pycha, która buduje modele zbyt subtelne, by inżynier z nich skorzystał w chwili, gdy naprawdę płonie stacja, zatrzymuje się sieć albo rwie się łańcuch sterowania. W tym sensie książka Guze ma wymiar zarazem inżynieryjny, ekonomiczny, prawny i kulturowy. Inżynieryjny, bo dotyczy architektury systemów.\nEkonomiczny, bo każda redundancja kosztuje, a każda oszczędność w złym miejscu mści się z procentem składanym. Prawny, bo współczesne państwa i organizacje regulacyjne coraz wyraźniej odchodzą od biernej ochrony obiektów ku aktywnemu zarządzaniu odpornością podmiotów krytycznych. Kulturowy zaś dlatego, że społeczeństwa późnej nowoczesności żyją w iluzji beztarciowej ciągłości. Gniazdko ma dawać prąd, ekran ma świecić, system płatniczy ma autoryzować, a logistyka ma dowozić. Wszystko ma działać tak długo, aż nagle okaże się, że cywilizacja cyfrowa jest równie materialna jak średniowieczny most.\nTyle że jej belki są ukryte pod warstwą interfejsów. Współczesny paradygmat naukowy coraz wyraźniej potwierdza, że krytyczna infrastruktura nie może być rozumiana wyłącznie jako zbiór obiektów do ochrony. Unijna dyrektywa CER ujęła problem w języku odporności podmiotów krytycznych, zastępując wcześniejsze myślenie zogniskowane na samym oznaczaniu infrastruktury. Równolegle NIS2 rozszerzyła wspólną ramę cyberbezpieczeństwa na osiemnaście sektorów krytycznych i ważnych dla funkcjonowania usług podstawowych, a DORA od 17 stycznia 2025 roku ustanawia w sektorze finansowym szczegółowy reżim cyfrowej odporności operacyjnej, czyniąc odporność nie dodatkiem do zarządzania, lecz jego twardym obowiązkiem regulacyjnym. Także w Polsce oficjalna architektura ochrony IK pozostaje szeroka i obejmuje między innymi energię, łączność, sieci teleinformatyczne, finanse, żywność, wodę, zdrowie, transport, ratownictwo, administrację publiczną oraz systemy związane z substancjami chemicznymi i promieniotwórczymi. Amerykańska perspektywa CISA nadal utrzymuje katalog szesnastu sektorów infrastruktury krytycznej, co pokazuje, że mimo różnic jurysdykcyjnych rdzeń problemu jest wspólny. Państwo trwa tak długo, jak długo działają systemy, których większość obywateli nie dostrzega, dopóki nie zamilkną.",
      "section_id": "sec-1",
      "hidden_question": "Dlaczego nowoczesne państwo nie powinno postrzegać infrastruktury krytycznej jedynie jako zbioru fizycznych aktywów?",
      "estimated_length": 3720
    },
    {
      "h2": "Matematyczna demaskacja: Grafy jako fundament odporności",
      "index": 1,
      "position": 2,
      "full_text": "Na tym tle monografia Guze jawi się jako praca osobliwie trzeźwa. Nie goni za modą na modne słowa, choć bez trudu dałoby się ją opakować w słownik resilience, hybrid threats, systemic risk, cyber physical convergence i networked governance. Autor wybiera drogę bardziej wymagającą intelektualnie. Zamiast celebrować język zagrożeń, pyta, jak je policzyć, jak odwzorować ich logikę, jak ująć w parametrach to, co w publicystyce zbyt łatwo zamienia się w słowne dymy. To bardzo cenna decyzja metodologiczna.\nW debacie o infrastrukturze krytycznej panuje bowiem chroniczny nadmiar patosu i chroniczny niedobór dyscypliny modelowej. Wszyscy wiedzą, że wszystko jest ważne, ale nie wszyscy umieją wykazać, które węzły, które krawędzie, które zależności i które strategie są rzeczywiście krytyczne. Tutaj właśnie wkracza teoria grafów. Nie jako dekoracja matematyczna, lecz jako język opisu porządku ukrytego pod powierzchnią instytucji, urządzeń i przepływów. Graf pozwala przełożyć złożoną infrastrukturę na układ relacji między wierzchołkami i krawędziami. To pozornie proste. Jednak w tej prostocie kryje się przewaga epistemiczna. To, co w języku administracyjnym bywa mgłą, w języku grafowym staje się strukturą. Węzeł nie jest już po prostu obiektem. Staje się punktem sprzężenia, koncentracji, sterowania, buforowania, tranzytu albo zależności. Krawędź nie jest już po prostu połączeniem. Staje się nośnikiem przepływu, ryzyka, kosztu, przepustowości, podatności albo redundancji.\nW tym sensie graf jest nie tyle obrazem sieci, ile narzędziem demaskacji jej prawdziwego ustroju. Wielką zaletą notatki źródłowej, którą przekazałaś, jest to, że nie zatrzymuje się ona na poziomie podręcznikowego truizmu o grafach prostych, multigrafach czy grafach skierowanych. Wskazuje bowiem na rzeczy najważniejsze, czyli na przejście od topologii statycznej do topologii funkcjonalnej. To przejście ma znaczenie fundamentalne. Sama informacja, że dwa elementy są połączone, nie mówi jeszcze nic o tym, jak system żyje, starzeje się, pęka lub odzyskuje równowagę. Dopiero przypisanie wag i funkcji do krawędzi i wierzchołków umożliwia analizę rzeczywiście inżynierską. Z tego punktu widzenia autorskie rozszerzenia w rodzaju ciągłych funkcji wagowych dla krawędzi i wierzchołków należy odczytać jako próbę wydobycia infrastruktury z pułapki zbyt ubogiego modelu. Sieć nie składa się przecież z relacji równoważnych. Jedna krawędź przenosi marginalny ruch lokalny, inna obsługuje krytyczny wolumen energii lub danych. Jeden węzeł jest dogodny, inny jest niezastępowalny. Jeden element daje się odtworzyć w kilka godzin, inny wymaga miesięcy, zezwoleń, łańcuchów dostaw i ochrony specjalistycznej.\nW tym miejscu ekonomista rozpoznaje natychmiast własny problem. Nie ma infrastruktury bez rzadkości zasobów. Nie ma odporności bez kosztu alternatywnego. Nie ma bezpieczeństwa bez wyboru, które aktywa należy uprzywilejować, a których nie da się zabezpieczyć równie silnie. Nie ma także decyzji bez konfliktu celów. Maksymalizacja niezawodności konkuruje z minimalizacją kosztów. Redundancja konkuruje z efektywnością kapitałową. Szybkość rekonfiguracji konkuruje z prostotą architektury. Odporność na awarię konkuruje z odpornością na atak. Skalowalność konkuruje z przejrzystością. To właśnie dlatego monografia Guze zasługuje na uwagę nie tylko inżyniera, ale także ekonomisty instytucjonalnego. Pokazuje ona, że infrastruktura krytyczna jest szczególnym przypadkiem gospodarki ograniczeń, w której błąd wyceny ryzyka nie jest tylko błędem budżetowym. Bywa błędem cywilizacyjnym. Prawnik dostrzeże w tej samej pracy coś jeszcze.\nPrzejście od ochrony infrastruktury do obowiązku budowania odporności oznacza zmianę normatywną. Dawniejsza wyobraźnia regulacyjna koncentrowała się na ochronie obiektów i procedurach reakcji. Dzisiejsza coraz wyraźniej wymaga, aby operatorzy i podmioty krytyczne umieli wykazać zdolność identyfikowania ryzyk, testowania scenariuszy, zarządzania zależnościami, raportowania incydentów, utrzymania ciągłości działania i odbudowy funkcji po zakłóceniu. Unijna CER wiąże odporność z harmonizacją minimalnych zasad oraz z identyfikacją podmiotów krytycznych w jedenastu sektorach usług podstawowych. NIS2 czyni cyberbezpieczeństwo elementem obowiązkowego ładu operacyjnego, a nie fakultatywnym dodatkiem. DORA z kolei idzie jeszcze dalej w sektorze finansowym, gdzie zależność od dostawców ICT została uznana za źródło ryzyka systemowego, a nie tylko technicznego. W praktyce oznacza to, że język odporności staje się językiem zgodności, nadzoru i odpowiedzialności. Matematyczne modelowanie CNI nie jest już zatem luksusem poznawczym.\nStaje się infrastrukturą dowodową dla governance. Nieprzypadkowo współczesne raporty międzynarodowe coraz mocniej akcentują, że odporność infrastrukturalna musi być traktowana w perspektywie cyklu życia, współpracy międzyinstytucjonalnej, jakości danych, zasobów finansowych, umiejętności technicznych i ram regulacyjnych. OECD w najnowszych opracowaniach wyraźnie przesuwa akcent z samej ochrony przed katastrofą na odporność projektowaną od początku, od finansowania po utrzymanie i odbudowę. Jednocześnie obecny krajobraz cyberzagrożeń unaocznia koszt nadmiernej koncentracji i zależności od ograniczonej liczby krytycznych dostawców technologicznych. Raporty globalne wskazują, że ryzyko łańcucha dostaw i złożoność współzależności należą dziś do głównych barier osiągania realnej cyberodporności. To dokładnie ten punkt, w którym intuicje Guze okazują się niemal prorocze.",
      "section_id": "sec-2",
      "hidden_question": "Dlaczego teoria grafów stanowi skuteczniejsze narzędzie analizy infrastruktury krytycznej niż tradycyjne podejście administracyjne?",
      "estimated_length": 5525
    },
    {
      "h2": "Geometria odporności: Jak topologia definiuje bezpieczeństwo",
      "index": 2,
      "position": 3,
      "full_text": "Sieć nie jest sumą komponentów. Jest ustrojem zależności, a każda zależność, która nie została dobrze zmapowana, wcześniej czy później wystawi rachunek. Warto zatrzymać się przy samym pojęciu niezawodności, bo w debacie publicznej bywa ono banalizowane. Niezawodność nie oznacza po prostu, że coś \"działa\". Oznacza prawdopodobieństwo poprawnego działania w określonym czasie i w określonych warunkach.\nTa definicja wydaje się prosta, ale otwiera cały świat subtelności. Poprawne działanie według jakiego standardu. W jakim horyzoncie. Przy jakim obciążeniu. Wobec jakiego typu zakłóceń. Z jakim marginesem bezpieczeństwa. Z punktu widzenia infrastruktury krytycznej istotne jest nie tylko to, czy system jeszcze funkcjonuje, lecz także, jaką funkcję zachowuje, w jakim zakresie i jak długo. Tu właśnie zaczyna się przewaga modeli wielostanowych nad dwustanową naiwnością. System rzadko przechodzi z pełnej sprawności do pełnej śmierci jednym ruchem. Najczęściej najpierw traci jakość, potem przepustowość, następnie elastyczność, później zdolność buforowania, a dopiero na końcu zdolność działania. Kto tego nie modeluje, ten projektuje infrastrukturę jak ktoś, kto opisuje chorobę wyłącznie dwoma stanami. Żywy albo martwy. A przecież to, co decyduje o przetrwaniu, dzieje się właśnie w strefie degradacji. Notatka źródłowa słusznie akcentuje wagę opisu topologicznego jako uniwersalnego paradygmatu niezawodnościowego dla struktur sieciowych. Warto to rozwinąć. Topologia jest bowiem tym poziomem opisu, na którym widać, czy system został zbudowany jako promieniowy, pętlowy, kratowy, gwiaździsty, mesh, hierarchiczny albo hybrydowy. To nie są niewinne różnice formalne. Każda topologia niesie własny profil ryzyka.\nSieci promieniowe bywają tanie i przejrzyste, ale są bardziej podatne na odcięcie końcowych odbiorców. Sieci kratowe bywają kosztowniejsze, lecz oferują wielość alternatywnych ścieżek i wyższą zdolność rekonfiguracji. Sieci bezskalowe są efektywne w normalnych warunkach, ale wystawiają się na katastrofalne skutki uderzenia w huba. Sieci małego świata imponują skrótami dystansu, ale ukrywają koncentrację funkcji w miejscach, których awaria rozsadza lokalną stabilność. Topologia jest więc polityką bezpieczeństwa zapisaną w geometrii połączeń. Tu dochodzimy do jednego z najbardziej twórczych elementów pracy Guze, czyli do wykorzystania dominacji grafowej i parametrów pokrewnych do badania podatności i odporności. W zwykłej administracyjnej nowomowie mówi się o wąskich gardłach, punktach krytycznych, zależnościach kluczowych i obiektach strategicznych. Język jest nośny, ale często nieostry. Autor robi rzecz znacznie cenniejszą. Wprowadza miary, które pozwalają przejść od intuicji do rygoru. Liczba dominacji i jej warianty pokazują, jaki minimalny zbiór węzłów albo relacji wystarcza do kontrolowania lub pokrycia struktury. Natomiast różne odmiany liczby uwiązania ujawniają, jak niewielka ingerencja w system może zwiększyć koszt utrzymania tej kontroli albo rozbić jego funkcjonalną spoistość. To bardzo ważne, bo odporność nie polega na tym, że system ma dużo elementów. Odporność polega na tym, że uszkodzenie niewielu elementów nie wywołuje nieproporcjonalnie dużej degradacji funkcji. Tylko tyle i aż tyle.\nW świecie operatorów krytycznych to rozróżnienie dzieli systemy solidne od systemów wyglądających solidnie. Można zbudować sieć kosztowną, rozbudowaną i politycznie efektowną, która nadal będzie matematycznie krucha. Można też zaprojektować sieć z umiarem, lecz z wysoką inteligencją topologiczną. Bon mot, który można by z tej monografii wydestylować, brzmi następująco. Nie każda złożoność jest siłą. Czasem jest tylko drogo ubraną słabością. Z perspektywy kulturoznawczej uderza tutaj jeszcze jedna sprawa. Infrastruktura krytyczna jest jednym z najczystszych przykładów współczesnej niewidzialności pracy cywilizacyjnej.\nIm lepiej działa, tym mniej się o niej myśli. Im bardziej jest niezawodna, tym bardziej społeczeństwo uważa ją za naturalne tło, a nie historyczne osiągnięcie wymagające podtrzymywania. Z tego powodu wspólnoty późnokapitalistyczne mają skłonność do chronicznego niedoinwestowania rzeczy, które powinny być nudne, a nie widowiskowe. Transformator nie wygrywa wyborów. Magistrala światłowodowa nie budzi zbiorowego wzruszenia. Rezerwowa trasa przesyłowa nie jest wdzięcznym symbolem. A jednak to one rozstrzygają, czy w chwili próby wspólnota działa jak organizm, czy jak przypadkowy zbiór urządzeń. Guze, być może mimochodem, uderza w samo serce kultury konformizmu infrastrukturalnego. Pokazuje, że cywilizacja nie utrzymuje się dzięki sloganom o innowacyjności, lecz dzięki konsekwentnemu rozumieniu zależności, redundancji, awaryjności i rekonfiguracji. Nie mniej doniosła jest rola teorii gier w tej architekturze poznawczej. Jeżeli teoria grafów daje język topologii, teoria gier daje język konfliktu, decyzji i niepewności.",
      "section_id": "sec-3",
      "hidden_question": "Dlaczego tradycyjne podejście do niezawodności i złożoności infrastruktury krytycznej jest niewystarczające w obliczu realnych zagrożeń?",
      "estimated_length": 4896
    },
    {
      "h2": "Od teorii gier do algorytmów: Matematyka w służbie odporności",
      "index": 3,
      "position": 4,
      "full_text": "To połączenie jest niezwykle trafne. Infrastruktura krytyczna nie funkcjonuje przecież w próżni fizycznej ani w próżni intencji. Działa w świecie, gdzie istnieje natura, przypadek, błąd ludzki, przeciążenie systemowe, awaria techniczna, wrogi aktor, presja ekonomiczna, kryzys polityczny, niedobór zasobów i ograniczenie czasu reakcji. Innymi słowy, funkcjonuje w świecie strategicznym. Dlatego modelowanie gier z naturą, schematów atakujący obrońca czy algorytmów rozprzestrzeniania się zagrożeń nie jest kaprysem formalisty.\nJest próbą uchwycenia realnej sytuacji decyzyjnej operatora, regulatora albo administratora publicznego. Szczególnie interesujące jest sprzęgnięcie teorii gier z analizą SWOT i z algorytmem strażaka. W odbiorze potocznym SWOT bywa dziś instrumentem korporacyjnej banalności, rodzajem konsultingowego lustra, w którym każda organizacja ogląda własną samoocenę. U Guze zostaje on jednak wprzęgnięty w strukturę gry decyzyjnej. To ruch o wiele poważniejszy, niż mogłoby się wydawać. Oznacza bowiem przejście od statycznego katalogowania mocnych i słabych stron do dynamicznego modelowania wyboru strategii w obliczu stanów otoczenia. Jeszcze ciekawszy jest algorytm strażaka, który pozwala symulować rozprzestrzenianie się zagrożeń i badać, ile elementów da się uratować przy danym reżimie interwencji. Jest w tym coś niemal parabolicznego. Najpierw ogień zajmuje jeden punkt, później drugi, potem trzeci. Kto zawczasu nie policzył, które bariery trzeba postawić i w jakiej kolejności, ten w chwili kryzysu będzie improwizował na gruzach własnej pewności siebie. Współczesna praktyka potwierdza słuszność tej optyki.\nAtaki na sektor energetyczny, zakłócenia w usługach cyfrowych, skoordynowane incydenty dotyczące infrastruktury przemysłowej oraz koncentracja ryzyka u dostawców technologii pokazują, że granica między awarią techniczną a incydentem o skutkach systemowych staje się coraz cieńsza. W Polsce CERT Polska informował w 2026 roku o skoordynowanych atakach wymierzonych w sektor energii, obejmujących między innymi instalacje OZE oraz infrastrukturę elektrociepłowniczą, przy realnym ryzyku przerwania ciągłości dostaw ciepła dla setek tysięcy odbiorców. To nie jest już teoria z podręcznika bezpieczeństwa. To twarde przypomnienie, że energetyka, cyberprzestrzeń i ciągłość życia codziennego stanowią dziś jeden organizm ryzyka. Właśnie dlatego na tak dużą uwagę zasługuje rozdział poświęcony optymalizacji CNI. Większość sporów o infrastrukturę cierpi na tę samą chorobę. Z jednej strony polityczna wyobraźnia lubi hasło maksimum bezpieczeństwa. Z drugiej strony ekonomiczna praktyka przypomina, że nie istnieje maksimum bezpieczeństwa bez względu na koszt. Pomiędzy tymi biegunami rozciąga się prawdziwe pole decyzji. Guze nie udaje, że można je zlikwidować. Przeciwnie, uznaje konflikt celów za stan normalny i dlatego odwołuje się do optymalności Pareto. W świecie CNI nie szuka się rozwiązania doskonałego, bo takie zwykle nie istnieje. Szuka się rozwiązania, które poprawia jedno dobro bez nieuzasadnionego pogarszania innych.\nTo podejście jest zarazem techniczne i polityczne. Techniczne, bo dotyczy parametrów sieci. Polityczne, bo każdy punkt na froncie Pareto jest w gruncie rzeczy decyzją o tym, ile społeczeństwo chce zapłacić za określony poziom odporności i gdzie uznaje kompromis za dopuszczalny. Najbardziej wywrotowym elementem tej części monografii jest jednak redukcja dyskretnego problemu optymalizacji wielokryterialnej do binarnego problemu plecakowego. W świecie akademickim często panuje cichy przesąd, że rozwiązanie bardziej wyrafinowane jest rozwiązaniem lepszym. Guze wybiera pozycję odwrotną. Jeżeli da się przekształcić problem w postać prostszą, ale nadal wierną funkcjonalnie, należy to zrobić. Nie po to, aby spłycić teorię, lecz po to, aby umożliwić jej pracę w praktyce. To postawa głęboko antysnobistyczna, a przy tym niezwykle racjonalna. Inżynier nie potrzebuje modelu, który zachwyci recenzenta. Potrzebuje modelu, który da się zastosować pod presją czasu, danych niepełnych i budżetu ograniczonego. W tym sensie redukcja do problemu plecakowego ma wartość większą niż czysto techniczna. Jest manifestem metodologicznym.\nMówi, że elegancja nauki polega nie na komplikowaniu świata, lecz na takim uproszczeniu, które niczego istotnego nie gubi. Także wykorzystanie algorytmów ewolucyjnych nie jest tu modą na bioinspirację, lecz odpowiedzią na realny problem ogromnej przestrzeni możliwych konfiguracji. Infrastruktura krytyczna rzadko pozwala się zoptymalizować ręcznie i linearnie, ponieważ zmienne decyzyjne są liczne, kryteria wzajemnie sprzeczne, a ograniczenia techniczne i regulacyjne wielopoziomowe. Algorytm ewolucyjny, działający na populacjach rozwiązań, pozwala eksplorować kompromisy i unikać zamknięcia w lokalnym ekstremum. To znów doskonale współgra z naturą problemu. Infrastruktura nie jest systemem jednego ideału. Jest polem przeszukiwania konfiguracji możliwie dobrych pod wieloma względami jednocześnie. Lecz równie ważne jak podejście dyskretne jest podejście ciągłe. To ono wydobywa pełen sens autorskich rodzin grafów ważonych funkcjami ciągłymi. Gdy wagi krawędzi i węzłów stają się funkcjami zmiennych opisujących czas, obciążenie, przepływ, koszt lub stan techniczny, możliwe staje się zastosowanie metod gradientowych albo metod bezgradientowych w rodzaju Neldera Meada. Otwiera się wtedy przestrzeń analizy nie tylko projektowej, ale także operacyjnej. Sieć nie jest już rysunkiem architekta.\nJest procesem, który żyje, starzeje się, bywa przeciążony, przechodzi przez stany przejściowe i reaguje na zakłócenia. Takie ujęcie jest szczególnie cenne dla analiz online, zarządzania ruchem, dystrybucji obciążenia i rekonfiguracji po incydencie. Innymi słowy, przejście od grafu jako mapy do grafu jako organizmu staje się możliwe właśnie dzięki ciągłemu ujęciu wag. Można powiedzieć jeszcze ostrzej.",
      "section_id": "sec-4",
      "hidden_question": "W jaki sposób zaawansowane metody matematyczne i algorytmiczne pozwalają przekształcić teoretyczne modele bezpieczeństwa w praktyczne narzędzia zarządzania infrastrukturą krytyczną?",
      "estimated_length": 5900
    },
    {
      "h2": "Geometria zależności: Dlaczego infrastruktura wymaga nowego języka",
      "index": 4,
      "position": 5,
      "full_text": "Kto w epoce inteligentnych sieci energetycznych, automatyzacji przemysłowej, infrastruktury cyfrowej i dynamicznych łańcuchów dostaw analizuje CNI wyłącznie statycznie, ten patrzy na pulsujący system tak, jakby był fotografią. A fotografia, choć może być piękna, nie nadaje się do sterowania przepływem krwi.\nNa tym etapie warto wrócić do przypowieści. Wspólnota z początku opowieści sądziła, że jej siłą są zasoby. Później uznała, że jej siłą są procedury. Jeszcze później zaczęła wierzyć, że jej siłą jest cyfryzacja. Dopiero po serii zakłóceń odkryła, że zasoby bez mapy zależności są ciężarem, procedury bez modelu są liturgią, a cyfryzacja bez odporności jest tylko przyspieszonym rozchodzeniem się błędu. To właśnie jest sedno recepcji, jaką monografia Guze powinna dziś otrzymać. Nie jako kolejna specjalistyczna książka o grafach, ale jako ważny głos przeciwko konformizmowi poznawczemu w badaniu infrastruktury. Autor przypomina, że bezpieczeństwo nie zaczyna się od poczucia bezpieczeństwa. Zaczyna się od zdolności nazwania struktury ryzyka.\nNa tym polega też jej współczesność. Dzisiejszy paradygmat nie pyta już wyłącznie, jak chronić pojedynczy obiekt. Pyta, jak zarządzać współzależnością sektorów, jak łączyć fizyczne i cybernetyczne wymiary ryzyka, jak dowodzić odporności w warunkach regulacyjnych, jak modelować cascading failures, jak rozpoznawać concentration risk i single points of failure, jak zabezpieczać usługi podstawowe wobec zakłóceń wywołanych przez pogodę ekstremalną, cyberatak, błąd operacyjny albo napięcie geopolityczne. OECD podkreśla dziś potrzebę odporności integrowanej od fazy planowania po finansowanie i utrzymanie. NIST rozumie odporność wspólnot i systemów infrastrukturalnych jako zdolność przygotowania, adaptacji, wytrzymania uderzenia i szybkiego odzyskiwania funkcji. ENISA akcentuje, że NIS2 wzmacnia bezpieczeństwo krytycznych sektorów poprzez zaostrzenie wymogów cyberbezpieczeństwa i ciągłości usług. Te trzy języki, administracyjny, naukowy i techniczny, spotykają się właśnie tam, gdzie Guze lokuje swój aparat. W modelowaniu zależności i w optymalizacji odporności. Dlatego obrona tez źródłowych jest dziś intelektualnie mocna.\nNie dlatego, że świat lubi teorię grafów, lecz dlatego, że świat coraz boleśniej odkrywa granice myślenia sektorowego, liniowego i biurokratycznie odseparowanego. Energetyka nie kończy się na energetyce. Transport nie kończy się na transporcie. ICT nie kończy się na ICT. Każdy z tych systemów staje się dla innych zarazem zasobem, warunkiem, ryzykiem i potencjalnym wektorem kryzysu.\nW takim świecie potrzebna jest nauka, która nie boi się prostych narzędzi, o ile są one głębokie strukturalnie. I właśnie taką naukę proponuje ta monografia. Czym właściwie jest infrastruktura krytyczna, to teraz trzeba przejść do pytania trudniejszego. Jak ją poznawać tak, by poznanie nie było dekoracją bez konsekwencji.\nW tym miejscu monografia Sambora Guze wykonuje ruch najważniejszy. Odchodzi od języka ogólnej troski o bezpieczeństwo i wchodzi w język struktur, relacji, podatności, funkcji i decyzji. To przejście należy odczytać nie jako techniczną zmianę słownika, lecz jako zmianę cywilizacyjnego poziomu powagi. Państwo, operator, regulator i projektant albo uczą się liczyć swoje zależności, albo wcześniej czy później płacą za nie cudzym cierpieniem, przerwanym przepływem, stratą gospodarczą i kompromitacją instytucjonalną.\nModelowanie CNI w ujęciu Guze ma charakter rygorystyczny, ale jego rygor nie jest rygorem scholastycznym. Autor nie po to tworzy aparat pojęciowy, aby zamknąć rzeczywistość w symbolice, lecz aby wydobyć z niej to, co dla bezpieczeństwa systemowego naprawdę decydujące. Z tej perspektywy teoria grafów nie jest już po prostu działem matematyki dyskretnej, ale staje się epistemologią zależności. Uczy bowiem widzieć system jako uporządkowany układ relacji między obiektami, które pełnią odmienne role, mają nierówną wagę, różną podatność, odmienny horyzont awaryjności i nierówną zdolność do przejęcia funkcji od innych komponentów. To właśnie dlatego rozdział poświęcony modelowaniu CNI należy czytać jako próbę ustanowienia języka prawdy infrastrukturalnej. W przestrzeni publicznej mówi się o bezpieczeństwie zwykle w trybie deklaracji. System jest bezpieczny, bo ma procedury. Jest odporny, bo ma plany. Jest nowoczesny, bo ma cyfrowe komponenty. Jest przygotowany, bo uczestniczy w ćwiczeniach.\nTymczasem z punktu widzenia inżynierii systemów takie zdania są niewiele warte, dopóki nie wiadomo, jaką topologię ma sieć, gdzie są punkty koncentracji, które węzły są dominujące, jakie krawędzie są krytyczne, jak wygląda profil przepływu, które relacje mają charakter zależności jednostronnej, a które tworzą sprzężenia zwrotne mogące uruchamiać awarie kaskadowe. To właśnie daje model grafowy. Nie poczucie ładu, lecz możliwość jego analitycznego sprawdzenia. Warto w tym miejscu bronić mocno jednej z najistotniejszych intuicji źródłowych.\nInfrastruktura krytyczna nie jest po prostu zbiorem sektorów. Jest układem współzależnych sieci, które stale przenikają się funkcjonalnie. Energetyka warunkuje pracę ICT. ICT steruje transportem, finansami i elementami sieci energetycznych. Transport podtrzymuje logistykę paliw, części zamiennych, usług serwisowych i reakcji ratowniczej. Administracja zależy od usług cyfrowych, a te zależą od energii i telekomunikacji.\nW tym sensie nowoczesne państwo nie jest federacją pionów, lecz splątaną architekturą przepływów. Współczesne europejskie ramy prawne, zwłaszcza CER i NIS2, idą dokładnie w tym kierunku, traktując odporność jako zdolność podmiotów świadczących usługi podstawowe do zapobiegania incydentom, ochrony, reagowania, odpornego funkcjonowania i odbudowy po zakłóceniu. To nie jest już logika samej ochrony obiektu. To logika utrzymania funkcji żywotnych. Z tego właśnie powodu autor rozróżnia zależność i współzależność. Na pierwszy rzut oka to niuans terminologiczny. W rzeczywistości jest to rozróżnienie o znaczeniu strategicznym. Zależność oznacza relację, w której funkcjonowanie jednego zasobu warunkuje drugie. Współzależność natomiast opisuje relację wzajemną, przy czym wzajemność nie oznacza symetrii. To zastrzeżenie ma ogromne znaczenie.\nWiele katastrof infrastrukturalnych bierze się z błędnego założenia, że skoro systemy są wzajemnie powiązane, to ich wpływy są w przybliżeniu równe. Nie są. Czasem jedna zależność jest strukturalnie decydująca, a druga tylko pomocnicza. Czasem zasilanie awaryjne jest ważniejsze niż nominalna przepustowość. Czasem jeden węzeł telekomunikacyjny ma znaczenie większe niż kilka lokalnych obiektów fizycznych. Czasem pojedyncza krawędź łączy dwa regiony tak skutecznie, że jej utrata zmienia cały porządek przepływu. W tym sensie modelowanie jest sztuką obnażania pozorów. Sieć może wydawać się gęsta, a zarazem być krucha. Może wyglądać na redundantną, a w istocie zależeć od kilku elementów wysoko scentralizowanych. Może imponować nowoczesnością, a jednocześnie nie posiadać realnych marginesów rekonfiguracji. Dlatego monografia tak mocno akcentuje znaczenie topologii. Topologia nie jest tutaj geometryczną ciekawostką, lecz ontologią działania.\nTo ona rozstrzyga, czy przepływ da się przekierować, czy utrata jednego połączenia rozcina system, czy węzły mogą przejmować funkcje innych, czy sieć zawiera ścieżki alternatywne, czy też tylko udaje, że je zawiera. Na tym tle szczególnie cenne jest przejście od grafu prostego do grafów ważonych oraz do autorskich rodzin grafów, w których wagi przyjmują postać funkcji ciągłych. Ten krok ma rangę metodologicznego przełomu. Wiele klasycznych analiz sieci zatrzymuje się na binarnej informacji o istnieniu albo nieistnieniu połączenia. Guze wychodzi dalej.",
      "section_id": "sec-5",
      "hidden_question": "Dlaczego tradycyjne, sektorowe podejście do bezpieczeństwa infrastruktury krytycznej jest niewystarczające w obliczu współczesnych zagrożeń?",
      "estimated_length": 7725
    },
    {
      "h2": "Matematyka przetrwania: Jak mierzyć prawdziwy próg bólu sieci",
      "index": 5,
      "position": 6,
      "full_text": "Dostrzega, że w infrastrukturze krytycznej nie wystarcza wiedzieć, że krawędź istnieje. Trzeba wiedzieć, co przenosi, z jaką przepustowością, jakim kosztem, z jaką awaryjnością, z jakim znaczeniem strategicznym, w jakiej dynamice czasowej i pod wpływem jakich zmiennych obciążenia. Dopiero wtedy graf zaczyna odpowiadać rzeczywistości. To prowadzi do pytania o niezawodność. W publicystyce termin ten bywa rozmiękczany, jakby oznaczał po prostu ogólną sprawność. W ścisłym sensie niezawodność jest prawdopodobieństwem poprawnego działania systemu w określonych warunkach i w danym czasie. To sformułowanie wydaje się techniczne, ale zawiera w sobie całą filozofię odpowiedzialności systemowej. Nie wystarczy zaprojektować układ, który działa w warunkach idealnych. Trzeba zrozumieć, jak zachowuje się w czasie, jak się degraduje, jak reaguje na częściowe uszkodzenia i co dzieje się z jego funkcją, zanim nastąpi całkowita utrata operacyjności.\nWłaśnie dlatego autor zestawia podejście dwustanowe z wielostanowym i mieszanym. Podejście dwustanowe jest użyteczne, kiedy potrzebna jest prostota i szybkość estymacji. Podejście wielostanowe staje się jednak konieczne wtedy, gdy chce się uchwycić proces starzenia, częściową utratę zdolności i stan degradacji, który w praktyce infrastrukturalnej jest częściej regułą niż wyjątkiem. Można to ująć w formule niemal aforystycznej. System nie umiera od razu. Najpierw słabnie, potem traci elastyczność, później przepustowość, a dopiero na końcu to, co laicy nazywają działaniem. Kto widzi tylko ostatni etap, ten widzi za mało i widzi za późno. Tu właśnie zaczyna się rozdział analityczny poświęcony podatności i odporności. Monografia czyni rzecz rzadką. Nie zadowala się moralnym słownikiem alarmu, lecz proponuje ścisłe wskaźniki pozwalające matematycznie opisać kruchość i siłę sieci. W tym miejscu centralne stają się liczby dominacji oraz parametry oparte na pojęciu uwiązania. Sens tego podejścia jest głęboki.\nKażda sieć potrzebuje pewnego minimalnego zbioru węzłów lub relacji, które pozwalają zachować nad nią kontrolę, monitoring, pokrycie funkcjonalne albo możliwość interwencji. Jeżeli niewielkie usunięcie krawędzi istotnie zwiększa ten koszt kontroli lub rozrywa wymaganą spoistość, to mamy do czynienia z podatnością nie tylko intuicyjną, ale policzalną. Właśnie dlatego bondage number i jego odmiany zasługują na szczególne uznanie. Są one próbą wydobycia z grafu tego, co dla bezpieczeństwa najistotniejsze, czyli minimalnego zestawu uszkodzeń zdolnych wywołać nieproporcjonalny efekt degradacyjny. To narzędzie intelektualnie eleganckie i praktycznie bezlitosne. Nie pyta, czy system wygląda na mocny. Pyta, ile naprawdę potrzeba, by przestał zachowywać własną zdolność dominacji i spójności. Innymi słowy, nie bada reputacji sieci, lecz jej prawdziwy próg bólu.\nDla ekonomisty taki aparat ma jeszcze dodatkową wartość. Pozwala bowiem wyjść poza powierzchowną logikę kosztów jednostkowych i zobaczyć koszty marginalne utraty odporności. W świecie CNI problemem nie jest tylko to, ile kosztuje zbudowanie dodatkowej redundancji albo zabezpieczenie nowego węzła. Problemem jest to, ile kosztuje brak takiego zabezpieczenia w punkcie, którego matematyczne znaczenie dla całości jest skrajnie wysokie. To bardzo ważna korekta wobec klasycznego myślenia księgowego. Księgowość pyta, ile kosztuje komponent. Inżynieria bezpieczeństwa pyta, ile kosztuje utrata jego funkcji dla całego układu. Między tymi dwoma pytaniami rozciąga się przepaść, w której tonęło już niejedno państwo i niejedna spółka infrastrukturalna. Nie mniej interesująca jest integracja teorii grafów z teorią gier. Gdy sieć zostanie już opisana topologicznie, pozostaje kwestia działania w warunkach konfliktu i niepewności. Tu właśnie pojawiają się gry z naturą oraz model atakujący obrońca.\nTo nie jest ozdobnik, lecz logiczne dopełnienie całego projektu. Infrastruktura nie istnieje w sterylnym laboratorium. Istnieje w świecie, w którym przeciwnikiem może być zarówno ludzki sprawca, jak i siła losowa, zjawisko pogodowe, błąd wykonawczy, awaria wtórna czy niewydolność łańcucha dostaw. Każde z tych zagrożeń generuje inny profil strat, inny rytm eskalacji i inny optymalny porządek interwencji. Teoria gier pozwala przekształcić ten świat z narracji o niebezpieczeństwie w model sytuacji decyzyjnej. Bardzo wymowna jest tu obecność algorytmu strażaka. Ma on wartość nie tylko techniczną, ale niemal antropologiczną. Uświadamia, że w wielu systemach najważniejsze nie jest to, czy zagrożenie się pojawi, lecz jak szybko się rozprzestrzeni i jaką część struktury można jeszcze ocalić przy ograniczonych zasobach obronnych. To jest logika współczesnych kryzysów. Nie wszystko da się zatrzymać od razu. Trzeba więc wiedzieć, co chronić najpierw, które węzły są warte natychmiastowej osłony, a które można poświęcić bez zapaści całości.\nTo okrutne pytania, ale cywilizacja dojrzała zadaje je zawczasu. Tylko cywilizacja infantylna udaje, że nie będzie musiała ich zadawać wcale. W tym sensie podejście Guze odpowiada również współczesnemu paradygmatowi odporności rozwijanemu przez NIST i OECD. Odporność nie jest tam rozumiana jako mityczna niewrażliwość, lecz jako zdolność przygotowania się na zagrożenia, adaptacji do zmieniających się warunków, wytrzymania uderzenia oraz szybkiego odzyskania funkcji po zakłóceniu. NIST ujmuje ją właśnie w tym czteroelementowym sensie, a OECD podkreśla znaczenie planowania, priorytetyzacji inwestycji i zarządzania ryzykiem przez cały cykl życia infrastruktury.",
      "section_id": "sec-6",
      "hidden_question": "Jak za pomocą teorii grafów i matematycznych wskaźników precyzyjnie zmierzyć rzeczywistą odporność infrastruktury krytycznej na degradację?",
      "estimated_length": 5529
    },
    {
      "h2": "Sztuka wyboru: Jak optymalizacja cywilizuje konflikty celów",
      "index": 6,
      "position": 7,
      "full_text": "Monografia Guze pozostaje z tym nurtem zadziwiająco zgodna, choć idzie własną drogą i buduje własny aparat. Kiedy przechodzimy do optymalizacji, cała wcześniejsza architektura myśli zaczyna pracować z pełną mocą. Modelowanie daje język. Analiza daje wskaźniki. Teoria gier daje logikę decyzji. Ale dopiero optymalizacja zmusza system do odpowiedzi na pytanie, jak przejść od diagnozy do projektu. I tu pojawia się wielka zaleta książki. Autor nie osuwa się ani w fetyszyzm obliczeniowy, ani w banał konsultingowy.\nWie, że infrastruktura jest polem sprzecznych celów. Niezawodność kosztuje. Redundancja kosztuje. Elastyczność kosztuje. Bezpieczeństwo cybernetyczne kosztuje. Jednocześnie brak tych rzeczy kosztuje więcej, tyle że później i zazwyczaj w walucie bardziej brutalnej niż budżet inwestycyjny. Zastosowanie optymalności Pareto jest zatem ruchem koniecznym. W świecie CNI niemal nigdy nie istnieje rozwiązanie, które jednocześnie maksymalizuje każdy pożądany parametr. Trzeba wybierać efektywne kompromisy. Trzeba wiedzieć, gdzie wzrost niezawodności uzasadnia dodatkowy koszt, a gdzie generuje jedynie kosztowny nadmiar. Trzeba rozstrzygać, kiedy bardziej opłaca się wzmacniać węzły, a kiedy krawędzie. Kiedy inwestować w redundancję fizyczną, a kiedy w zdolność szybkiej rekonfiguracji. Kiedy większe znaczenie ma odporność na awarię techniczną, a kiedy na akt intencjonalny. Front Pareto nie usuwa konfliktu celów. On go cywilizuje. Jeszcze bardziej znacząca jest jednak propozycja redukcji złożonych problemów wielokryterialnych do binarnego problemu plecakowego. W tej decyzji zawiera się cała filozofia autora. Prostota nie jest rezygnacją z jakości. Prostota jest sztuką takiego uproszczenia, które zachowuje rdzeń problemu i pozwala na skuteczne działanie. To postawa wyjątkowo cenna w epoce, która myli nieraz komplikację z głębią. Guze pokazuje, że model dobry to nie model najbardziej imponujący, ale taki, który nadaje się do decyzji operacyjnej, projektowej i zarządczej. To pogląd wart obrony z pełną stanowczością. Przypowieść mówi dalej tak.\nWspólnota, która przetrwała pierwszy wstrząs, zebrała mędrców. Jedni przynieśli grube kodeksy, inni eleganckie wykresy, jeszcze inni zapewnienia, że sytuacja jest pod kontrolą. Najmniej efektowny z nich rozłożył prosty plan sieci i powiedział tylko tyle. Tu są wasze iluzje. Tu są wasze zależności. Tu są miejsca, których utraty nie przeżyjecie bez ceny politycznej, gospodarczej i moralnej. Wtedy wspólnota obraziła się na prostotę, bo prostota obraża tych, którzy zbyt długo żyli z dekoracji. Lecz dopiero kiedy nauczyła się czytać własną sieć bez złudzeń, zaczęła naprawdę budować bezpieczeństwo.",
      "section_id": "sec-7",
      "hidden_question": "W jaki sposób optymalizacja i redukcja złożoności modeli pozwalają na podejmowanie realnych decyzji w zarządzaniu odpornością infrastruktury krytycznej?",
      "estimated_length": 2665
    },
    {
      "h2": "Geometria wrażliwości: Jak grafy ujawniają prawdę o systemach",
      "index": 7,
      "position": 8,
      "full_text": "Na tym etapie pełnego materiału trzeba więc postawić tezę wyraźnie. Monografia Sambora Guze zasługuje na promocję nie dlatego, że oferuje kolejną wyspecjalizowaną technikę analizy grafowej, lecz dlatego, że przywraca nauce o infrastrukturze krytycznej rzecz fundamentalną, czyli dyscyplinę proporcji. Pokazuje, co należy modelować, co należy mierzyć, co należy optymalizować i czego nie wolno mylić z realną odpornością. W epoce strategicznego przeciążenia informacyjnego to osiągnięcie większe, niż mogłoby się wydawać.\nNajwiększym wrogiem bezpieczeństwa bywa bowiem nie brak danych, lecz brak trafnego modelu. Trzeba zejść z poziomu metodologii na poziom próby ognia, bo każda teoria infrastruktury krytycznej staje się poważna dopiero wtedy, gdy potrafi wytrzymać kontakt z rzeczywistością systemów istniejących, z ich geopolityką, ekonomią i techniką. W tym właśnie miejscu studia przypadków obecne w rekonstrukcji monografii Sambora Guze przestają być ilustracją, a stają się argumentem.\nSieć rurociągów w USA, sieć rurociągów w Arabii Saudyjskiej, Baltic Ports Network, układy transportowe i drogowe, struktury energetyczne oraz sieci teleinformatyczne nie są tu zestawem egzotycznych modeli. Są laboratoriami prawdy infrastrukturalnej. Pokazują, że graf nie jest szkolnym szkicem, lecz instrumentem zdolnym ujawniać rzeczywistą anatomę zależności, koncentracji i podatności. W czasach, w których język bezpieczeństwa bywa inflacyjny, taki walor demonstracyjny ma znaczenie ogromne. Nie wystarczy bowiem mówić, że system jest ważny. Trzeba jeszcze pokazać, jak i dlaczego pęka. Rozważmy najpierw rurociągi. Z punktu widzenia potocznego wyobrażenia są one po prostu liniami transportu surowca. Z punktu widzenia teorii sieci są czymś znacznie bardziej złożonym.\nStanowią struktury, w których przepływ fizyczny, sterowanie, monitorowanie, magazynowanie i reakcja awaryjna tworzą jeden system operacyjny. To system, którego awaria nie zatrzymuje się na poziomie technicznym, bo szybko przechodzi w konsekwencje ekonomiczne, polityczne i społeczne. Każdy krytyczny odcinek, każda stacja, każdy węzeł przesyłowy ma znaczenie nie tylko lokalne, lecz także strategiczne. W świetle współczesnych analiz odporności infrastrukturalnej rurociągi są klasycznym przykładem układu, w którym lokalna utrata funkcji może uruchomić nielokalny efekt kaskadowy. OECD podkreśla, że takie systemy wymagają planowania odporności już na etapie projektowania i utrzymania, ponieważ naprawa po szoku jest znacznie kosztowniejsza niż inwestycja uprzedzająca. Guze, analizując rurociągi grafowo, wpisuje się dokładnie w tę logikę. Pokazuje, że pytanie o bezpieczeństwo przesyłu jest w istocie pytaniem o topologię wrażliwości.",
      "section_id": "sec-8",
      "hidden_question": "Dlaczego podejście grafowe Sambora Guze jest skuteczniejszym narzędziem do badania odporności infrastruktury krytycznej niż tradycyjne metody?",
      "estimated_length": 2705
    },
    {
      "h2": "Infrastruktura jako węzeł: Od optymalizacji do odporności",
      "index": 8,
      "position": 9,
      "full_text": "Szczególnie uderzający jest przypadek Arabii Saudyjskiej i szerzej infrastruktury powiązanej z eksportem energii. Tutaj sieć nie jest tylko systemem technicznym, ale komponentem ładu geopolitycznego. Węzeł eksportowy, magistrala przesyłowa, połączenie alternatywne, punkt obejścia wąskiego gardła morskiego lub lądowego stają się elementami bezpieczeństwa państw, cen globalnych i stabilności regionów.\nZ tej perspektywy modelowanie grafowe przestaje być ćwiczeniem formalnym. Zamienia się w narzędzie rozpoznania strategicznego. To, co w dyskursie politycznym jest nazywane bezpieczeństwem energetycznym, w modelu Guze rozpisuje się na strukturę ścieżek, redundancji, węzłów dominujących i parametrów podatności. Takie podejście jest dziś szczególnie aktualne, bo współczesne ramy bezpieczeństwa infrastrukturalnego coraz częściej traktują powiązania fizyczne i cybernetyczne jako wspólny obszar ryzyka, zwłaszcza w sektorach energii i transportu. ENISA wskazuje wyraźnie, że NIS2 zaostrza wymogi wobec sektorów krytycznych właśnie dlatego, że ciągłość ich usług staje się dobrem ponadbranżowym. Nie mniej wymowny jest przypadek sieci portów bałtyckich. Port nie jest bowiem wyłącznie miejscem przeładunku. Jest skrzyżowaniem przepływów handlowych, energetycznych, wojskowych, cyfrowych i prawnych. Łączy logistykę morską z lądową, podlega reżimom celnym, środowiskowym i bezpieczeństwa, współpracuje z sieciami transportowymi, energetycznymi i informatycznymi.\nKażda analiza portu jako \"obiektu\" jest zatem z natury zbyt uboga. Port trzeba rozumieć jako węzeł wielosystemowy. Z punktu widzenia grafowego to miejsce koncentracji relacji o nierównej sile i znaczeniu. Z punktu widzenia ekonomii politycznej to punkt, w którym lokalna awaria może przejść w zakłócenie łańcuchów dostaw, wzrost kosztów transakcyjnych, zmianę trajektorii handlu i presję na systemy zastępcze. Z punktu widzenia prawa to przestrzeń, w której obowiązek ciągłości działania i należytej staranności nie ma już charakteru wyłącznie operacyjnego, lecz także nadzorczego i dowodowego.\nW tym sensie studium portów bałtyckich jest znakomitą demonstracją głównej tezy monografii. Krytyczność nie wynika wyłącznie ze skali obiektu, ale z pozycji relacyjnej w sieci zależności. Analogicznie należy czytać przypadki transportowe, w tym układy drogowe i miejskie. Skrzyżowanie, węzeł miejski, ciąg komunikacyjny lub lokalna sieć dystrybucyjna bywają w debacie publicznej spychane do roli problemu komunalnego. Tymczasem w warunkach kryzysowych każdy taki punkt może stać się lokalnym generatorem kaskady. Opóźniony dojazd służb ratunkowych, zamknięcie trasy zaopatrzeniowej, blokada alternatywnego przejazdu, przeciążenie pojedynczego odcinka po awarii innego segmentu to przykłady, w których pozornie zwykła infrastruktura komunikacyjna staje się nośnikiem systemowego ryzyka. Współczesne badania odporności infrastruktury prowadzone przez NIST podkreślają, że systemy inteligentne i połączone muszą być projektowane z myślą o usterkach, atakach i zakłóceniach klimatycznych, a nie tylko o wydajności w warunkach nominalnych. To niezwykle bliskie intuicji Guze. Ruch, energia, dane i logistyka tworzą dziś jeden żywy układ miejski i regionalny. Kto optymalizuje jedynie przepustowość, a nie odporność, ten buduje prędkość bez trwałości.",
      "section_id": "sec-9",
      "hidden_question": "Dlaczego w nowoczesnym zarządzaniu infrastrukturą krytyczną kluczowe jest przejście od analizy pojedynczych obiektów do modelowania ich relacyjnej pozycji w sieci?",
      "estimated_length": 3303
    },
    {
      "h2": "Od teorii do praktyki: operacyjna siła modeli grafowych",
      "index": 9,
      "position": 10,
      "full_text": "W tym miejscu wraca centralne zagadnienie analiz online, które w notatce źródłowej zostało zasygnalizowane trafnie i wymaga pełnego rozwinięcia. Model grafowy w ujęciu Guze nie służy wyłącznie projektowaniu ex ante. Jego istotna siła ujawnia się również wtedy, gdy sieć już działa i trzeba nią zarządzać na żywo. To ważna różnica. Wiele modeli inżynieryjnych jest bardzo dobrych w projektowaniu, a znacznie słabszych w eksploatacji. Autor chce jednak, aby aparat matematyczny pomagał nie tylko przewidywać, lecz także reagować. W praktyce oznacza to możliwość redystrybucji ruchu, energii lub danych po awarii, identyfikacji węzłów kluczowych dla utrzymania minimalnej funkcji systemu, a także wspierania decyzji administratorów działających pod presją czasu.\nDzisiejsze ramy regulacyjne w Europie idą dokładnie w tę stronę. ENISA, rozwijając techniczne wytyczne dla środków zarządzania ryzykiem w reżimie NIS2, akcentuje potrzebę praktycznych i wdrażalnych mechanizmów zapewniających ciągłość usług, odporność operacyjną i adekwatną odpowiedź na incydent. Prosta teoria, która da się uruchomić operacyjnie, jest tu warta więcej niż najpiękniejsza teoria, której nie da się zastosować podczas kryzysu. To prowadzi do bardzo ważnej kwestii recepcji współczesnej. Monografia Guze powinna być czytana nie jako głos z marginesu, lecz jako praca, która trafia w samo centrum bieżącego paradygmatu naukowego. Ów paradygmat można scharakteryzować przez kilka cech. Po pierwsze, odchodzi on od rozumienia bezpieczeństwa jako ochrony pojedynczego obiektu i przechodzi do zarządzania odpornością funkcji. Po drugie, traktuje ryzyko jako wynik współzależności międzysektorowych, a nie tylko cech wewnętrznych systemu. Po trzecie, integruje wymiar fizyczny i cyfrowy, uznając, że cyberodporność jest dziś częścią odporności infrastrukturalnej, a nie osobnym światem. Po czwarte, przyjmuje perspektywę całego cyklu życia, w której projektowanie, utrzymanie, modernizacja, nadzór i odbudowa są etapami jednej logiki. OECD opisuje dokładnie taki kierunek.\nNIST ujmuje odporność jako zdolność przygotowania, adaptacji, wytrzymania i szybkiego odzyskiwania. ENISA przekłada to na wymogi sektorowe i operacyjne. Guze daje do tego aparat modelowy. To bardzo mocne współbrzmienie. Z ekonomicznego punktu widzenia szczególnie cenna jest u autora nieufność wobec nadmiernie skomplikowanych metod tam, gdzie prostsze wystarczają. To stanowisko może razić akademickich estetów, ale jest metodologicznie zdrowe. W infrastrukturze krytycznej liczy się nie tylko poprawność modelu, lecz także jego koszt poznawczy, koszt wdrożeniowy i koszt operacyjny. Model, który wymaga nadmiaru danych, wyspecjalizowanej obsługi i długiego czasu obliczeń, może okazać się gorszy od modelu trochę mniej wysublimowanego, ale gotowego do użycia przez realnego operatora.\nW świecie CNI nie ma luksusu czystej teorii. Każda zbyt kosztowna komplikacja obniża szansę implementacji. Z tego względu redukcja problemów wielokryterialnych do problemu plecakowego oraz korzystanie z algorytmów ewolucyjnych mają sens nie tylko techniczny, ale także ekonomiczny i instytucjonalny. To logika gospodarowania ograniczoną złożonością. Mówiąc prościej, nie każda subtelność zasługuje na utrzymanie, jeśli uniemożliwia działanie. Warto to ująć jeszcze mocniej.",
      "section_id": "sec-10",
      "hidden_question": "Dlaczego model grafowy Guze jest użyteczny w operacyjnym zarządzaniu infrastrukturą krytyczną w obliczu wymogów NIS2?",
      "estimated_length": 3301
    },
    {
      "h2": "Między formalizmem a odpornością: Dlaczego modelowanie wygrywa z audytem",
      "index": 10,
      "position": 11,
      "full_text": "W epoce zarządzania przez dashboard, audyt, KPI i rozbuchane systemy zgodności powstaje niebezpieczeństwo, że operatorzy krytyczni będą tonęli w proceduralnym nadmiarze, nie zyskując proporcjonalnej przewagi poznawczej. Monografia Guze działa przeciw temu dryfowi. Proponuje aparat prosty w sensie konstrukcyjnym, ale głęboki w sensie strukturalnym. To postawa bliska klasycznej zasadzie ekonomii instytucjonalnej.\nDobre reguły i dobre narzędzia nie są tymi, które generują najwięcej papieru lub największą liczbę wskaźników, lecz tymi, które obniżają ryzyko błędu decyzyjnego w punktach naprawdę krytycznych. Ta trzeźwość jest dziś szczególnie potrzebna, bo regulacje europejskie słusznie zwiększają wymagania wobec sektorów krytycznych, lecz jednocześnie w praktyce wdrożeniowej istnieje ryzyko popadnięcia w formalizm bez odpowiednio silnej warstwy modelowej. Tu właśnie praca Guze ma wartość korekcyjną. Przypomina, że zgodność bez zrozumienia sieci jest tylko formą kosztownej autoiluzji. Z prawnego punktu widzenia trzeba dopowiedzieć rzecz zasadniczą. Współczesne ramy unijne nie budują już bezpieczeństwa jedynie przez zakazy i obowiązki ochronne. Budują je przez przesunięcie ciężaru na odporność, zarządzanie ryzykiem, obowiązki nadzorcze, raportowe i organizacyjne. Dyrektywa CER ustanawia ramy wzmacniania odporności podmiotów krytycznych na rynku wewnętrznym oraz wspierania ich przez nadzór i środki pomocowe. NIS2 podnosi standardy cyberbezpieczeństwa i obejmuje szerszy katalog sektorów. DORA w sektorze finansowym skupia się na cyfrowej odporności operacyjnej.\nWspólny mianownik tych aktów jest jasny. Liczy się zdolność utrzymania funkcji i wykazania, że organizacja rozumie swoje zależności, ryzyka i procedury reakcji. To właśnie sprawia, że aparatura grafowa, miary dominacji, analiza podatności i scenariusze gier decyzyjnych nie są tylko domeną matematyków. Stają się częścią zaplecza dowodowego należytej staranności. W przyszłości spory regulacyjne, odszkodowawcze i nadzorcze coraz częściej będą dotyczyć nie tylko tego, czy incydent nastąpił, ale czy można było rozsądnie przewidzieć jego skutki sieciowe i czy właściwie zmapowano zależności. Z perspektywy antropologicznej i kulturowej monografia odsłania jeszcze jedną prawdę, zwykle spychana poza główny tekst polityki infrastrukturalnej.\nCzłowiek w systemie nie znika. Nowoczesne sieci są zautomatyzowane, cyfrowe, wyposażone w sensory, protokoły i sterowanie zdalne, lecz nadal istnieją w nich operatorzy, administratorzy, inżynierowie, dyspozytorzy i decydenci. Notatka źródłowa słusznie zaznacza rolę human in the loop w sieciach rurociągowych oraz w procedurach restartu po awarii. To punkt o znaczeniu większym, niż zwykle się przyznaje. Cywilizacja techniczna lubi mit bezzałogowej doskonałości. Tymczasem wiele najważniejszych momentów odporności zdarza się wtedy, gdy człowiek musi ocenić sytuację niepełną, wykonać przełączenie, odseparować uszkodzony segment, dobrać priorytety i przywrócić działanie w porządku nieidealnym. NIST, mówiąc o smart connected systems i cyber physical systems, również ujmuje odporność jako własność projektową obejmującą trustworthiness i zdolność działania mimo zakłóceń. Nie ma w tym żadnej sprzeczności z rolą człowieka.\nPrzeciwnie. Im bardziej złożony system, tym bardziej trzeba wiedzieć, gdzie automatyzacja kończy się, a zaczyna decyzja obarczona odpowiedzialnością. To ważne również dlatego, że dzisiejsza kultura zarządzania lubi przeciwstawiać człowieka i system, jakby pierwszy był źródłem błędu, a drugi obszarem czysto technicznej racjonalności. Monografia Guze pośrednio podważa to uproszczenie. Prawdziwy problem polega nie na obecności człowieka, lecz na źle zaprojektowanej relacji między człowiekiem, informacją i architekturą decyzyjną. Dobrze zbudowany model sieciowy nie ma usuwać człowieka, lecz wzmacniać jego zdolność do trafnej interwencji. Z tego punktu widzenia teoria grafów i teoria gier nie są instrumentami depersonalizacji. Są instrumentami dyscyplinowania decyzji ludzkiej. To różnica fundamentalna.\nCzłowiek bez modelu improwizuje. Model bez człowieka nie zadziała tam, gdzie kryzys wychodzi poza przewidziany skrypt. Dopiero ich rozsądne sprzężenie daje odporność dojrzałą. Wracając do przypowieści, można teraz powiedzieć więcej. Wspólnota, o której była mowa, miała trzy rodzaje doradców. Pierwsi mówili jej, że należy kupić więcej urządzeń. Drudzy, że trzeba napisać więcej procedur. Trzeci, że wystarczy wdrożyć nowszy system cyfrowy. Dopiero czwarty doradca zadał pytanie niewygodne. Czy wiecie, które miejsca waszej sieci są naprawdę ważne, jak rozchodzi się awaria, gdzie kończy się redundancja, a zaczyna pozór, ile kosztuje utrata konkretnej relacji, których węzłów nie wolno wam stracić nawet na chwilę i czy umiecie przekierować funkcję, zanim rozpadnie się całość. Wspólnota najpierw uznała go za człowieka zbyt surowego. Potem odkryła, że tylko on odróżniał bezpieczeństwo od dekoracji bezpieczeństwa.\nWłaśnie dlatego recepcja tej monografii powinna być ambitna. Nie jako uczonego dodatku do debat o odporności, lecz jako pracy, która proponuje syntetyczny, interdyscyplinarny i wdrażalny aparat rozpoznania infrastrukturalnej rzeczywistości. Jej centralna intuicja jest dziś bardziej aktualna niż w chwili powstania. Świat staje się jednocześnie bardziej sieciowy i bardziej niestabilny. Zmiany klimatyczne zwiększają presję na systemy fizyczne, zależności cyfrowe komplikują profil ryzyka, geopolityka odzyskuje brutalność, a regulacje słusznie przestają ufać deklaracjom bez dowodu. W takich warunkach rośnie wartość narzędzi, które pozwalają zrozumieć nie tylko, co jest połączone, ale co jest naprawdę krytyczne, co można poświęcić, co trzeba chronić bezwzględnie i jak szukać kompromisów między kosztem, bezpieczeństwem i zdolnością przetrwania. OECD ujmuje to jako potrzebę up front resilience investments. NIST ujmuje to jako zdolność prepare, adapt, withstand and recover. ENISA ujmuje to jako praktykę cyberodporności sektorów krytycznych. Guze przekłada to na aparat modelowy. Dlatego trzeba powiedzieć rzecz niepopularną.\nNajwiększym ryzykiem dla współczesnych CNI nie jest wyłącznie awaria, atak lub katastrofa pogodowa. Bywa nim także konformizm poznawczy elit zarządzających, które wolą mówić o odporności, niż ją matematycznie testować. Wolą mieć politykę, niż znać topologię. Wolą wskaźnik zgodności niż mapę krytycznych zależności. Wolą opowieść o innowacji niż żmudną pracę nad redundancją, rekonfiguracją i czasem odzyskiwania funkcji.\nMonografia Guze uderza właśnie w ten konformizm. Przypomina, że infrastruktura krytyczna nie wybacza samozachwytu. Wybacza czasem braki zasobów, ale rzadko wybacza błędny model rzeczywistości. Pozostaje teraz problem najtrudniejszy i zarazem najbardziej obnażający intelektualną dojrzałość badacza, regulatora oraz operatora. Jak myśleć o optymalizacji CNI, kiedy wiadomo już, że infrastruktura nie jest ani neutralnym układem technicznym, ani prostą sumą aktywów, ani zbiorem sektorów zamkniętych we własnych granicach, lecz siecią kosztownych współzależności, które pod presją zdarzeń skrajnych zachowują się bardziej jak organizm niż jak magazyn części. W tym punkcie monografia Sambora Guze osiąga swój najistotniejszy ciężar gatunkowy.\nNie proponuje infantylnej obietnicy rozwiązania idealnego. Proponuje coś znacznie cenniejszego. Uczy, jak rozpoznawać granice kompromisu, jak ważyć bezpieczeństwo wobec kosztu, jak odróżniać redundancję konieczną od redundancji dekoracyjnej i jak optymalizować system nie po to, by wyglądał na odporny, lecz by rzeczywiście zwiększał prawdopodobieństwo utrzymania funkcji żywotnych. Właśnie dlatego front Pareto staje się w tej pracy nie tylko narzędziem matematycznym, ale także figurą rozsądku politycznego.\nNie mówi nam, co jest absolutnie najlepsze, bo infrastruktura krytyczna rzadko dopuszcza absolut. Mówi natomiast, które kompromisy są efektywne, a które są tylko kosztownym samooszukiwaniem się. To podejście dobrze współbrzmi ze współczesnym nurtem zarządzania odpornością, w którym OECD akcentuje potrzebę inwestycji wyprzedzających, planowania przez cały cykl życia infrastruktury i unikania fałszywej oszczędności, która obniża zdolność systemu do absorpcji szoku i odbudowy funkcji. W sensie ekonomicznym optymalizacja CNI jest zawsze sztuką gospodarowania rzadkością pod presją niepewności. Każdy dodatkowy segment rezerwowy, każda alternatywna ścieżka, każdy wzmocniony węzeł, każda warstwa monitoringu i każdy system szybkiej rekonfiguracji mają swój koszt kapitałowy, operacyjny, organizacyjny i poznawczy. Zarazem koszt braku takich rozwiązań jest zwykle nieliniowy. Nie rośnie łagodnie, lecz skokowo, wraz z utratą funkcji systemowych, reputacji, ciągłości świadczenia usług, zaufania społecznego i stabilności gospodarczej.\nDlatego teza Guze, że należy szukać prostych, lecz potężnych narzędzi optymalizacyjnych, nie jest kapitulacją wobec złożoności, ale próbą jej dyscyplinowania. Redukcja części problemów do binarnego problemu plecakowego ma właśnie ten sens. Pozwala przenieść spór z poziomu metodologicznej próżności na poziom operacyjnej użyteczności. W infrastrukturze krytycznej model nie może być wyłącznie poprawny. Musi być także wdrażalny. To punkt, który współczesna administracja publiczna i korporacyjna powinna wreszcie przyswoić.\nNie każde narzędzie, które robi wrażenie na audytorze lub recenzencie, zwiększa realną odporność. Czasem przeciwnie. Zwiększa jedynie koszt poznawczy organizacji, obniżając jej zdolność działania pod presją. OECD wprost wskazuje dziś, że odporność wymaga praktycznych ram inwestycyjnych, zarządczych i utrzymaniowych, a nie wyłącznie deklaracji politycznych.\nW tym miejscu szczególnie wyraźnie ujawnia się przewaga podejścia Guze nad wieloma modnymi dziś dyskursami o bezpieczeństwie. Duża część współczesnej debaty publicznej lubi mówić o odporności językiem moralnym, organizacyjnym albo nawet psychologicznym. Mówi się o gotowości, świadomości, kulturze bezpieczeństwa, priorytetyzacji ryzyka, adaptacyjności.",
      "section_id": "sec-11",
      "hidden_question": "Dlaczego w dobie nadmiaru procedur i dashboardów, matematyczne modelowanie sieciowe jest skuteczniejszym narzędziem budowania odporności infrastruktury krytycznej niż formalna zgodność?",
      "estimated_length": 10047
    },
    {
      "h2": "Matematyka odporności: Od teorii grafów do praktyki operacyjnej",
      "index": 11,
      "position": 12,
      "full_text": "Wszystko to jest ważne, lecz bez aparatu modelowego zbyt łatwo zamienia się w liturgię dobrych intencji. Monografia przypomina, że odporność nie może pozostać wyłącznie figurą normatywną. Musi być własnością opisywalną, porównywalną i optymalizowalną. Tu właśnie pojawia się jej głęboka zgodność z definicjami rozwijanymi przez NIST, według których resilience oznacza zdolność przygotowania się na zagrożenia, adaptacji do zmieniających się warunków oraz szybkiego wytrzymania i odzyskania funkcji po zakłóceniu. Ta definicja jest z pozoru oszczędna, ale właśnie dlatego tak cenna.\nŁączy przygotowanie, dynamikę zmian, wytrzymałość i odtworzenie funkcji w jednym pojęciowym szkielecie. Guze robi dla infrastruktury sieciowej dokładnie to samo, tylko w języku grafów, miar dominacji, parametrów uwiązania i procedur optymalizacyjnych. Szczególnej uwagi wymaga tu ciągłe podejście do optymalizacji, oparte na funkcjach wagowych przypisanych węzłom i krawędziom. To właśnie ono pozwala wyjść poza statyczne wyobrażenie infrastruktury i zobaczyć ją jako system, którego parametry ewoluują w czasie. W świecie rzeczywistym przepustowość, obciążenie, koszt, priorytet operacyjny, prawdopodobieństwo degradacji i dostępność zasobów nie są danymi martwymi. Zmieniają się pod wpływem popytu, pogody, przeciążeń, starzenia technicznego, zdarzeń incydentalnych i decyzji zarządczych. Jeżeli model ma nadążać za rzeczywistością, musi potrafić uchwycić tę płynność. W tym sensie rodziny grafów ważonych funkcjami ciągłymi nie są dodatkiem formalnym, lecz warunkiem przejścia od opisu do regulacji. Dopiero wtedy możliwe staje się sensowne zastosowanie metod gradientowych albo metod bezgradientowych, takich jak Nelder Mead, które szczególnie dobrze odpowiadają realiom funkcji niegładkich, niepełnych danych i presji czasowej. To bardzo trzeźwa decyzja metodologiczna.\nŚwiat operatorów krytycznych rzadko przypomina laboratorium pełnej gładkości matematycznej. Znacznie częściej przypomina teren działań, w którym trzeba działać dobrze mimo niepełnej elegancji danych. Właśnie na tym polega też ukryta siła prostoty. Prostota nie jest dziecięcym marzeniem o łatwym świecie. Prostota jest sztuką znalezienia takiej postaci modelu, która nie zdradza rzeczywistości, a jednak pozwala nią operować. W kulturze akademickiej bywa to niedoceniane, ponieważ istnieje trwała pokusa utożsamiania złożoności formalnej z wyższą rangą poznawczą. Monografia Guze idzie pod prąd tej pokusy. Jej przesłanie można by streścić w bon mocie całkowicie zgodnym z duchem notatki źródłowej. Nie wszystko, co trudne, jest głębokie. Czasem to, co najgłębsze, polega na odważnym odrzuceniu komplikacji zbędnej. W nauce o CNI jest to stanowisko niemal etyczne, bo od niego zależy, czy wiedza pozostanie wiedzą użyteczną. Gdy system naprawdę się chwieje, nikt nie pyta, czy model był modny. Pyta, czy pomógł ocalić funkcję.\nTu jednak trzeba dołożyć jeszcze jeden wymiar, dziś absolutnie centralny, a mianowicie konwergencję świata fizycznego i cyfrowego. Współczesne infrastruktury krytyczne są coraz rzadziej czysto materialne albo czysto informacyjne. Są cyber fizyczne. Ich niezawodność zależy od zasilania, łączności, sensorów, sterowników, protokołów komunikacyjnych, integracji dostawców, usług zarządzanych i architektur chmurowych, a jednocześnie od rur, linii, torów, transformatorów, pomp, zaworów, maszyn, serwerowni i urządzeń końcowych.",
      "section_id": "sec-12",
      "hidden_question": "W jaki sposób sformalizować modelowanie odporności infrastruktury krytycznej, aby było ono użyteczne operacyjnie w warunkach niepełnych danych i złożoności cyberfizycznej?",
      "estimated_length": 3409
    },
    {
      "h2": "Odporność systemów jako nowy kontrakt cywilizacyjny",
      "index": 12,
      "position": 13,
      "full_text": "To nie jest suma dwóch porządków. To jest jeden porządek podatności. Właśnie dlatego NIS2 obejmuje osiemnaście sektorów krytycznych i ważnych, uznając, że bezpieczeństwo sieci i systemów informatycznych nie stanowi dodatku do bezpieczeństwa usług podstawowych, lecz jeden z jego filarów. ENISA w 2025 roku opublikowała techniczne wytyczne wdrożeniowe do wymogów zarządzania ryzykiem cyberbezpieczeństwa w ramach reżimu NIS2, wprost podkreślając znaczenie praktycznych środków, dowodów wdrożenia i mapowania wymogów bezpieczeństwa na codzienną działalność podmiotów z obszaru infrastruktury cyfrowej, usług ICT i dostawców cyfrowych. To ważny sygnał. Europa zaczyna wymagać nie tyle deklaratywnego cyberbezpieczeństwa, ile cyberodporności operacyjnej zdolnej do udowodnienia w praktyce. W tym kontekście intuicje Guze okazują się szczególnie płodne.\nJego aparat pozwala bowiem zrozumieć, że cyberfizyczna konwergencja nie oznacza jedynie dodania nowych ryzyk do starych systemów. Oznacza przekształcenie samej topologii krytyczności. Krawędź, która dawniej była wyłącznie fizycznym połączeniem, dziś może być także nośnikiem informacji sterującej. Węzeł, który dawniej był stacją techniczną, dziś staje się jednocześnie punktem agregacji danych, sterowania zdalnego, uwierzytelniania i monitoringu. Awaria cyfrowa może wywołać skutki fizyczne. Incydent fizyczny może zdestabilizować architekturę informacyjną. Właśnie dlatego stare podziały sektorowe tracą siłę wyjaśniającą. Współczesna krytyczność jest relacyjna i wielowarstwowa. Teoria grafów, zwłaszcza wzbogacona o funkcje wagowe i o logikę gier, nadaje się do opisu takiego świata znacznie lepiej niż język prostych list aktywów. Równocześnie jednak trzeba zachować sceptycyzm, bo nie każda obietnica cyfrowej inteligencji zwiększa odporność. Część rozwiązań smart bywa po prostu mechanizmem koncentracji ryzyka w bardziej skomplikowanej formie. Im większa centralizacja sterowania, im większa zależność od wspólnych dostawców, interfejsów, aktualizacji, usług zarządzanych i warstw integracyjnych, tym większa pokusa mówienia o efektywności przy równoczesnym zwiększaniu systemowej podatności. W tym sensie współczesna infrastruktura staje przed paradoksem. Cyfryzacja może jednocześnie poprawiać obserwowalność i szybkość reakcji, a zarazem tworzyć nowe punkty pojedynczej awarii i nowe powierzchnie ataku.\nWłaśnie dlatego potrzebna jest analiza nie entuzjastyczna, lecz rygorystyczna. Nie wystarczy zapytać, czy technologia działa. Trzeba pytać, jakie zmienia relacje dominacji, jakie przesuwa centra ciężkości ryzyka, jak wpływa na możliwości rekonfiguracji i jakie nowe formy uwiązania tworzy w całym systemie. W tym świetle szczególnie cenne staje się prawne przesunięcie od ochrony obiektów do odporności podmiotów krytycznych. Dyrektywa CER z 2022 roku nie mówi już tylko o identyfikacji infrastruktury. Tworzy ramy wzmacniania odporności podmiotów krytycznych na rynku wewnętrznym, odchodząc od wcześniejszej, węższej logiki ochronnej. To bardzo znaczące. Prawodawca europejski uznał de facto, że krytyczność nie jest wyłącznie cechą obiektu. Jest cechą relacji między organizacją, usługą, zależnością i społecznym skutkiem zakłócenia. To ujęcie doskonale wzmacnia sens pracy Guze. Matematyczne modelowanie CNI nie służy już tylko temu, by wiedzieć więcej. Służy także temu, by wykazać, że dana organizacja rozumie własne zależności i potrafi nimi zarządzać zgodnie z rosnącymi standardami należytej staranności, odporności operacyjnej i odpowiedzialności nadzorczej.\nNie wolno też pominąć sektora finansowego, który bywa traktowany jako mniej \"materialny\", a przecież w istocie stanowi jedno z najbardziej infrastrukturalnych ogniw współczesnego ładu. DORA, stosowana od 17 stycznia 2025 roku, ustanowiła w Unii Europejskiej wiążący reżim cyfrowej odporności operacyjnej dla podmiotów finansowych, koncentrując się między innymi na zarządzaniu ryzykiem ICT, testowaniu odporności, zgłaszaniu incydentów i nadzorze nad kluczowymi zewnętrznymi dostawcami usług ICT. To ważne z punktu widzenia teorii sieci, ponieważ finanse coraz wyraźniej ujawniają, że krytyczność bywa pochodną nie tylko funkcji własnej, lecz także koncentracji zależności u dostawców technologicznych. Innymi słowy, niektóre najbardziej niebezpieczne punkty sieci nie są już wewnątrz pojedynczej organizacji, lecz na styku wielu organizacji korzystających z tych samych usług. Ta koncentracja ryzyka znakomicie wpisuje się w logikę grafową. Pokazuje, że czasem najbardziej krytyczny węzeł leży poza klasycznie rozumianym sercem systemu. Leży tam, gdzie zbiegają się zależności wielu systemów naraz. Z perspektywy ekonomicznej, prawnej i antropologicznej razem wziętych daje to bardzo wyraźny obraz.\nInfrastruktura krytyczna to nie tylko rzecz. To nie tylko obiekt. To nawet nie tylko usługa. To kontrakt cywilizacyjny pomiędzy techniką, instytucją i społeczeństwem. Społeczeństwo powierza systemom swoje życie codzienne, zdrowie, bezpieczeństwo, możliwość komunikacji, mobilności, pracy, ogrzewania, leczenia i wymiany gospodarczej. Instytucje biorą na siebie obowiązek utrzymania tych funkcji. Technika jest narzędziem realizacji tego obowiązku. Gdy technika zawodzi, zawodzi nie metal ani kod, lecz część porządku zbiorowego. Dlatego optymalizacja CNI nie jest chłodnym problemem technicznym w wąskim sensie.\nJest problemem moralnym, politycznym i cywilizacyjnym, choć musi być rozwiązywana przy użyciu narzędzi ścisłych. To właśnie ta dwoistość czyni pracę Guze tak cenną. Łączy ona rygor matematyczny z bardzo poważnymi konsekwencjami społecznymi, nie uciekając ani w sentymentalizm, ani w technokratyczną ślepotę. Przypowieść, która prowadzi nas przez ten tekst, może więc zostać rozwinięta jeszcze o jeden obraz.",
      "section_id": "sec-13",
      "hidden_question": "W jaki sposób współczesne regulacje prawne, takie jak NIS2, CER i DORA, zmieniają paradygmat rozumienia infrastruktury krytycznej w kontekście cyberfizycznej konwergencji?",
      "estimated_length": 5752
    },
    {
      "h2": "Architektura przetrwania: Od fasad do geometrii zależności",
      "index": 13,
      "position": 14,
      "full_text": "Wspólnota, która chciała być bezpieczna, przez długi czas inwestowała przede wszystkim w to, co widoczne. W nowe fasady, nowe aplikacje, nowe systemy prezentacji, nowe dokumenty, nowe kampanie o odporności. Aż wreszcie przyszła seria zakłóceń i okazało się, że prawdziwa siła wspólnoty nie mieszkała w widzialności, lecz w ukrytej geometrii zależności. Wtedy zrozumiała, że bezpieczeństwo nie jest opowieścią, jaką organizacja snuje o sobie. Bezpieczeństwo jest strukturą, którą potrafi obronić, gdy wszystko inne zawodzi. To właśnie jest najważniejszy bon mot, jaki można wydobyć z ducha tej monografii.\nNie zarządza się tym, czego się nie umie zmapować. Nie mapuje się tego, czego się nie umie nazwać. A nie nazywa się dobrze tego, czego nie zrozumiano w kategoriach relacji, a nie rzeczy. Na tym etapie można już sformułować wniosek o znaczeniu recepcyjnym. Współczesny paradygmat naukowy sprzyja takiej pracy jak ta, ale zarazem jej potrzebuje bardziej, niż zwykle przyznaje. Potrzebuje jej, bo w świecie przesyconym regulacją, danymi, dashboardami i nowymi technologiami coraz trudniej zachować intelektualną dyscyplinę odróżniania tego, co krytyczne naprawdę, od tego, co tylko głośne. Monografia Sambora Guze proponuje aparaturę, która tę dyscyplinę przywraca. Pokazuje, jak modelować CNI. Jak analizować ich podatność i odporność. Jak optymalizować ich strukturę i funkcje. Jak rozumieć niezawodność nie jako stan psychicznego komfortu, lecz jako parametryzowalną własność systemu. Jak korzystać z teorii grafów i teorii gier bez popadania ani w formalistyczny narcyzm, ani w publicystyczną mgłę. To bardzo dużo. Zwłaszcza dziś, gdy tak wielu chce mówić o odporności, a tak niewielu chce naprawdę policzyć jej warunki. Pozostaje już tylko synteza ostateczna, a więc moment, w którym wszystkie wcześniejsze nici trzeba związać nie w katalog pojęć, lecz w jedną mocną tezę o naturze współczesnej cywilizacji. Teza ta brzmi następująco.\nKrytyczne infrastruktury sieciowe nie są technicznym zapleczem państwa, ale jego ukrytym ustrojem funkcjonalnym. Nie żyjemy obok sieci. Żyjemy wewnątrz nich. Nie są one dodatkiem do porządku społecznego, lecz jego warunkiem materialnym, ekonomicznym, prawnym i symbolicznym. Dlatego modelowanie CNI nie jest jedną z wielu wyspecjalizowanych nisz badawczych. Jest próbą uchwycenia architektury zbiorowego trwania.\nKto tego nie rozumie, ten myli politykę z retoryką, gospodarkę z księgowością, a bezpieczeństwo z psychologicznym komfortem. Monografia Sambora Guze zasługuje na uwagę właśnie dlatego, że takiej pomyłki nie popełnia. Uporczywie wraca do rzeczy najbardziej niewdzięcznej, a więc do struktury zależności. Nie pyta, jak infrastruktura wygląda. Pyta, od czego zależy, gdzie się koncentruje, jak się degraduje, gdzie może pęknąć i jakie kompromisy trzeba zawrzeć, by nie utracić funkcji żywotnych. To przesunięcie od opisu obiektów do opisu relacji jest najważniejszym osiągnięciem intelektualnym całej konstrukcji.\nW istocie praca Guze mówi rzecz prostą, lecz dla wielu środowisk niewygodną. Katastrofy infrastrukturalne rzadko biorą się z całkowitego braku wiedzy. Znacznie częściej biorą się z wiedzy źle zorganizowanej, z wiedzy sektorowo podzielonej, z wiedzy niesprowadzonej do modelu, który ujawnia hierarchię krytyczności. Właśnie dlatego teoria grafów staje się tu czymś więcej niż matematycznym instrumentem. Staje się językiem odczarowania instytucjonalnych złudzeń.\nPokazuje, że nie wszystkie połączenia są równorzędne, nie wszystkie węzły są wymienne, nie każda redundancja daje odporność i nie każda złożoność jest siłą. Czasem system najbardziej efektowny wizualnie, najbardziej naszpikowany technologią i najbardziej obwieszony deklaracjami bezpieczeństwa jest po prostu najdroższą formą kruchości. To jedna z najcelniejszych intuicji tej monografii i zarazem jedna z najbardziej drażliwych dla kultury organizacyjnej późnej nowoczesności, która bardzo lubi mówić o odporności, dopóki nie trzeba jej przeliczyć. Współczesny paradygmat naukowy i regulacyjny wyraźnie przesuwa się w stronę takiego właśnie rozumienia problemu.\nDyrektywa CER ustanawia ramy wzmacniania odporności podmiotów krytycznych, a nie tylko biernej ochrony obiektów. Komisja Europejska wyraźnie wskazywała, że dyrektywa CER weszła w życie 16 stycznia 2023 roku i ma służyć kompleksowemu ujęciu fizycznej i cyfrowej odporności podmiotów krytycznych. NIS2 wzmacnia cyberbezpieczeństwo sektorów krytycznych poprzez ostrzejsze wymagania wobec podmiotów kluczowych i ważnych, a ENISA opisuje ją wprost jako narzędzie zwiększania odporności unijnych sektorów krytycznych. DORA z kolei obowiązuje od 17 stycznia 2025 roku i czyni cyfrową odporność operacyjną sektora finansowego elementem wiążącego porządku regulacyjnego, a nie dobrowolnej dobrej praktyki. NIST ujmuje odporność jako zdolność przygotowania się, adaptacji do zmieniających się warunków oraz szybkiego wytrzymania i odzyskania funkcji po zakłóceniu.",
      "section_id": "sec-14",
      "hidden_question": "Dlaczego w nowoczesnym zarządzaniu bezpieczeństwem przejście od opisu obiektów do analizy relacji w infrastrukturze krytycznej jest kluczowe dla przetrwania systemów?",
      "estimated_length": 4945
    },
    {
      "h2": "Architektura zależności jako fundament trwania cywilizacji",
      "index": 14,
      "position": 15,
      "full_text": "Wszystkie te nurty spotykają się w jednym punkcie. Liczy się nie sama obecność infrastruktury, lecz zdolność utrzymania jej funkcji w warunkach stresu systemowego. To właśnie jest pole, na którym praca Guze okazuje się wyjątkowo aktualna. Z perspektywy ekonomicznej końcowy sens tej monografii można ująć jeszcze ostrzej. Infrastruktura krytyczna jest wielkim testem dojrzałości gospodarowania rzadkością. Każde społeczeństwo chciałoby mieć sieci tanie, wydajne, elastyczne, odporne, cyfrowo zintegrowane, niskoemisyjne, szybkie w utrzymaniu i łatwe do odbudowy.\nRzeczywistość nie daje takich prezentów bezwarunkowo. Trzeba wybierać, ważyć, przesuwać nakłady, szukać kompromisów, projektować redundancję tam, gdzie daje ona realną odporność, a nie tylko drogi komfort psychiczny. Dlatego optymalność Pareto jest tu czymś więcej niż techniką. Jest filozofią odpowiedzialnej decyzji publicznej i operatorskiej. Nie chodzi o maksimum wszystkiego, bo maksimum wszystkiego bywa zwykle maksimum iluzji. Chodzi o taki układ decyzji, w którym poprawa jednego dobra nie niszczy bez potrzeby innych dóbr krytycznych. Monografia Guze trafnie pokazuje, że prostsze narzędzia optymalizacyjne, włącznie z redukcją części problemów do problemu plecakowego i wykorzystaniem algorytmów ewolucyjnych, mają sens nie dlatego, że świat jest prosty, lecz dlatego, że organizacje muszą działać w świecie niepełnych danych, ograniczonych budżetów i presji czasu. Kto w takiej sytuacji wybiera model nieużywalny, ten wybiera intelektualny luksus kosztem odporności systemu. Z perspektywy prawnej wniosek jest równie mocny. Prawo coraz wyraźniej odchodzi od pytania, czy organizacja posiada formalny zestaw polityk, a coraz mocniej pyta, czy rozumie własne zależności, czy potrafi zarządzać ryzykiem, czy ma zdolność utrzymania funkcji i czy umie wykazać należytą staranność w warunkach zakłócenia.\nTo ogromna zmiana cywilizacyjna. Oznacza bowiem, że matematyczne modelowanie CNI zaczyna pełnić rolę nie tylko poznawczą, lecz także dowodową. Staje się zapleczem odpowiedzialności regulacyjnej i organizacyjnej. Można wręcz zaryzykować twierdzenie, że w nadchodzących latach spory o incydenty infrastrukturalne będą coraz częściej dotyczyły nie tylko samego faktu awarii, ale także pytania, czy dało się racjonalnie przewidzieć jej skutki sieciowe, czy poprawnie rozpoznano koncentrację ryzyka, czy właściwie oceniono wąskie gardła oraz czy projekt systemu odpowiadał standardowi roztropności wymaganej przez współczesne ramy odporności. W tym sensie teoria grafów i teoria gier przestają być odrębnymi dyscyplinami matematycznymi. Stają się narzędziami odpowiedzialności instytucjonalnej. Z perspektywy antropologicznej i kulturowej przesłanie tej pracy jest może jeszcze bardziej dotkliwe. Pokazuje ona bowiem, że społeczeństwa nowoczesne cierpią na paradoks infrastrukturalnej niewidzialności. Im lepiej działa sieć, tym mniej jest dostrzegana. Im mniej jest dostrzegana, tym łatwiej ją politycznie zaniedbać. Im łatwiej ją zaniedbać, tym bardziej rośnie skłonność do inwestowania w to, co widowiskowe, zamiast w to, co nośne dla całości. W rezultacie cywilizacja lubi dziś opowiadać o innowacji, ale znacznie rzadziej chce finansować nudną, żmudną i mało fotogeniczną architekturę odporności. Tymczasem prawda jest brutalnie prosta.\nWspólnoty nie rozpadają się dlatego, że zabrakło im opowieści o postępie. Rozpadają się wtedy, gdy w chwili próby nie działają systemy, od których zależy ciepło, komunikacja, płatność, transport, leczenie, dostawa wody, sterowanie ruchem, logistyka i reakcja kryzysowa. W tym sensie książka Guze jest również książką o pokorze wobec materialnych warunków ładu społecznego. Przypomina, że cywilizacja nie stoi na sloganach. Stoi na sieciach, których zazwyczaj nie widzimy.\nPrzypowieść, która prowadziła przez cały ten tekst, może teraz zostać domknięta. Wspólnota długo wierzyła, że jej siłą są zasoby. Potem uwierzyła, że jej siłą są procedury. Następnie uznała, że jej siłą jest cyfryzacja. Wreszcie zaczęła sądzić, że jej siłą jest samo wypowiadanie słowa odporność. Ale każda z tych wiarygodności była częściowa i każda okazywała się niewystarczająca, gdy przychodził szok. Dopiero wtedy, gdy wspólnota nauczyła się czytać swoją własną sieć, rozumieć hierarchię zależności, odróżniać węzły pozornie ważne od naprawdę krytycznych, mierzyć podatność, ważyć kompromisy, projektować rekonfigurację i przygotowywać się na degradację zamiast tylko na nominalne działanie, zaczęła budować bezpieczeństwo prawdziwe. Morał tej przypowieści nie wymaga ozdobników.\nNie przetrwa ten, kto ma najwięcej. Przetrwa ten, kto najlepiej rozumie własną architekturę zależności. Dlatego końcowa ocena musi być jednoznaczna. Monografia Sambora Guze stanowi pracę cenną, dojrzałą i intelektualnie uczciwą. Jej siła nie polega na efekciarskiej nowości, lecz na konsekwentnym połączeniu prostoty narzędzi z głębią problemu.\nOferuje ona modelowanie CNI jako język opisu. Oferuje analizę CNI jako język rozpoznania podatności i odporności. Oferuje optymalizację CNI jako język kompromisu między bezpieczeństwem, kosztem i trwałością funkcji. Oferuje wreszcie bezpieczeństwo i niezawodność CNI jako język odpowiedzialności za ciągłość życia zbiorowego. A to jest osiągnięcie większe, niż mogłoby się wydawać w epoce przesytu danymi i niedostatku strukturalnego myślenia. Można więc zamknąć cały ten materiał zdaniem, które najlepiej oddaje jego sens.\nKrytyczna infrastruktura sieciowa jest prawdziwym lustrem dojrzałości państwa, rynku i wspólnoty. Kto umie ją modelować, analizować i optymalizować, ten nie tylko lepiej rozumie technikę. Lepiej rozumie warunki trwania świata społecznego. Kto zaś tego nie umie, ten wcześniej czy później odkryje, że największe katastrofy nie zaczynają się od huku. Zaczynają się od źle zrozumianej zależności. Guze, Sambor \"Critical Network Infrastructures: Methods for Modelling and Analysis\"",
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      "hidden_question": "Dlaczego modelowanie matematyczne infrastruktury krytycznej jest kluczowe dla przetrwania współczesnych społeczeństw?",
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