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STRESZCZENIE / ABSTRACT

Artykul analizuje rewolucyjny wplyw technologii eBPF na ekosystem Kubernetes, skupiajac sie na
rozwigzaniu Cilium. Autor demaskuje ograniczenia tradycyjnych modeli sieciowych opartych na
statycznych adresach IP i kube-proxy, proponujac w ich miejsce dynamiczng tozsamo$c
workloadéw oraz programowalno$é¢ jadra Linux. Dzieki eBPF, Cilium integruje networking,
bezpieczenstwo i gleboka obserwowalnos§é (Hubble) bezposrednio w plaszczyznie danych. Tekst
wyjasnia, jak mapy i programy eBPF optymalizuja ruch sieciowy, eliminujgc zbedne narzuty i
zwiekszajac skalowalno$é systemoéw rozproszonych. To fundamentalna zmiana paradygmatu, w
ktorej bezpieczenstwo staje sie intencja, a nie przypadkiem, a jadro systemu operacyjnego zyskuje

nows, inteligentng role w zarzadzaniu nowoczesng infrastrukturg chmurowa.

This article examines the revolutionary impact of eBPF technology on the Kubernetes ecosystem,
focusing on Cilium. The author exposes the limitations of traditional networking models based on
static TP addresses and kube-proxy, proposing instead dynamic workload identity and the
programmability of the Linux kernel. With eBPF, Cilium integrates networking, security, and
deep observability (Hubble) directly into the data plane. The article explains how eBPF maps and
programs optimize network traffic, eliminating unnecessary overhead and increasing the
scalability of distributed systems. This is a fundamental paradigm shift, where security becomes
intention, not accident, and the operating system kernel gains a new, intelligent role in managing

modern cloud infrastructure.

Wspolczesna infrastruktura chmurowa przechodzi fundamentalng transformacje, w
ktorej eBPF przestaje by¢ jedynie techniczna nowinka, stajac sie fundamentem nowej
konstytucji sieciowej. Projekt Cilium redefiniuje sposéb, w jaki zarzadzamy systemami

rozproszonymi, odchodzac od archaicznych, statycznych regut sieciowych opartych na




zmiennych adresach IP na rzecz dynamicznej tozsamos$ci workloadéow. Ta zmiana
paradygmatu przesuwa inteligencje systemu bezposrednio do jadra systemu
operacyjnego, usuwajac kosztowne warstwy posSrednie i eliminujac bylejakosé
tradycyjnej orkiestracji. Artykul analizuje, jak ta integracja networkingu, bezpieczenstwa
i obserwowalnoéci tworzy nowy lad, w ktéorym infrastruktura przestaje by¢ biernym
medium, a staje sie Swiadomym zarzadca polityk. To nie jest opowie$¢ o optymalizacji
wydajnoéci, lecz o glebokim przesunieciu ciezaru operacyjnego: od kronikarza, ktory
jedynie dokumentuje zdarzenia, ku sternikowi, ktéry aktywnie ksztaltuje reguly gry. W
obliczu rosnacej skali systemow, Cilium obnaza ograniczenia starych modeli, zmuszajac
inzynierow do my$lenia kategoriami intencji i relacji, co stanowi o dojrzalo$ci nowej

architektury cyfrowego panstwa.
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Koniec ery statycznych regut: eBPF jako fundament
nowej sieci

W dziejach cyfrowej infrastruktury zdarzaja sie momenty, w ktérych nowe narzedzie nie tyle
usprawnia zastany porzadek, ile bezlitosSnie demaskuje jego strukturalne zuzycie. Wlasnie tak
nalezy interpretowaé znaczenie eBPF oraz Cilium dla wspolczesnego ekosystemu Kubernetes, gdyz
nie mamy tu do czynienia z kolejng rutynowa wtyczka sieciowa. To nie jest opowie$¢ o
sprawniejszym spinaniu konteneréw, lecz historia o fundamentalnym przesunieciu $rodka
ciezkoéci w architekturze systemow rozproszonych. Tam, gdzie przez dekady panowaly rozrastajace
sie listy statycznych regul oraz kosztowne przej$cia miedzy przestrzenia uzytkownika a jadrem,
pojawia sie model surowy i elegancki. eBPF, czyli technologia umozliwiajaca bezpieczne
uruchamianie programéw wewnatrz jadra systemu operacyjnego bez zmiany jego kodu, nadaje
Linuxowi nowa forme programowalno$ci. Mozna to poréwna¢ do przelomowej chwili, w ktorej
przegladarka przestala by¢ jedynie biernym czytnikiem dokumentow, stajac sie pelnoprawna scena

dla logiki wykonawecze;j.




Oficjalna dokumentacja projektu precyzyjnie definiuje ten fundament, opisujgc Cilium jako
rozwigzanie wprowadzajace logike bezpieczenstwa i kontroli bezposrednio do wnetrza jadra, bez
ingerencji w kod aplikacji. Z tej perspektywy narzedzie to jawi sie nie jako opcjonalny dodatek, lecz
jako konieczna odpowiedz na narastajacy kryzys skali oraz przejrzystos$ci w $wiecie orkiestracji. W
klasycznym modelu sieciowym administratorzy wciaz probuja zaklinaé¢ rzeczywisto$¢, udajac, ze
adres IP jest bytem stabilnym i godnym zaufania w dynamicznym $rodowisku. Wierza oni, ze
regula raz zapisana zachowa swoja wazno$¢ mimo nieustannej $mierci i rekreacji podéw, co
przypomina préobe budowania panstwa na ruchomych piaskach. Obserwowalnoé¢ odklada sie tam
na pdzniej, a bezpieczenstwo prébuje sie dopia¢ na samym konicu, niczym spdzniony protokoét

policyjny spisywany po zakonczeniu bojki. Cilium nie naprawia tej bylejakoSci. Cilium ja obnaza.

Projekt ten uderza w samo serce wygodnych iluzji, odrzucajac metafizyke statycznego adresu na
rzecz dynamicznej tozsamos$ci workloadéw. Porzuca on powszechny przesad, wedle ktorego
mechanizm kube-proxy pozostaje wystarczajacy dla kazdej skali operacyjnej, dowodzac
jednoczesnie, ze bezpieczenstwo musi opieraé¢ sie na intencji, a nie na przypadku. W tym ujeciu
mamy do czynienia z przedsiewzieciem nie tylko technicznym, ale wrecz intelektualnym, ktére
redefiniuje pojecie obywatelstwa aplikacji w cyfrowym panstwie. Zmusza nas ono do mys$lenia
kategoriami relacji, semantyki oraz polityki ruchu, zamiast polegania na przyzwyczajeniach
wyniesionych z epoki maszyn znacznie bardziej statecznych. Tozsamos$é etykietowa, czyli model
bezpieczenistwa oparty na etykietach workloadow zamiast na zmiennych adresach IP, staje sie tu

nowa konstytucja sieciowg. IP jest przypadkiem. Tozsamo$c¢ jest intencja.

Charakterystyka przedstawiona przez CNCF nieprzypadkowo definiuje Cilium jako platforme
laczaca networking, bezpieczenstwo oraz gleboka obserwowalno$é w jeden spdjny organizm. Ta
triada nie stanowi jedynie marketingowej ozdoby, lecz wyraza rzeczywisty zakres ambicji projektu,
ktory dazy do pelnej suwerennoéci nad przeplywem danych. Warto przy tym od razu rozprawi¢ sie
ze szkodliwa redukcja, jakoby Cilium bylo jedynie szybsza implementacja standardu CNI czy
zoptymalizowanym zamiennikiem dla starszych narzedzi. To znacznie glebsza zmiana
paradygmatu, ktora przesuwa nasza role w zarzadzaniu infrastrukturg z pozycji obserwatora na
pozycje aktywnego kreatora regul. Hubble, czyli platforma do glebokiej obserwacji sieci zbudowana
na bazie eBPF, pozwala nam widzie¢ strukture ruchu z precyzja, o ktorej wcze$niej mogliSmy

jedynie marzy¢. To roznica miedzy kronikarzem a sternikiem.




Architektura eBPF: Nowy paradygmat wydajnosci w
jadrze Linux

Cilium to proba ustanowienia nowego ladu konstytucyjnego dla S$ciezki danych, gdzie
fundamentem staje sie symbioza programoéw i map eBPF. Programy te, bedace bezstanowymi i
sterowanymi zdarzeniami fragmentami logiki, wykonuja sie bezposrednio w jadrze systemu,
podczas gdy mapy pelia role struktur stanu przechowujacych kluczowe informacje. Znajdziemy
tam dane o polaczeniach, translacji adresow, tozsamos$ciach czy regulach polityk, co tworzy spojna
jurysdykcje nad ruchem sieciowym. Taka konstrukcja niesie ze sobg konsekwencje zaréwno
filozoficzne, jak i czysto operacyjne, gdyz odwraca ona dawng, skostnialg hierarchie systemowa. W
starym $wiecie jadro bylo jedynie miejscem wykonywania ogo6lnej mechaniki, podczas gdy
inteligencja systemu rezydowala znacznie wyzej, w przestrzeni uzytkownika. Cilium przesuwa te

inteligencje glebiej, czynigc z jadra nie tylko wykonawce, ale i §wiadomego zarzadce.

Z perspektywy operacyjnej to rozwigzanie drastycznie skraca droge decyzji, usuwajac kosztownych
posrednikow i nadajac egzekwowaniu zasad ceche niemal metafizycznej natychmiastowosci.
Dokumentacja projektu opisuje rdzen systemu jako precyzyjne polaczenie tychze programéw i map
z agentem, ktéory czuwa na kazdym wezle Kklastra. Agent ten aktualizuje stan zgodnie z
dynamicznymi zmianami zachodzacymi w srodowisku, dbajac o to, by litera prawa sieciowego byla
zawsze aktualna. To wlasnie tutaj kryje sie wlasciwe znaczenie tezy, ze eBPF, czyli technologia
umozliwiajaca bezpieczne uruchamianie programoéw wewnatrz jadra systemu operacyjnego bez
zmiany jego kodu, daje Linuksowi prawdziwe supermoce. Nie mamy tu do czynienia z
technologiczna ornamentyka, lecz z odzyskaniem programowalnos$ci tam, gdzie dotad panowal
zgnily kompromis. Kazda infrastruktura zyje wszak pod presja dwoch sprzecznych zadan, ktore

rzadko udaje sie pogodzi¢ bez ofiar.

Z jednej strony system wymaga absolutnego bezpieczenstwa, pelnej kontroli i drobiazgowej
inspekcji kazdego pakietu, co zazwyczaj generuje ogromny narzut procesowy. Z drugiej strony
biznes domaga sie szybkos$ci i minimalnych opo6znien, traktujac kazda milisekunde zwloki jako
strate w bilansie zyskow. W tradycyjnych modelach sieciowych zwykle placilo sie jednym za drugie,
akceptujac fakt, ze gleboka analityka musi spowalnia¢ przepltyw danych. Cilium, wykorzystujac
eBPF, podejmuje $miala probe rozbrojenia tego odwiecznego antagonizmu, twierdzac, ze mozna
widzie¢ wiecej i kosztowac mniej. OczywiScie trzeba zachowac¢ pewna doze sceptycyzmu, gdyz kazde
wejsScie w warstwe siodma czy dodatkowe szyfrowanie zawsze wystawi swoj rachunek. Niemniej w
warstwach nizszych projekt rzeczywiScie przesuwa granice tego, co uchodzi za osiggalne przy

zachowaniu ekstremalnej wydajnoéci. Cilium nie naprawia bylejakosci. Cilium ja obnaza.




Technologia infrastrukturalna staje sie naprawde powazna dopiero w momencie, gdy zmienia
funkcje kosztu, a nie tylko poprawia estetyke kolorowych diagraméw. Nieprzypadkowo wiec
centralnym punktem wspolczesnej recepcji Cilium pozostaje mechanizm zastepowania kube-proxy,
ktory przez lata byt standardem w Kubernetesie. W tradycyjnym modelu réwnowazenie ustug
opieralo sie na iptables, co z czasem zaczelo przypominaé¢ duszny, administracyjny labirynt bez
wyjScia. Reguly te rosna liniowo wraz z liczba uslug, a przetwarzanie kazdego pakietu wymaga
sekwencyjnego przedzierania sie przez coraz dluzsze listy instrukeji. Kazda nowa funkcja zada tu
kolejnego korytarza, co w duzych klastrach prowadzi do nieuchronnej degradacji wydajnosci i
paralizu decyzyjnego. To réznica miedzy kronikarzem, ktory jedynie odnotowuje zdarzenia, a

sternikiem, ktory aktywnie nadaje im kierunek.

Cilium podmienia ten niewydolny model na rozwigzanie zakotwiczone w mapach eBPF, co
potwierdzaja opisy trybu kube-proxy-free w oficjalnej dokumentacji. Zamiast zmudnego,
sekwencyjnego przechodzenia przez zbiory regul, system wykonuje blyskawiczne wyszukanie w
strukturach haszujacych umieszczonych bezposrednio w jadrze. To wlasnie dlatego tak czesto
podkresla sie charakterystyke stalego czasu dostepu, czyli wlasciwosé algorytmiczng sprawiajaca, ze
czas operacji nie zalezy od rozmiaru danych dla wyboru backendu ustugi. Nalezy jednak zachowaé
niezbedna higiene intelektualna i nie traktowac tego zapisu jako magicznej obietnicy powszechnego
przyspieszenia wszystkiego. Oznaczenie to jest raczej stwierdzeniem lepszej wlasnosci skalowania
wyszukiwania niz zniesieniem wplywu topologii czy jakoSci samego underlay. Dla duzych klastrow

jest to jednak przej$cie do modelu, ktory znosi skale z duzo wieksza godnoscig.

W tym miejscu ujawnia sie jeszcze jedna przewaga, by¢ moze bardziej subtelna, lecz dla codziennej
praktyki operatorskiej absolutnie bezcenna. Oddzielenie plaszczyzny sterowania od plaszczyzny
danych nie jest tu jedynie czczg abstrakcja, lecz realnym fundamentem stabilnosci calego systemu.
Jezeli agent Cilium zostanie zrestartowany lub ulegnie awarii, Sciezka danych zapisana w jadrze nie
znika wraz z procesem zarzadzajacym. Ruch sieciowy nadal plynie niezaklécony w oparciu o
dotychczas zaladowany stan, co zapewnia ciaglo§¢ dzialania aplikacji w sytuacjach kryzysowych.
Wiadza nad plaszczyzng sterowania jest wladza nad rezimem bezpieczenstwa, ale to jadro pozostaje

ostatecznym egzekutorem woli architekta. IP jest przypadkiem. Tozsamos¢ jest intencja.

Tozsamosc¢ zamiast IP: Nowa filozofia bezpieczenstwa w
Cilium

OczywiScie nie méwimy tutaj o cyfrowej nieSmiertelnosci, gdyz w momencie, gdy fundamentalny

stan $wiata ulegnie zmianie — na przyklad zniknie kluczowy backend lub pojawi sie nowa,




efemeryczna usluga — chwilowy brak aktualizacji stanu sieci moze w koncu zacza¢ bole¢. Niemniej
jednak, dla samego podtrzymania ciggloSci ruchu oraz zachowania integralnoSci operacyjnej w
krytycznej chwili przejéciowego naruszenia control plane, ta architektura posiada znaczenie wrecz
fundamentalne. W epoce, gdy zbyt wiele systemow chwali sie swoja rzekoma odpornoécia, majac na
mysli jedynie rozbudowany zestaw kolorowych dashboardéw informujacych o nadchodzacej
katastrofie, Cilium dostarcza inzynierom co$ znacznie cenniejszego. Ono nie tylko opisuje zastany
stan faktyczny, lecz pozwala systemowi trwac¢ i skutecznie dziala¢ mimo chwilowej usterki jego
centralnego nadzorcy. To fundamentalna réznica miedzy kronikarzem, ktory jedynie spisuje dzieje
upadku, a sternikiem, ktéry mimo sztormu utrzymuje kurs statku. Jednak prawdziwa rewolucja w

sposobie my$lenia o sieci nie zaczyna sie wcale od technicznego zastgpienia komponentu kube-

proxy.

Ona bierze swoj poczatek tam, gdzie Cilium ostatecznie porzuca archaiczne bezpieczenstwo oparte
na adresach IP i wprowadza nowoczesng filozofie opartg na tozsamo$ciach workloadow. To jest ten
przelomowy moment, w ktorym infrastruktura przestaje by¢ jedynie jalowa rachunkowoscig
pakietow, a staje sie dojrzalg polityka relacji miedzy autonomicznymi bytami. W dokumentacji
polityk sieciowych Cilium wyraznie widaé, ze reguly moga opiera¢ sie na endpointach, ustugach,
encjach, wezlach, a nawet na protokole DNS, przy czym fundamentem pozostaje powigzanie
uprawnien z tozsamo$cig, a nie z chwilowym adresem. Taka konstrukcja posiada przewage
oczywista dla kazdego, kto rozumie nature efemerycznoSci wspolczesnych Srodowisk
kontenerowych, gdzie zmiennos¢ jest jedyna stalg. Pod, ktory dzi$ zyje i obstuguje ruch, jutro moze
zosta¢ bezpowrotnie zastgpiony przez inny proces o zupeklie innym adresie sieciowym. Jego IP nie
niesie wiec ze soba zadnej trwalej semantyki, bedac jedynie technicznym artefaktem o krotkim

terminie przydatnosci. IP jest przypadkiem. Tozsamo$¢ jest intencja.

Tymczasem etykieta roli, przynaleznosci aplikacyjnej, konkretnej funkcji biznesowej czy wreszcie
granicy zaufania posiada glebokie znaczenie operacyjne oraz prawne zarazem. Mozna j3 poddac
rzetelnemu audytowi, mozna o nia oprze¢ precyzyjna kontrole dostepu, a przede wszystkim mozna
ja racjonalnie uzasadni¢ przed dzialem bezpieczenstwa w duzej organizacji. W $wiecie dojrzalej
infrastruktury to wlasnie intencja powinna rzadzi¢ przypadkiem, a nie odwrotnie, co stanowi o sile i
cywilizacyjnym skoku tego rozwigzania. Z tego przekonania wyrasta mechanizm default deny, czyli
zasada domyslnej odmowy, blednie nieraz przedstawiana jako brutalny, binarny przelacznik, ktory
po prostu gasi $wiatlo w calym klastrze. W istocie Cilium implementuje te zasade z precyzja godna
najlepszych systeméw prawnych, dbajac o to, by restrykcje byly adekwatne do zdefiniowanego
ryzyka. Dokumentacja warstwy trzeciej zaznacza, ze dany endpoint przechodzi w tryb domyslnej
odmowy dla ruchu przychodzgcego lub wychodzacego dopiero wtedy, gdy zostanie wybrany przez

regule zawierajaca odpowiednig sekcje.




To rozroznienie jest niezwykle wazne, gdyz nie chodzi tu o §lepy totalizm zakazu, lecz o §wiadoma
zmiane postawy bezpieczenstwa tam, gdzie operator podjat decyzje o egzekwowaniu konkretnej
polityki. Dopiero w tym punkcie wszystko, co nie zostalo jawnie dozwolone przez administratora,
staje sie kategorycznie zakazane wewnatrz systemu. Jest to logika znacznie blizsza dojrzalemu
prawu administracyjnemu niz chaotycznej, inzynierskiej praktyce dopisywania kolejnych wyjatkow
do regul, ktére dawno przestaly by¢ czytelne. Najpierw wyznaczasz jurysdykcje normy, a dopiero
potem domagasz sie pelnej zgodnosci z jej treécia, co porzadkuje chaos komunikacyjny wewnatrz
Kklastra. Zrédlowa teza o domyélnej odmowie jest wiec merytorycznie poprawna, ale wymaga
wlaénie takiego doprecyzowania, aby nie zamieni¢ rzetelnej nauki o polityce ruchu w inzynierski

folklor. Cilium nie naprawia bylejako$ci. Cilium jg obnaza.

Tozsamo$¢ w Cilium nie jest jednak wylacznie suchg kategoria bezpieczenstwa, lecz staje sie
narzedziem porzadkowania ogromnej ztozonos$ci spolecznej wspdlczesnego klastra obliczeniowego.
W rozbudowanych organizacjach infrastruktura nie jest wylacznie zbiorem wedrujacych pakietow,
ale arena nieustannych sporé6w miedzy zespotami, rezimami zgodno$ci, budzetami kosztowymi i
sprzecznymi definicjami ryzyka. W takim $rodowisku polityka oparta na tozsamosci peli funkcje
niemal antropologiczna, pozwalajac opisa¢ relacje miedzy rolami systemowymi w sposoéb bliski
realnemu podzialowi odpowiedzialnosci w firmie. Frontend jest frontendem nie dlatego, ze dzis
otrzymat taki, a nie inny numer IP z puli adresowej, lecz dlatego, ze reprezentuje okre$lona funkcje
wobec danych i uzytkownika. Backend z kolei niesie ze soba zupelnie inne obowiazki i inne
zagrozenia, co technologia pozwala wyrazi¢ wprost w kodzie infrastruktury. Gdy technologia
pozwala wyrazac te relacje bezposrednio, staje sie ona znacznie blizsza prawdziwej organizacji

pracy i ludzkim intencjom projektowym.

Gdy natomiast system zmusza nas do ciaglego my$lenia w kategoriach przypadkowych adresow,
utrwala jedynie przemoc niepotrzebnej i szkodliwej abstrakeji, ktora zaciemnia obraz calosci.
Cilium jawi sie tutaj jako projekt znacznie bardziej cywilizowany niz wiele starszych modeli
sieciowych, bo daje nam jezyk, w ktérym architektura moze moéwic¢ o rolach, a nie tylko o cyfrach.
Dopiero na tym tle mozna wlaéciwie oceni¢ funkcje polityk warstwy siddmej oraz polityk FQDN,
ktéore w obiegu uproszczen bywaja przedstawiane jako zwykle dodatki. To blad, gdyz sa one
wyrazem dojrzewania infrastruktury do $wiata, w ktérym adres IP ostatecznie przestal by¢
wiarygodnym no$nikiem jakiegokolwiek sensu. Dokumentacja DNS-based policies, czyli regul
opartych na nazwach domenowych, pokazuje, ze system uzywa domyslnie mechanizmu in-agent
DNS proxy do egzekwowania polityk. Wigze on nazwy domenowe z aktualnie rozpoznanymi
adresami, co pozwala na zachowanie bezpieczenstwa nawet w komunikacji z uslugami

zewnetrznymi, ktorych adresacja jest poza nasza kontrola.




Z kolei polityki HTTP pozwalaja na jeszcze bardziej subtelng kontrole ruchu w oparciu o metode,
Sciezke czy inne atrybuty specyficzne dla warstwy aplikacyjnej. To wlasnie tutaj technologiczny
minimalizm ustepuje glebokiemu rozumieniu, ze nie kazdy ruch na porcie czterysta czterdzieSci
trzy jest sobie rowny i zastuguje na takie samo zaufanie. Dopuszczenie polaczenia do zewnetrznego
adresu bez rozrdéznienia jego znaczenia bywa przeciez rownoznaczne z zaproszeniem eksfiltracji
danych przez boczne drzwi, co jest koszmarem kazdego oficera bezpieczenstwa. Jednocze$nie
musimy zachowa¢ trzezwo$¢ osadu i pamietac, ze gdy do gry wchodzi warstwa sibdma, pojawia sie
Envoy, a wraz z nim realny koszt wydajno$ciowy. Cilium nie obiecuje nam metafizycznego cudu
darmowej semantyki, lecz pokazuje raczej, ze mozna uruchamia¢ glebsza inspekcje tam, gdzie
rzeczywiScie ma ona sens operacyjny. Nie ma potrzeby kaza¢ calemu ruchowi przechodzi¢ przez
ciezka machine tylko dlatego, ze organizacja uznala mode na service mesh za jedyny synonim

nowoczesnosci.

Wlasnie w tym punkcie zaczyna sie najbardziej interesujacy spor wspolczesnego paradygmatu
budowy systemoéw, gdzie Cilium bywa zestawiane z rozwigzaniami typu service mesh. Por6wnanie
to jest pouczajace tylko wtedy, gdy nie myli sie pozioméw analizy i rozumie sie fundamentalne
roznice w architekturze obu podej$é. Service mesh wyrastalo historycznie z potrzeby nadania
aplikacjom semantyki komunikacyjnej i mechanizméw wzajemnego uwierzytelniania na poziomie
ushug, czesto kosztem ogromnej zlozono$ci. Cilium, zakorzenione w eBPF, czyli technologii
umozliwiajacej bezpieczne uruchamianie programéw wewnatrz jadra systemu operacyjnego,
przesuwa znaczng czeS¢ tego ciezaru bezposrednio do jadra. Dzieki temu rozwiazuje ono ogromny
obszar probleméw w warstwach nizszych z duzo mniejszym narzutem, eliminujac potrzebe
stosowania ciezkich sidecaréow tam, gdzie nie sa one niezbedne. Kiedy dokumentacja Gateway API i
Ingress podkresla, ze ruch przechodzi przez per-node Envoy proxy wspoétpracujace z eBPF policy
engine, otrzymujemy model hybrydowy. Jest on zarazem bardziej pragmatyczny niz dogmatyczne,
meshowe totalizmy, ktore czesto mnoza byty ponad konieczno$¢. Wladza nad control plane jest

wladza nad rezimem bezpieczenstwa.

Architektura zaufania: Cilium jako fundament nowego

fadu sieciowego

Cilium nie forsuje naiwnego dogmatu, wedle ktérego kazda operacja systemowa musi za wszelka
cene zosta¢ uwieziona w jadrze systemu. Glosi ono raczej zasade intelektualnej oszczedno$ci,
sugerujac, ze to, co mozna efektywnie i bezpiecznie wykonaé na poziomie kernela, nie powinno by¢

bez wyraznej potrzeby delegowane do wyzszych warstw abstrakeji. Takie podej$cie ma rzadka w




dzisiejszym $wiecie technologii zalete, gdyz nie mnozy bytow ponad konieczno$¢, szanujac zasoby i
cenny czas procesora. Ta sama surowa logika znajduje swoje odzwierciedlenie w sposobie, w jaki
projekt podchodzi do kwestii szyfrowania ruchu sieciowego. Transparent encryption, czyli
mechanizm automatycznego zabezpieczania danych bez konieczno$ci modyfikacji kodu aplikacji,
urzeka operatoréw swoja niemal stoickg prostota. Jest to elegancja, ktora nie wynika z braku

skomplikowania, lecz z precyzyjnego ukrycia go pod maska inteligentnej automatyzacji.

Oficjalna dokumentacja WireGuard, nowoczesnego i niezwykle wydajnego protokotlu
komunikacyjnego, potwierdza, ze po aktywacji tej funkcji agent na kazdym wezle samodzielnie
zestawia bezpieczne tunele z pozostalymi uczestnikami klastra. Klucze publiczne nie wymagaja tu
recznego ceremonialu, gdyz sa dystrybuowane automatycznie poprzez adnotacje w obiektach
CiliumNode, co czyni z API Kubernetesa sprawnego kuriera zaufania. Dla tych, ktérzy z racji
regulacji lub przyzwyczajenia wolg tradycyjne Sciezki, dokumentacja IPsec przewiduje alternatywny
model oparty na sekretach lub manualnym zarzadzaniu kluczami. Zasadnicza intuicja autoréow tego
rozwigzania okazuje sie trafna, gdyz przenosi ciezar dowodu z barkéw dewelopera na barki samej
infrastruktury. Cilium szyfruje ruch miedzy zarzadzanymi przez siebie punktami koncowymi
przede wszystkim wtedy, gdy pakiety musza opusci¢ bezpieczng przystan jadra i wyruszyé w
ryzykowna podréz miedzy wezlami. Ruch wewnatrz jednego wezla pozostaje jawny, gdyz nie
opuszcza on chronionego obszaru pamieci w sposob, ktory uzasadnialby wysoki koszt obliczeniowy

kryptografii.

Trzeba jednak z cala stanowczo$cia zaznaczy¢ rzecz kluczowa, aby uniknac¢ niebezpiecznych
uproszczen w architekturze bezpieczenstwa. Transparent encryption nie jest prostym
odpowiednikiem pelnego mTLS, czyli wzajemnego uwierzytelniania na poziomie aplikacyjnym,
ktore operuje znacznie glebiej w strukturze komunikacji. Omawiany mechanizm skutecznie chroni
dane w ruchu miedzy wezlami i drastycznie zmniejsza powierzchnie podsluchu w warstwie
underlay, lecz milczy w kwestiach autoryzacji biznesowej. Nie rozstrzyga on problemoéow semantyki
tozsamosSci uzytkownika ani integralno$ci calej warstwy aplikacyjnej w sensie, jakiego wymagaja
najbardziej rygorystyczne standardy zgodnosci. Innymi stowy, to bron znakomita i precyzyjna, ale
w zadnym razie nie uniwersalna. Kto oglasza ja definitywnym koncem wszystkich trosk o poufnosé,

ten pomylil estetyczna elegancje rozwigzania z technologicznym absolutem.

Warto przy tym uchwyci¢ glebszy, niemal ustrojowy sens automatycznej dystrybucji kluczy, ktory
wykracza poza zwykly detal implementacyjny. Jest to bowiem fundamentalne przesuniecie zaufania
na API Kubernetesa, ktére staje sie w tym modelu rdzeniowym ogniwem lancucha legitymizacji
dzialan systemowych. Teza, ze autoryzacja do serwera API stanowi fundament zaufania dla calej

sieci, ma charakter nie tylko techniczny, ale wrecz konstytucyjny dla nowoczesnego klastra. Wladza




nad control plane jest wladza nad rezimem bezpieczenstwa, poniewaz to tam zapadaja decyzje o
tym, kto ma prawo do bezpiecznej wiezi. Dla prawnika infrastruktura przestaje by¢ tu neutralnym
kablem, stajac sie przestrzenia jurysdykcji, gdzie kod staje sie obowigzujgcym prawem. Ekonomista
dostrzeze tu z kolei radykalne ograniczenie kosztow transakcyjnych poprzez automatyzacje

procesow, ktore niegdy$ wymagaly kosztownej uwagi czlowieka.

Dla kulturoznawcy fascynujaca jest sama przemiana rytualu, w ktérym dawne, niemal kaplanskie
zarzadzanie kluczami ustepuje porzadkowi, gdzie zaufanie jest wpisane w mechanike organizacji.
Panstwo prawa $wiata cyfrowego zaczyna sie wlasnie tam, gdzie sekret przestaje by¢ tajemnica
pilnowana przez nielicznych, stajac sie elementem przewidywalnego ladu proceduralnego. Na
osobny namyst zastuguje rowniez ruch wchodzacy i wychodzacy z klastra, gdyz to tam najjaskrawiej
objawia sie réznica miedzy nowoczesna architektura a administracyjnym folklorem. W $wiecie
uproszczonych narracji wystawia sie usluge, dodaje ingress i liczy na to, ze legenda o chmurowej
automatyce zalatwi reszte probleméw. Cilium proponuje jednak znacznie bogatszy repertuar,
oparty na dokumentacji Gateway API, ktora wskazuje na $Scista wspolprace per-node Envoy z
silnikiem polityk eBPF. Przyklady traffic splittingu pokazuja natywne wsparcie dla rozkladania
ruchu wedlug wag, co stanowi fundament dla wdrozen typu canary czy precyzyjnych scenariuszy
testow A/B.

W tym modelu sterowanie ruchem przestaje by¢ prostym otwieraniem furtki do ustugi, stajac sie
zaawansowang inzynieriga prawdopodobienstwa awarii i odpornosci na blad. To wazna zmiana
paradygmatu, w ktorej ruch przychodzacy nie jest juz tylko kwestia dostepnosci, lecz narzedziem
Swiadomej polityki eksperymentu. Po stronie dostepu z sieci zewnetrznej rownie ciekawy jest
kontrast miedzy L2 announcements a BGP control plane, czyli zaawansowanym protokolem
routingu. Pierwsze rozwigzanie czyni uslugi widocznymi w sieci lokalnej poprzez proste odpowiedzi
na zapytania ARP, co sprawdza sie w mniej zlozonych strukturach. BGP control plane pozwala
natomiast oglaszaé adresy bezposrednio do profesjonalnej infrastruktury routingu, wspolpracujac z
mechanizmami ECMP dla inteligentnego rownowazenia obcigzenia. W praktyce nie jest to tylko

wybdr techniki, lecz wybor filozofii integracji klastra z jego fizycznym i logicznym otoczeniem.

L2 announcements bywaja naturalnym wyjéciem tam, gdzie sie¢ lokalna ma prostsza strukture i
brakuje w niej dojrzalego ekosystemu BGP. Z kolei BGP control plane lepiej pasuje do srodowisk
korporacyjnych, gdzie infrastruktura posiada wlasng, suwerenna polityke routingu i chce traktowac
klaster jako rownoprawny podmiot. W obu przypadkach Cilium demonstruje te sama ceche, ktora
czyni je projektem dojrzalym i godnym zaufania w skali enterprise. Nie narzuca ono jednego
dogmatu, lecz dostarcza mechanizmy, dzieki ktorym architekt moze dopasowaé¢ datapath do

realnego ladu instytucjonalnego organizacji. To technologia, ktéra rozumie, ze nie kazda
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nowoczesno$¢ musi mie¢ te samg topologie, a elastyczno$é jest forma szacunku dla zastanej
rzeczywisto$ci. Jeszcze ostrzej kwestia ta wystepuje w obszarze egress, gdzie klasyczny

masquerading czesto przestaje wystarczac¢ wspolczesnym wymogom audytowym.

Wspdlczesne Srodowiska korporacyjne zadaja od ruchu wychodzacego czego$ wiecej niz tylko
ukrycia wewnetrznego 7Zrédla za adresem wezla. Zadaja one przewidywalnoéci, pelnej
audytowalnosci oraz Scislej kontroli nad tym, dokad i pod jakim szyldem udajg sie pakiety danych.
Tu pojawia sie Egress Gateway, funkcja pozwalajaca na precyzyjne routowanie i wykonywanie
SNAT dla okreslonych obciazen zgodnie z ustalong polityka bezpieczenstwa. Znaczenie tego
rozwigzania wykracza daleko poza wygode sieciowa, dotykajac samej istoty relacji
miedzyorganizacyjnych w cyfrowym ekosystemie. Dla instytucji zaleznych od zewnetrznych
whitelist, integracji B2B czy systeméw finansowych, staly i rozpoznawalny adres wyj$ciowy jest
warunkiem uczestnictwa w obiegu zaufania. Nie chodzi tu tylko o to, skad fizycznie wychodzi

pakiet, ale o to, czy partner zewnetrzny uzna ten ruch za legitymowany i bezpieczny.

Cilium wpisuje sie zatem w realng ekonomie relacji, pozwalajac nie tylko transportowaé bity, lecz
takze spelnia¢ spoleczne i prawne warunki ich akceptacji. A tam, gdzie pody staja sie zbyt
halasliwymi sgsiadami, Bandwidth Manager daje narzedzia do zarzadzania pasmem, cho¢
dokumentacja uczciwie przypomina o wymaganiach jadra. Jest to drobny, lecz szalenie istotny
detal, gdyz w nowoczesnej infrastrukturze wszystko jest software defined, dopoki nie zderzy sie z
nieublagang fizyka i konfiguracja kernela. Na tym etapie wida¢ juz wyraznie, ze Cilium nie jest
jedynie zbiorem funkcji, lecz spéjna filozofia budowania tadu sieciowego w Swiecie Kubernetes. Jej
sila bierze sie z przekonania, ze logika powinna by¢ wykonywana mozliwie blisko zrédla decyzji, a
bezpieczenistwo musi operowaé¢ na semantyce tozsamos$ci. IP jest przypadkiem. Tozsamos$¢ jest
intencjg. Cilium nie naprawia bylejakosci. Cilium ja obnaza. To réznica miedzy kronikarzem a

sternikiem.

Cluster Mesh: Od wyspiarskiej izolacji ku federacji

klastrow

Przejécie do Cluster Mesh, ustug globalnych oraz platformy Hubble, czyli narzedzia do glebokiej
obserwacji sieci i bezpieczenstwa, wymaga osobnego, niemal konstytucyjnego rozwiniecia. To
wladnie tutaj ujawnia sie pelna ambicja projektu, ktory aspiruje do bycia nie tylko siecia dla klastra,
lecz dojrzalym ustrojem dla calego ekosystemu. Wieloklastrowo$¢ bywa dzi§ terminem
naduzywanym, brzmiacym jak obietnica budowy geopolitycznego imperium, podczas gdy rzadko

stanowi uczciwe rozpoznanie granic pojedynczej jurysdykeji. Tymczasem Cluster Mesh w Cilium

11



nie jest triumfalnym hastem o jednym wszechklastrze, lecz zdyscyplinowang odpowiedzia na realne
napiecia nowoczesnej architektury. To réznica miedzy kronikarzem a sternikiem, gdzie ten drugi

nie tylko opisuje rzeczywisto$¢, ale aktywnie ksztaltuje jej ramy operacyjne.

Pierwszym z tych napieé jest kwestia skali, bowiem rozrastanie pojedynczego klastra do granic
rozsadku operacyjnego generuje astronomiczne koszty koordynacji. Drugie wyzwanie dotyczy
odpornosci, poniewaz rozcigganie jednej domeny sterowania przez odlegle regiony geograficzne
naraza system na kaprysy opdznien, ktoérych baza eted zazwyczaj nie wybacza. Trzecie napiecie ma
charakter regulacyjny i organizacyjny, gdy rozne jednostki biznesowe lub chmury publiczne
wymagaja odrebnych Srodowisk, lecz nie chca egzystowac¢ jako archipelag nieufnych wysp.
Dokumentacja Cluster Mesh, czyli funkcji pozwalajacej na laczenie wielu klastrow Kubernetes w
jedna strukture, kladzie nacisk na model zdecentralizowany. Klastry wymieniaja metadane o
tozsamoSciach i uslugach, niemniej datapath aplikacyjny nigdy nie przechodzi przez centralnego

koordynatora, co chroni suwerenno$¢ poszczegolnych weztow.

Taka architektura nie jest jedynie zgrabna sztuczka semantyczng, lecz warunkiem unikniecia
pojedynczego punktu awarii w systemie rozproszonym, ktéry ma by¢ federacja, a nie imperium. Z
tego podejécia wynika fundamentalna przewaga Cilium nad tradycyjnym laczeniem klastrow przez
publiczne punkty wejécia i systemy nazw DNS. W starym modelu ustugi wystawia sie na zewnatrz,
zmuszajac klienta do zgadywania, ktéry adres jest aktualnie dostepny, a ktory wilasnie przestal
istnie¢. Rozwigzanie to jest nie tylko kruche technicznie, ale wrecz epistemologicznie prymitywne,
gdyz przerzuca ciezar odpornosci na odbiorce pozbawionego pelnej wiedzy. Cluster Mesh probuje
ten prymitywizm przezwyciezy¢, oferujac mechanizm globalnych uslug, ktoére scalaja punkty

koncowe w jedng, logiczng powierzchnie dostepu.

Jesli ushugi w réznych klastrach posiadajg te sama nazwe oraz przestrzen nazw, Cilium traktuje je
jako jednolity byt, niezaleznie od ich fizycznej lokalizacji. Klient nie ma obowigzku znaé geografii
awarii, poniewaz to infrastruktura bierze na siebie ciezar nawigacji w trudnym terenie. OczywiScie
takie podejscie nie znosi praw natury, wszak przeniesienie ruchu do odleglego regionu nadal
kosztuje cenne milisekundy opdznienia. W systemach transakcyjnych opdznienie bywa polityka
zagrozenia, a nie tylko sucha metryka sieciowa, co wymaga od projektantow duzej dozy realizmu.
Jednak sam ruch od modelu wyspiarskiego ku federacyjnemu stanowi jako$ciowa zmiane, w ktore;j

sie¢ zaczyna zachowywac sie jak porzadek publiczny.

W tym miejscu objawia sie praktyczna sila powinowactwa punktéow koncowych oraz rygorystycznej
polityki failover, czyli mechanizmu przelaczania na zasoby zapasowe, ktory pozwala zachowaé
cigglo$¢ dzialania. Dobrze zaprojektowany system nie powinien traktowa¢ odleglego klastra jako

romantycznej przygody, lecz jako rezerwe strategiczng, po ktora siega sie w ostatecznosci.
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Lokalno$¢ nadal posiada ogromng warto$c¢, totez Cilium pozwala preferowac¢ endpointy lokalne i
aktywowac¢ zdalne dopiero wtedy, gdy sytuacja kryzysowa tego wymaga. Ta ostrozno$¢ jest czyms
wiecej niz zabiegiem optymalizacyjnym, stanowi bowiem forme szacunku wobec kosztow ukrytych,
ktoére w architekturze rozproszonej bywaja zabdjcze. Réznica czasu odpowiedzi miedzy regionami
moze przeciez uruchomi¢ kaskady timeoutow oraz lawiny niekontrolowanych powtoérzen,

paralizujac warstwy nominalnie niezwigzane z awaria.

Dojrzala wieloklastrowos$¢ nie polega na entuzjastycznym rozlewaniu ruchu po calym Swiecie, lecz
na precyzyjnym wazeniu, kiedy geografia ma by¢ transparentna. Istnieja momenty, w ktoérych
fizyczna odleglo§¢ powinna pozostaé wyrazng granica ochronng, chronigca system przed
rozprzestrzenianiem sie lokalnych pozaréw. W Swiecie, gdzie IP jest przypadkiem, a tozsamo$¢ jest
intencja, Cluster Mesh staje sie fundamentem nowego rezimu bezpieczenstwa. Ostatecznie
technologia ta udowadnia, ze porzadek w sieci nie wynika z braku granic, lecz z ich madrego

zarzadzania. Cilium nie naprawia bylejakosci. Cilium ja obnaza.

Federacja tozsamosci i zmyst polityczny infrastruktury

Technologia nie sprzedaje fantazji o $wiecie pozbawionym odleglosci, lecz mechanizmy, ktore
pozwalaja te odleglos¢ cywilizowac. Wieloklastrowo$¢ nie mialaby jednak wiekszego znaczenia bez
przeniesienia modelu bezpieczenstwa poza ciasne granice pojedynczego klastra. To wlasnie tutaj
powraca zasadnicza teza o tozsamosci jako jedynym trwalym fundamencie porzadku. W
klasycznym Kubernetesie etykietowa tozsamo$¢ workloadu pozostaje lokalna, jakby obywatelstwo
aplikacji wygasalo natychmiast na granicy administracyjnej. Cluster Mesh, czyli funkcja
pozwalajaca na laczenie wielu klastrow w jedng spdjna strukture sieciowa, skutecznie niweluje ten

szkodliwy prowincjonalizm.

Synchronizacja tozsamo$ci umozliwia tworzenie polityk, ktore rozumiejg ruch z innego klastra w
kategoriach r6l i etykiet, a nie wylacznie w kategoriach ulotnego adresu zrédlowego. Dla
bezpieczenstwa jest to rewolucja tylez subtelna, co fundamentalna w swoich skutkach. Ruch ze
zdalnego klastra przestaje by¢ traktowany jak anonimowy przybysz z zewnatrz, ktorego nalezy
podejrzewal o najgorsze intencje. Moze on zosta¢ opisany jezykiem tych samych norm, ktore
stosuje sie wobec ruchu lokalnego wewnatrz klastra. To przywraca upragniong jedno$¢ tadu polityk,

bez ktorej trudno moéowié o spéjnym systemie.

Tam, gdzie inne architektury rozbijaja bezpieczenstwo na osobne porzadki dla wnetrza i zewnetrza,
Cilium probuje ustanowié cigglo$é jurysdykeji. W praktyce oznacza to, ze polityki sieciowe nie

musza kapitulowa¢ przed granica klastra, lecz moga ja przekroczy¢ bez utraty swojej semantyki.
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Ten ambitny model federacyjny ma jednak swoja konkretna cene i dobrze sie stalo, ze rygoryzm
wymagan wstepnych nie zostal w dokumentacji pominiety. Pule adresowe PodCIDR, czyli zakresy
IP przypisane do konteneréw, pod zadnym pozorem nie moga sie pokrywac. Tryb routingu musi

pozostac spojny miedzy wszystkimi klastrami tworzacymi strukture.

Laczno$¢ warstwy trzeciej musi istnie¢ naprawde, a nie tylko w optymistycznych marzeniach
architekta od kolorowych slajdéw. Kazdy klaster w tej federacji potrzebuje unikalnej nazwy oraz
identyfikatora, aby unikna¢ konfliktéw tozsamo$ci. Zgodno$¢ wersji nie moze by¢ traktowana jako
detal dla pedantéw, bo nadmierny rozjazd wersji minor ostabia przewidywalnos¢ calej struktury.
Wszystko to brzmi prozaicznie, lecz wlasnie w tej technicznej prozie mieszka najglebsza prawda o
nowoczesnej infrastrukturze. Najwiecej katastrof rodzi sie nie z braku wizji, lecz z pychy wobec

warunkow brzegowych.

Wieloklastrowos$¢ nie wybacza balaganu adresacyjnego odziedziczonego po po$piesznym tworzeniu
MVP ani fantazji, ze sie¢ bazowa jako$§ to dowiezie. Gdy dokumentacja Cilium formuluje te
wymagania wprost, nie przejawia ona bynajmniej biurokratycznej surowo$ci. Dziala raczej jak
dobry prawodawca, ktory wie, ze wolno$¢ federacji zalezy wylacznie od jakosci jej konstytucji. Jezeli
Cluster Mesh jest ustrojem federacyjnym, to Hubble jest bez watpienia jego zmystem politycznym.
Bez niego Cilium pozostaloby projektem imponujacym, lecz w duzej mierze $lepym na wilasna

dynamike.

Hubble nie jest bowiem zwyklym narzedziem logujacym, jakich wiele w $§wiecie open source. Jest
proba przywrodcenia wiedzy o ruchu sieciowym w postaci, ktéra ma realne znaczenie operacyjne dla
administratora. Dokumentacja opisuje go jako rozproszong platforme obserwowalnoSci opartg na
eBPF, czyli technologii umozliwiajacej bezpieczne uruchamianie programéw wewnatrz jadra
systemu. Dzieki temu Hubble jest zdolny prezentowaé przeplywy z pelnym uwzglednieniem
kontekstu Kubernetesa. Lokalni agenci widza ruch na wlasnym wezle, a Relay agreguje te

perspektywy w spojny widok klastrowy.

To nie jest luksusowy dodatek do infrastruktury, lecz caltkowite odwrocenie dawnych stosunkow
epistemicznych. Przez lata sie¢ byla obszarem, gdzie operator wiedzial zazwyczaj za malo i
zdecydowanie za po6zno. Hubble czyni z wiedzy o przeplywie stan biezacy, a nie jedynie
retrospektywny raport sekcyjny po wystapieniu awarii. Warto uchwyci¢, co naprawde oznacza
obserwowalno$¢ w tym wydaniu, bo nie chodzi tu wylacznie o suchy rejestr pakietow. Chodzi o ich

interpretacje w jezyku $wiata, w ktorym na co dzien zyje i oddycha klaster.

Gdy operator uruchamia obserwacje, nie dostaje jedynie surowego strumienia adreséw IP i

numerdw portow. Dostaje precyzyjna informacje o namespace, tozsamosci, aktywnej polityce oraz
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konkretnej przyczynie odrzucenia pakietu. To jest roznica miedzy zapisem przypadkowych
dzwiekow a pelnym rozumieniem ludzkiej mowy. Sama telemetria iloSciowa nie wystarcza, gdy
system staje sie zlozonym ukladem norm i zaleznoSci. Potrzebna jest telemetria znaczenia, ktora

pozwala zrozumie¢ intencje stojaca za kazdym bajtem przestanym w sieci.

Hubble dostarcza wta$nie tego rodzaju wzbogacony obraz, przenoszac diagnostyke z poziomu
domysléw do poziomu twardego argumentu. W kulturze operacyjnej, ktora zbyt dlugo
fetyszyzowala dashboard jako dekoracje centrum dowodzenia, jest to korekta cenna i potrzebna.
Szczegoblnie doniosle staje sie to przy widocznosci warstwy siédmej, czyli poziomu aplikacji. Gdy
Cilium przekierowuje odpowiedni ruch przez Envoy, Hubble moze pokaza¢ metode HTTP, Sciezke,
kod odpowiedzi czy kontekst DNS. Z perspektywy praktyki bezpieczenstwa i niezawodnosci to

roznica wrecz kolosalna.

Problem nie brzmi juz tylko: czy pakiet przeszedl przez zapore. Problem brzmi: jakie zadanie
zostalo wykonane, dokad, z jakim skutkiem i pod jaka norma prawna systemu. Zarazem jednak
trzeba utrzymacé uczciwo$é intelektualng i pamietaé, ze kazda dodatkowa semantyka kosztuje.
Dokumentacja nie ukrywa, ze glebsza widoczno§é warstwy siddmej wigze sie z narzutem
wynikajacym z procesowania ruchu. Nie ma darmowych obiadéw, nawet jesli kto$ ubierze metryki

w jezyk nieograniczonej innowacji. Cilium nie naprawia bylejakosci. Cilium ja obnaza.

Technologia ta nie znosi ekonomii kosztu, lecz stara sie ja racjonalizowa¢ w sposob sensowny dla
biznesu. Pozwala placi¢ tam, gdzie znaczenie obserwacji przewyzsza cene opoznienia, co jest cecha
systemow dojrzalych. W tym wlaénie sensie Cilium jawi sie jako rozwigzanie dla inzynieréw, ktorzy
rozumieja wage kompromisu. Prawdziwa efektywno$¢ nie polega przeciez na eliminacji wszystkich
kosztéw, lecz na zdolnosci do ich $wiadomej alokacji. W $wiecie rozproszonym IP jest tylko

przypadkiem, podczas gdy tozsamo$¢ pozostaje jedyna realna intencja.

Prywatnos¢, pamieé i stabilnos¢: dojrzata
obserwowalnos¢ w Cilium

Hubble, platforma do glebokiej obserwacji sieci i bezpieczenistwa, niesie ze soba watek, ktory w
teorii bywa dostrzegany, lecz w codziennej praktyce operacyjnej zdradliwie spychany na margines.
Chodzi o redakcje danych wrazliwych, czyli proces usuwania poufnych informacji z logéow, bez
ktoérego kazda proba zrozumienia ruchu aplikacyjnego staje sie legalistyczna forma przecieku.
Naglowki autoryzacyjne, tokeny czy identyfikatory sesji to nie tylko techniczne artefakty, lecz

cyfrowe odciski palcow naszych uzytkownikéw, ktore zbyt latwo moga utona¢ w powodzi logow.

15



Mechanizmy redakcji w Hubble nie sa zatem estetycznym dodatkiem, lecz fundamentalnym
warunkiem moralnej i regulacyjnej legitymacji calego rezimu obserwacji. Infrastruktura nie moze
bowiem usprawiedliwiaé nadmiernej wsScibskoSci faktem, ze stala sie bardziej inteligentna i
przenikliwa. Dobry system nie tylko umozliwia widzenie, ale przede wszystkim umie nie pokazywac

tego, czego pokazaé nie wolno.

W dluzszym horyzoncie czasowym Hubble nie moze jednak pozosta¢ samotna wyspa doraznej
diagnostyki. Biezace przeplywy musza zosta¢ trwale powigzane z metrykami i zewnetrznym
magazynowaniem zdarzen, aby ulotny wglad operatora zamieni¢ w rzetelna wiedze historyczna.
Dokumentacja Cilium precyzyjnie wskazuje, ze metryki eksportowane w przestrzeniach Cilium i
Envoy stanowia fundament integracji z Prometheusem i Grafana, co pozostaje jedyna droga do
budowy dojrzalego alertingu. Jest to krytyczne, poniewaz chwilowy blysk na ekranie bywa cenny
dla inzyniera, ale dopiero seria czasowa ujawnia ukryte trendy, regresje i powolne narastanie
ryzyka systemowego. Narzedzia eksportujace logi do systemdéw takich jak Loki czy Splunk
domykaja ten porzadek, przenoszac Hubble z poziomu wizjera do poziomu pamieci
instytucjonalnej organizacji. W nowoczesnym panstwie cyfrowym nie wystarczy widzie¢ incydent,
trzeba go jeszcze umieé¢ osadzi¢ w czasie, wyjasni¢ i obroni¢ przed surowym okiem audytu. To

roznica miedzy kronikarzem a sternikiem.

Na tle tak zdefiniowanej obserwowalno$ci jeszcze wyrazniej rysuje sie sens zaawansowanego load
balancingu, ktory stanowi o stabilnos$ci calego ustroju sieciowego. W warstwie czwartej Cilium nie
poprzestaje na prostym rozdzielaniu ruchu miedzy backendy, lecz wprowadza mechanizmy o
znacznie wiekszym ciezarze gatunkowym. Mowa tu o spdjnym haszowaniu Maglev oraz Direct
Server Return (DSR), czyli technice pozwalajacej na powr6t odpowiedzi do klienta z pominieciem
wezla wejéciowego, co drastycznie redukuje opoéznienia. Dokumentacja trybu kube-proxy-free
opisuje $wiat, w ktorym ten sam przeplyw jest w przewidywalny sposob przypisany do tego samego
celu, niezaleznie od wezla pos$redniczacego. Znaczenie algorytmu Maglev nie sprowadza sie przy
tym wylacznie do matematycznej finezji, lecz stanowi realna obrone ciaglosci sesji w brutalnym
Swiecie awarii i naglych przelgczen. W tej architekturze IP jest przypadkiem, ale tozsamos$¢

pozostaje intencja projektanta. Cilium nie naprawia bylejako$ci. Cilium ja obnaza.

Cilium jako soczewka: miedzy dojrzatoscia a
bylejakoscia

W obu przypadkach fundamentem jest dazenie do calkowitego usuniecia arbitralno$ci z tkanki

infrastruktury, gdyz dojrzaly load balancing nie moze by¢ przeciez technologiczna loterig. Jest on

16



raczej precyzyjna administracja przewidywalnoSci, swoistym urzedem dbajacym o to, by kazdy
pakiet trafil do wlasciwych drzwi bez zbednych pytan i op6znien. Nie wolno przy tym zapomina¢ o
IPAM, czyli zarzadzaniu adresacja IP, poniewaz w kazdej wielkiej narracji o bezpieczenstwie kto$
musi w konicu odpowiedzie¢ na najbardziej przyziemne pytania. Skad pody biora swoje adresy i w
jaki sposob caly ten cyfrowy porzadek unika bolesnych kolizji w gestej sieci powigzan? Cilium
oferuje tutaj kilka modeli, od prostszego Host Scope, przez Cluster Scope i Multi Pool, az po
zaawansowane tryby chmurowe, takie jak ENI IPAM. Cho¢ nie jest to obszar blyskotliwy
marketingowo, to wlasnie tutaj, w ciszy plikow konfiguracyjnych, rozstrzygaja sie przyszle

mozliwosci i granice wydolnosci calego systemu.

Adresacja wplywa bezposrednio na routowalnos¢, na realna mozliwo$¢ rezygnacji z obcigzajacego
NAT-u oraz na skomplikowane polityki multitenancy, czyli izolacji zasobéw miedzy roéznymi
uzytkownikami. Zle wybrany model IPAM potrafi zemsci¢ sie z okrutna precyzja dopiero po wielu
miesigcach, kiedy organizacja zechce wej$¢ w federacje klastrow lub uporzadkowac rozmyte granice
miedzy tenantami. Dobra infrastruktura zaczyna sie wiec nie od wielkich, abstrakecyjnych idei, lecz
od pokory wobec mechanizmdéw, ktore przydzielaja adresy i pilnuja porzadku. W polityce panstwa
taka role peli konstytucja oraz sprawna administracja meldunkowa, dbajaca o tozsamo$¢
obywateli. W polityce klastra jest to rowniez porzadek identyfikacji i zamieszkania, gdzie IP jest
przypadkiem, a tozsamo$¢ jest intencja. Bez tego fundamentu kazda préba budowania

zaawansowanych struktur przypomina stawianie wiezowca na ruchomych piaskach.

Pozostaje jeszcze kwestia operacji dnia drugiego, czyli tego wszystkiego, co oddziela architekture
dzialajaca na papierze od architektury zdolnej przetrwa¢ w bezlitosnym nurcie czasu.
Dokumentacja i narzedzia diagnostyczne Cilium sa w tym kontekécie wyjatkowo istotne, stanowigc
o sile przetrwania calego ekosystemu w warunkach bojowych. Polecenie cilium status pozwala
szybko sprawdzi¢ stan agentéow 1 kluczowych komponentéow, dajac administratorowi
natychmiastowy wglad w kondycje organizmu. Z kolei cilium connectivity test uruchamia zestaw
testowych workloadow, weryfikujac routing, polityki oraz DNS w sposo6b systematyczny i bezlitosny
dla bledéow. Te narzedzia nie sa jedynie opcjonalnym dodatkiem dla przesadnie ostroznych
inzynieréw, lecz praktycznym uznaniem faktu, ze infrastruktura musi by¢ nie tylko wydajna, ale

takze rozliczalna wobec wlasnych awarii.

Wspolczesne organizacje czesto kochaja slowo automatyzacja tak bezkrytycznie, ze w ferworze
wdrazania zapominaja o roéwnie istotnym slowie: dochodzenie. Tymczasem platforma dojrzala to
taka, ktora pomaga nie tylko osiggna¢ pozadany stan dzialania, lecz réwniez zrozumie¢ przyczyny i
nature stanu niedzialania. Cilium wydaje sie ten warunek spelnia¢ z nawiazka, oferujac

mechanizmy takie jak cilium-health do stalej oceny komunikacji miedzy wezlami czy cilium
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sysdump do gromadzenia archiwéw diagnostycznych. To réznica miedzy kronikarzem a sternikiem;
Cilium nie tylko zapisuje historie zdarzen, ale daje narzedzia, by aktywnie korygowaé kurs w
samym $rodku burzy. Dzieki temu infrastruktura przestaje by¢ czarng skrzynka, a staje sie

przejrzystym §rodowiskiem, w ktérym kazda anomalia ma swoja nazwe i przyczyne.

Wspolezesny paradygmat Cilium nalezy wiec czyta¢ znacznie szerzej niz tylko jako sukces
kolejnego, sprawnego projektu open source w ekosystemie chmurowym. To paradygmat, w ktorym
sie¢ przestaje by¢ biernym, niemym medium transmisji, a staje sie programowalnym porzadkiem
norm, tozsamosci, glebokiego wgladu i strategicznej kontroli. Nie bez znaczenia jest fakt, ze Cilium
osiggnelo prestizowy poziom graduated w CNCF, co w $wiecie technologii jest odpowiednikiem
uznania za dojrzala instytucje publiczng. Biezaca dokumentacja stabilna pokazuje aktywnie
rozwijang linie 1.19.x oraz szeroka zgodnos¢ z aktualnymi wersjami Kubernetes, co buduje zaufanie
u najbardziej sceptycznych architektéw. Nie dowodzi to oczywiscie nieomylnoSci samego projektu,
lecz potwierdza, ze przestal by¢ on eksperymentem dla entuzjastéw i stal sie infrastrukturalng

norma.

Recepcja Cilium nie opiera sie juz wylacznie na fascynacji eBPF jako technologiczna nowoscia,
ktoéra obiecuje mityczne przyspieszenie wszystkiego, co dotknie. Opiera sie raczej na rosnacym
przekonaniu, ze dla rodowisk wymagajacych skali, przejrzystosci i polityk opartych na tozsamosci
trudno dzis wskaza¢ rownie spdjny model. Jesli co$ budzi dzis§ zdrowy sceptycyzm, to nie sam rdzen
tej wizji, lecz pytanie, czy organizacje sg intelektualnie i operacyjnie gotowe, by z niej korzystac.
Prawda w tym zakresie jest bowiem do$¢ surowa i nie znosi kompromiséw: Cilium nie naprawia
bylejakosci, Cilium ja obnaza. Wladza nad control plane jest tu wladza nad rezimem

bezpieczenstwa, a to wymaga od administratoréw czego$ wiecej niz tylko znajomosci kilku komend.

Spor wokot Cilium nie dotyczy dzi$ juz tego, czy eBPF jest efektowna technologia, bo to pytanie
zostalo w istocie rozstrzygniete przez rynek i praktyke. Dotyczy on raczej tego, jaki model
racjonalnoSci infrastrukturalnej uznamy za wlasciwy dla epoki systemoéw rozproszonych i
wszechobecnej chmury. Model tradycyjny, oparty na przeciazonych warstwach posrednich i
regulach narastajacych liniowo wraz z liczba uslug, coraz wyraZniej ujawnia swoje granice
wydolno$ciowe. Model eBPF-native, ktérego najdojrzalszym uciele$nieniem pozostaje dzi$ Cilium,
proponuje co$ znacznie glebszego niz tylko wzrost wydajnosci o kilka punktéw procentowych.
Proponuje on calkowita zmiane logiki, w ktorej datapath ma by¢ programowalny, a polityka

bezpieczenstwa ma wyrasta¢ bezposrednio z tozsamos$ci bytow systemowych.

W tym nowym porzadku ruch sieciowy nie jest rozumiany jako bezosobowa materia techniczna,
lecz jako no$nik relacji miedzy konkretnymi, zidentyfikowanymi ustlugami. Dokumentacja Cilium

formuluje te zmiane wprost, wskazujac, ze projekt laczy networking, security i observability wokot
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wspolnego fundamentu eBPF, nie mnozac przy tym bytow ponad koniecznos¢. To jest wlasnie ten
moment, w ktérym infrastruktura przestaje by¢ jedynie inzynieria przesyhu, a staje sie architektura
porzadku i jurysdykeji. W dawnym ujeciu sie¢ byla czyms, co mialo po prostu dziala¢ w tle, bedac
przezroczystym dla aplikacji i ich tworcow. Dzis, gdy granice §rodowisk sa plynne, sie¢ staje sie

nos$nikiem prawa: kto moze mowi¢ z kim, pod jakim warunkiem i z jaka widzialnoScia.

Cilium zyskuje swoja sile wla$nie dlatego, ze te fundamentalne pytania potrafi zebra¢ w jedna,
spojna machine pojeciowa i wykonawcza. Tam, gdzie starsze modele zadaly bolesnego rozdzielenia
kompetencji miedzy r6zne warstwy narzedzi, Cilium daje jezyk bardziej jednolity i zrozumialy dla
calego zespolu. Mozna powiedzie¢, ze przywraca sieci jej wlasna konstytucje, sprawiajac, ze
wszystkie spory rozgrywaja sie we wspdlnym porzadku pojeciowym. Nie znaczy to jednak, ze nalezy
wpas¢ w latwy, bezkrytyczny entuzjazm, gdyz kazda dojrzala ocena technologii musi uwzglednia¢
jej naturalne granice. Pierwsza z nich jest natury intelektualnej, poniewaz eBPF i Cilium premiuja

wylacznie te organizacje, ktore sa zdolne do mysélenia systemowego.

Kto pragnie narzedzia, ktore wybaczy chaotyczne etykiety, niesp6jna adresacje i rytualne wdrazanie
polityk bez zrozumienia ich skutkéw, ten nie znajdzie tu pobtazliwosci. Druga granica ma charakter
operacyjny i przypomina, ze potega Cilium zalezy od jako$ci kernela, zgodnoSci wersji oraz
rzeczywistej znajomosci trybow routingu. Dokumentacja wymagan systemowych jasno wskazuje, ze
moéwimy o platformie dojrzalej, lecz nie magicznej, wymagajacej infrastrukturalnej dyscypliny, a
nie samej deklaracji nowoczesnoSci. Trzecia granica ma charakter ekonomiczny: nie kazda
organizacja potrzebuje calej tej potegi w kazdym momencie swojego rozwoju. W malych,
statycznych Srodowiskach przewagi architektury eBPF-native moga przez pewien czas pozostawac

jedynie niewykorzystanym potencjatem.

Lecz to nie obala tezy zrodlowej, tylko ja dopelnia, wskazujac na witasciwe miejsce Cilium w
ekosystemie nowoczesnych technologii. Najwieksza warto$¢ tego rozwigzania ujawnia sie tam,
gdzie rosna koszty skali, koszty widzialnoSci oraz koszty zlozonoSci miedzyzespolowej. W takim
kontek$cie Cilium przestaje by¢ fanaberia ambitnego architekta, a staje sie narzedziem realnego
obnizania kosztow chaosu. A chaos, jak powszechnie wiadomo, jest najdrozszym dostawca ustlug w
kazdej nowoczesnej organizacji, bo fakturuje swoje ushigi w walucie przestojow i utraconego
zaufania. Wybor Cilium jest wiec w istocie wyborem porzadku nad entropig, co w dzisiejszych

czasach wydaje sie jedyna rozsadna droga dla systemow o krytycznym znaczeniu.
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Cilium jako projekt ustrojowy dla nowoczesnej

infrastruktury

Wlasénie dlatego tak fundamentalne znaczenie ma fakt, ze Cilium nie zatrzymalo sie na etapie
fascynujacego eksperymentu dla entuzjastow jadra systemu, lecz osiagnelo status ,graduated” w
ramach CNCF i pozostaje aktywnie rozwijane jako projekt absolutnie pierwszoligowy. Stabilna
dokumentacja linii 1.19.x, oficjalna kompatybilno$¢ z aktualnymi wersjami Kubernetes oraz
szerokie wdrozenia u najwiekszych dostawcéw chmurowych nie dowodza, rzecz jasna, jego
metafizycznej wyzszos$ci nad kazda inng dostepng droga. Dowodza jednak czego$ réwnie istotnego,
mianowicie tego, ze paradygmat eBPF native przeszed! z fazy obiecujacej, acz ryzykownej herezji do
fazy pelnej instytucjonalnej legitymizacji. To juz nie jest jedynie glos blyskotliwej mniejszosci, lecz
powazny kandydat do miana powszechnego standardu, co w $wiecie technologii infrastrukturalnej
calkowicie zmienia ciezar argumentacji. Wszak w takim momencie nie pytamy juz tylko, czy dane
rozwigzanie w ogole dziala, lecz zaczynamy dociekac¢, w jakich specyficznych warunkach organizacji

oplaca sie §wiadomie rezygnowac z jego oczywistych przewag.

Ten punkt prowadzi nas bezposrednio do najglebszego sensu niniejszej notatki, gdyz Cilium jest
wazne nie tylko dlatego, ze sprawniej przekazuje pakiety czy skuteczniej zastepuje wysluzone
mechanizmy routingu. Jego prawdziwa warto$¢ tkwi w tym, ze reprezentuje ono wspolczesna,
niezwykle ambitng probe scalenia rozbitych dotad dziedzin infrastruktury w jedna, sp6jna teorie
praktyki operacyjnej. Sie¢, bezpieczenstwo, obserwowalno$¢, sterowanie ruchem oraz
wieloklastrowo$¢ przestaja by¢é osobnymi, rywalizujacymi ze soba wydzialami wirtualnego
ministerstwa, a zaczynaja przypominac jeden, sprawnie naoliwiony aparat panstwowy. OczywiScie
aparat ten posiada swoje naturalne granice, generuje okre$lone koszty i musi Scisle wspolpracowac
z wyzszymi warstwami systemu, takimi jak Envoy czy rozbudowane magazyny logéw. Niemniej
wlasnie w tej $wiadomo$ci ograniczen tkwi jego najwieksza sila, poniewaz Cilium nie udaje
samowystarczalnego absolutu, lecz buduje solidny rdzen, wokdl ktérego mozna zorganizowaé
reszte cyfrowego porzadku. eBPF, czyli technologia umozliwiajaca bezpieczne uruchamianie
programow wewnatrz jadra systemu operacyjnego bez zmiany jego kodu, stanowi tu fundament,

ktory eliminuje narzut zwigzany z cigglym przelaczaniem kontekstu.

Z perspektywy ekonomiczne] mozna wrecz zaryzykowaé teze, ze Cilium przesuwa granice
efektywnosSci instytucjonalnej calej organizacji technicznej. Redukuje ono bowiem koszty
transakcyjne zwigzane z nieustanng aktualizacja regul, chronicznym niedostatkiem wiedzy o
przeplywach danych oraz recznym utrzymywaniem niespojnych modeli bezpieczenstwa w wielu

klastrach. Z perspektywy prawnej i audytowej wprowadza natomiast znacznie bardziej przejrzysty
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model egzekwowania norm, w ktoérym tozsamos$é¢ etykietowa, czyli model oparty na logicznych
znacznikach workloadow, tworzy spo6jniejszy material dowodowy niz przypadkowa adresacja IP. IP
jest przypadkiem, tozsamos$¢ jest intencja, a przejécie na ten model pozwala unikngé chaosu
wynikajacego ze zmiennoSci adresow w dynamicznych Srodowiskach kontenerowych. Dodatkowo
transparent encryption, czyli mechanizm automatycznego szyfrowania ruchu miedzy wezlami bez
modyfikacji aplikacji, zapewnia poufno§é danych przy minimalnym nakladzie operacyjnym. Taka
architektura sprawia, ze polityka bezpieczenstwa przestaje byé¢ zbiorem poboznych zyczen, a staje

sie twardym, egzekwowalnym prawem zapisanym w samej tkance systemu.

Z perspektywy kulturoznawczej za$ Cilium stanowi doskonalg ilustracje wielkiej przemiany, jaka
dokonuje sie wewnatrz nowoczesnosci cyfrowej. Dawniej systemy informatyczne postrzegaliSmy
jako maszyny wykonujace proste polecenia, dzi§ natomiast coraz czeSciej staja sie one zlozonymi
ustrojami, w ktérych normy i tozsamosci muszg zosta¢ osadzone bezpos$rednio w technice. Kto nie
dostrzega tej subtelnej réznicy, ten nieuchronnie bedzie mylit administracje z przystowiowym
kabelkiem, a polityke ruchu z trywialnym przekierowaniem portu na firewallu. Mozna zatem broni¢
tez zrodlowych nie tylko na gruncie technicznej sprawnosci, lecz takze na gruncie szeroko
rozumianej cywilizacji technicznej, gdzie Kube-proxy replacement nie jest jedynie optymalizacja,
lecz odrzuceniem modelu narastajgcej nieefektywno$ci. Tozsamos$¢ zamiast IP nie jest wylacznie
wygoda dla dewelopera, lecz przywréceniem glebokiego sensu polityce bezpieczenstwa w $wiecie
ulotnych i efemerycznych bytow. Cilium nie naprawia bylejakosci, Cilium ja obnaza, zmuszajac nas

do zdefiniowania na nowo, czym wlasciwie jest zaufanie wewnatrz sieci.

W tym kontekécie Hubble, czyli platforma do glebokiej obserwacji sieci i bezpieczenstwa
zbudowana na bazie eBPF, nie jest jedynie zbiorem estetycznych wykresow dla zarzadu. To
narzedzie shuzace odzyskaniu epistemicznej godno$ci operacji sieciowych, pozwalajace nam
wreszcie zrozumie¢, co tak naprawde dzieje sie wewnatrz skomplikowanych interakcji miedzy
mikroserwisami. Podobnie Cluster Mesh, funkcja pozwalajaca na laczenie wielu klastrow
Kubernetes w jedna strukture, nie jest tylko ornamentem multicloudowej retoryki, lecz konkretna
propozycja federacyjnego ladu dla rozproszonych $rodowisk. Kazdy z tych elementéw z osobna
mozna opisa¢ wasko jako funkcje produktu, lecz dopiero rozpatrywane razem ukazuja one, ze
Cilium jest w istocie projektem ustrojowym dla nowoczesnej infrastruktury. Pozwala ono na
zachowanie tozsamos$ci aplikacji niezaleznie od ich fizycznej lokalizacji, co w dobie globalnych
systemow staje sie warunkiem koniecznym przetrwania. Wszak bez spojnej widzialnosci i kontroli
zarzadzanie nowoczesnym klastrem przypomina nawigowanie statkiem podczas gestej mgly bez

uzycia radaru.
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Warto jednak w tym miejscu zachowa¢ pewna doze intelektualnej ostroznos$ci, aby nasze
rozwazania nie osunely sie w strone bezkrytycznego, wyznawczego tonu. Cilium, mimo swojej
potegi, w zadnym razie nie uniewaznia potrzeby krytycznego mysélenia o architekturze aplikacyjnej i
nie rozwigzuje automatycznie probleméw wynikajacych ze zlych kontraktéw miedzy ustugami. Nie
zastepuje ono rzetelnego modelowania domeny ani nie sprawia, ze system rozproszony nagle staje
sie prosty w utrzymaniu dla niedo$§wiadczonego zespolu. Rowniez w obszarze bezpieczenstwa nie
usuwa konieczno$ci zmudnej pracy na poziomie zarzadzania sekretami, tozsamo$ciami
uzytkownikow czy ochrony danych w stanie spoczynku. Jest ono poteznym fundamentem, ale
nalezy pamietaé, ze nawet najsolidniejszy fundament nie stanowi jeszcze catego budynku, w ktérym
przyjdzie nam mieszkaé. Wlasnie dlatego najbardziej wiarygodna obrona tego rozwigzania nie
powinna brzmie¢ jak nachalna reklama wszechmocy, lecz jak racjonalny argument o trafnym

ulokowaniu ciezaru technologicznego.

Jezeli wiec mialbym zamknaé caly ten obszerny material jedna, skondensowang formula,
brzmialaby ona nastepujaco: w epoce, w ktorej infrastruktura przestala by¢ niewidzialnym
zapleczem, Cilium jawi sie jako projekt przywracajacy sieci range rozumu panstwowego. Nie pyta
ono jedynie o to, ktoredy ma przeplynaé¢ dany pakiet, lecz docieka, czy ma on do tego prawo, pod
czyja tozsamos$cia wystepuje i jaki interes organizacyjny reprezentuje. To juz nie jest zwykla
mechanika routingu, lecz polityka ladu cyfrowego zapisana bezposrednio w jadrze systemu
operacyjnego, co stanowi roznice miedzy kronikarzem a sternikiem wydarzen. Kto wciaz uwaza, ze
sie¢ to tylko pasywny przewod dla bitdéw, ten przypomina wlasciciela dawnego dworu, ktéry myli
nowoczesng konstytucje z zakurzonym rozkladem jazdy dylizansu. Swiat poszedl naprzéd, a
infrastruktura XXI wieku nie bedzie juz administrowana jak magazyn kabli, lecz rzadzona jak
zlozony porzadek norm, tozsamosci i pelnej widzialno$ci. Dzisiejsza konkurencja nie rozgrywa sie
juz wylacznie miedzy poszczegblnymi sterownikami sieciowymi, lecz miedzy réznymi wizjami tego,

jak ma wyglada¢ suwerennos$¢ techniczna nowoczesnej organizacji.

Krajobraz sieciowy: od eBPF po dojrzaty ekosystem
SDN

Wspdlczesny krajobraz sieciowy nie jest monokultura, lecz dynamicznym polem $cierania sie
roznych filozofii sprawowania wladzy nad pakietem. Pierwszy oboz tworza dostawcy klasycznego
networkingu, gdzie Calico wystepuje w roli najpowazniejszego rywala dla obecnego porzadku. Tuz
za nim krocza projekty takie jak Antrea czy OVN Kubernetes, ktore reprezentuja odmienne

podejscia do wirtualizacji sieciowej. W tym $wiecie wybo6r konkretnego rozwigzania rzadko bywa
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prosta decyzja techniczng. CzeSciej jest to opowiedzenie sie za konkretna konstytucja systemu,

ktora okreéla granice swobody aplikacji.

Drugi oboz to projekty sasiadujace, ktore konkuruja o ten sam budzet architektoniczny i uwage
sternikow infrastruktury. Mowa tu przede wszystkim o rozwigzaniach typu service mesh, takich jak
Istio czy Linkerd, zarzadzajacych ruchem w warstwie sibdmej. Trzeci biegun stanowia natomiast
rozwigzania chmurowe, gdzie uzytkownik kupuje przede wszystkim $wiety spokoj i uproszczenie
operacyjne. W tym modelu zarzadzany datapath staje sie usluga, a nie wyzwaniem inzynieryjnym.
Rynek ten jest fascynujaca mozaika, co potwierdza oficjalna dokumentacja Kubernetes,

wymieniajgca szereg rownorzednych graczy.

Najsilniejszym konkurentem Cilium pozostaje Calico, ale musimy porzuci¢ dawne uprzedzenia
dotyczace tej rywalizacji. To nie jest juz prymitywny pojedynek nowoczesnego eBPF z archaicznym
mechanizmem iptables. Calico samo weszlo w logike eBPF, czyli technologie umozliwiajaca
bezpieczne uruchamianie programéw wewnatrz jadra systemu operacyjnego. Oficjalna
dokumentacja Tigery opisuje ten tryb jako pelnoprawny zamiennik dla kube-proxy, oferujacy
wysoka wydajnosé. Projekt ten rozwija rownolegle wiele plaszczyzn danych, w tym VPP oraz HNS,

co czyni go niezwykle wszechstronnym.

Taka ewolucja sprawia, ze spoér o przyszlo$¢ sieci staje sie znacznie bardziej interesujacy
intelektualnie. Nie pytamy juz, czy eBPF ma sens, lecz ktora strategia budowania systemu jest
wlasciwa. Z jednej strony mamy Cilium i jego wizje jednego, gleboko zintegrowanego stosu
technologicznego. Z drugiej strony stoi Calico ze swoim pluralizmem i szerokim portfelem opcji
kompatybilno$ci. W jezyku ekonomii jest to klasyczny konflikt miedzy integracja pionowa a
elastyczno$cia wyboru. Kazda z tych drog prowadzi do innego modelu suwerennosci nad

infrastruktura.

Na tym tle Antrea oraz OVN Kubernetes reprezentuja zupekie inng tradycje inzynieryjng. Antrea
otwarcie stawia na Open vSwitch jako sprawdzony datapath, kladac nacisk na wsparcie dla
systemow Linux oraz Windows. Dla wielu organizacji takie pragmatyczne podejScie ma wieksze
znaczenie niz najbardziej blyskotliwe innowacje ideologiczne. OVN Kubernetes osadza sie
natomiast w $wiecie dojrzalej wirtualizacji sieciowe], wykorzystujac logiczne przelaczniki i routery.
To rozwigzania dla zespolow, ktére mysla kategoriami klasycznego software defined networking, a

nie tylko cloud native.

Flannel i podobne mu projekty nadal zajmuja swoje miejsce na mapie, cho¢ ich jurysdykcja
systematycznie sie kurczy. Oficjalne Zrodla przedstawiaja Flannela jako prosty overlay, podczas gdy

Cilium, czyli oprogramowanie do zapewniania lacznoSci i bezpieczenstwa, oferuje znacznie szerszy
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wachlarz mozliwoéci. Cilium laczy w sobie networking, gleboka obserwowalno$¢ oraz
zaawansowane polityki bezpieczenistwa od warstwy trzeciej do siodmej. To zestawienie samo w
sobie stanowi komentarz do obecnej kondycji rynku. Cilium nie naprawia bylejakosci. Cilium ja

obnaza, stawiajac przed nami lustro naszych wlasnych wymagan.

Flannel wygrywa tam, gdzie liczy sie niski ciezar mentalny i blyskawiczny start w $rodowisku
laboratoryjnym. Cilium czy Calico wchodza do gry, gdy sie¢ przestaje by¢ tylko przewodem, a staje
sie systemem norm. Rynek wyraznie rozdziela sie na segmenty: od prostych testéw, przez
produkcje Sredniej skali, az po infrastrukture krytyczna. Jeszcze ciekawsza jest konkurencja po
przekatnej, pochodzaca z obszaru service mesh. Istio nie jest bezposrednim zamiennikiem dla CNI,

ale coraz czeSciej walczy o te sama decyzje architektoniczna.

Praktycy nie chca juz dzwigaé ciezaru sidecaréw, jeSli nie jest to absolutnie konieczne dla
bezpieczenstwa. Szukaja semantyki mesh, ale bez dawnego podatku operacyjnego, ktéry obcigzat
zasoby systemowe. Linkerd pozostaje tutaj bastionem prostoty, reklamujac sie jako ultralekkie i
bezpieczne rozwiazanie dla Kubernetes. Rynek przesuwa sie wiec od pytania o zasadno$é
stosowania mesh ku poszukiwaniu form najmniej inwazyjnych. Wszystko, co jest sidecarless lub
kernel-native, zyskuje dzi$§ na znaczeniu. W $wiecie, gdzie IP jest przypadkiem, a tozsamos¢ jest

intencja, wybor narzedzia staje sie deklaracja ideowa.

Przysztos¢ infrastruktury: dlaczego rynek zmierza w

strone Cilium

Badanie z 2025 roku, zestawiajace tradycyjny model iptables z eBPF, czyli technologia pozwalajaca
na bezpieczne uruchamianie programow wewnatrz jadra systemu operacyjnego, przyniosto wnioski
dalekie od hagiografii. W scenariuszach pozbawionych obcigzenia ten stary, sprawdzony uklad
osiggal paradoksalnie wyzsza przepustowos$¢ i nizsza latencje, co dla wielu entuzjastéw nowinek
moze brzmie¢ jak herezja. Dopiero pod realnym naciskiem wariant oparty na Cilium,
oprogramowaniu do zapewniania lacznosci i bezpieczenstwa w Srodowiskach cloud native, zaczal
wykazywal swoja wyzszoS¢ w obszarze zuzycia procesora oraz pamieci. To niezwykle istotne
rozr6znienie, poniewaz pozwala nam oddzieli¢ marketingowy szum od twardej, inzynieryjnej
rzeczywistoséci, w ktorej eBPF nie jest magiczna rézdzka wygrywajaca kazdy benchmark. Jego
prawdziwa potega ujawnia sie tam, gdzie infrastruktura zaczyna pekaé¢ pod ciezarem wlasnej
zlozonoSci, a koszt przelaczania kontekstéw i przetwarzania tysiecy regul staje sie nie do zniesienia.

Cilium nie naprawia bylejako$ci, Cilium ja po prostu obnaza.
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Podobny obraz wylania sie z najnowszej literatury dotyczacej architektury service mesh, gdzie
walka o wydajno$¢ przypomina zmagania z grawitacjg. Praca opublikowana w Journal of Network
and Computer Applications dowiodla, ze klasyczne Istio wprowadzalo okolo 14 milisekund
dodatkowego opdznienia, co autorzy shusznie wigzali z konieczno$cia wielokrotnego przechodzenia
pakietu przez proxy i stos sieciowy. Z kolei raporty dostepne na arXiv, analizujace scenariusze
mTLS, wskazuja na fundamentalne réznice miedzy modelem sidecarowym a podejéciem
sidecarless, ktore promuje nowoczesne podejscie do bezpieczenistwa. Wniosek plynacy z tych analiz
jest dla wielu konformistow infrastrukturalnych do$¢ brutalny, gdyz przyszlo$¢ nie nalezy do
prymitywnego routingu ani do ciezkich, doklejanych wszedzie komponentéw. Rynek ewoluuje w
strone sprytnych modeli posrednich, ktore staraja sie zachowaé¢ bogata semantyke warstwy
aplikacyjnej przy jednoczesnym radykalnym obnizeniu narzutu na $ciezce danych. Praktycy, choé
postuguja sie mniej akademickim jezykiem, doskonale rozumieja, ze kazda milisekunda zwloki to w

istocie ukryty podatek nakladany na efektywnos¢ calego systemu.

Raport roczny CNCF za rok 2024 rzuca $wiatlo na dwa roéwnolegle procesy, ktére ksztattuja
dzisiejszy krajobraz technologiczny. Z jednej strony Cilium dolaczylo do elitarnego grona
najczesciej wdrazanych projektow typu graduated, co potwierdza jego dojrzatoé¢ i zaufanie, jakim
darzy je spotecznos$¢. Z drugiej strony okazuje sie, ze najwieksza bolaczka uzytkownikow nie jest juz
brak funkcji, lecz przytlaczajaca zlozono$é¢, ryzyko osierocenia projektéw oraz niska jako$é
dokumentacji. Wraz z dojrzewaniem ekosystemu cloud native, techniczne wyzwania w obszarach
sieci czy przechowywania danych stajg sie coraz bardziej przewidywalne, a uwaga organizacji
przesuwa sie ku kulturze i procesom. To zjawisko méwi nam bardzo wiele o obecnym stanie rynku,
na ktéorym przestaje wygrywac rozwigzanie posiadajace najdluzsza liste funkcjonalnosci. Dzi$
triumfuje ten, kto potrafi skutecznie obnizy¢ koszt poznawczy, operacyjny i organizacyjny, czyniac
technologie niemal przezroczysta dla koncowego uzytkownika. Innymi slowy, czysta przewaga
techniczna bez latwoSci wdrozeniowej staje sie w dzisiejszych czasach jedynie intelektualng

ciekawostka.

Przewidywany rozwdj rynku podazy w mojej opinii w pieciu kluczowych kierunkach, ktore
zdefiniuja nowa konstytucje nowoczesnej infrastruktury. Pierwszym z nich jest postepujaca
konsolidacja networkingu, bezpieczenstwa oraz obserwowalno$ci w ramach jednego, spdjnego
stosu technologicznego. Cilium juz teraz pozycjonuje sie jako fundament tej integracji, a Hubble,
czyli platforma do glebokiej obserwacji sieci zbudowana na eBPF, staje sie standardem w
diagnostyce ruchu. To wlasnie tutaj ujawnia sie réznica miedzy kronikarzem a sternikiem, gdzie
system nie tylko rejestruje zdarzenia, ale aktywnie nimi zarzadza. Drugi kierunek to wzrost
znaczenia modeli sidecarless, co wida¢ w oficjalnych planach rozwoju Istio oraz rosnacej

popularnosci trybu ambient. Rynek wyraznie daje do zrozumienia, ze nie chce juz utrzymywac
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trzech odrebnych, kosztownych mechanizméw do przesylania, obserwowania i ograniczania ruchu

pakietow wewnatrz klastra.

Trzecim filarem zmian bedzie uznanie multi-cluster za ceche standardows, a nie luksus dostepny
tylko dla najwiekszych graczy rynkowych. Cluster Mesh, czyli funkcja pozwalajaca na laczenie wielu
klastrow Kubernetes w jedna strukture, staje sie gotowym produktem oferowanym przez
najwiekszych dostawcow chmurowych. Czwarty kierunek to rosnaca rola polityk tozsamosciowych
oraz egress governance, poniewaz nowoczesne organizacje muszg precyzyjnie kontrolowac nie tylko
to, kto wchodzi do systemu, ale dokad on zmierza. Tozsamos$¢ etykietowa, czyli model oparty na
etykietach workloadow zamiast na zmiennych adresach IP, staje sie tu jedynym logicznym
rozwigzaniem. Wszak IP jest przypadkiem, a tozsamo$¢ jest intencja, co w Swiecie dynamicznych
konteneréw stanowi fundament bezpieczenstwa. Piaty kierunek to ostateczne dojrzewanie eBPF,
ktore z przewagi technologicznej gigantoéw staje sie strategicznym wyborem dla zwyklych zespolow

platformowych.

Wszystkie te trendy nie oznaczaja jednak, ze rynek zakonczy sie nudnym i przewidywalnym
zwyciestwem jednego gracza. Bardziej prawdopodobny wydaje sie uklad pluralistyczny, w ktérym
Cilium zdominuje obszary wymagajace glebokiej integracji datapathu oraz natywnego wsparcia dla
eBPF. Calico utrzyma silng pozycje tam, gdzie kluczowa jest szeroka kompatybilno$¢ wsteczna,
protokél BGP oraz lagodniejsza Sciezka ewolucji dla systemdéw zakorzenionych w starszych
modelach. Z kolei Antrea i rodzina OVN zachowaja znaczenie w §rodowiskach mieszanych, gdzie
organizacje posiadaja juz glebokie kompetencje w obszarze wirtualizacji sieciowej. Nawet Istio i
Linkerd nie znikng z horyzontu, cho¢ beda poddawane coraz silniejszej presji na obnizenie kosztow
wejScia i redukeje ciezaru swoich komponentéw. Najbardziej prawdopodobny scenariusz zaklada,
ze wszyscy gracze beda musieli stac¢ sie bardziej ,Cilium-podobni”, czyli bardziej zintegrowani,

tozsamoSciowi i oszczedni w narzucie na infrastrukture.

Konkurencja wobec Cilium pozostaje realna, silna i intelektualnie stymulujaca, lecz rynek przestal
juz kwestionowaé sam kierunek, ktéry ten projekt uosabia. Dzisiejsze spory nie dotycza juz tego,
czy infrastruktura Kubernetes powinna ewoluowaé w strone eBPF, polityk opartych na tozsamo$ci
czy scalonej obserwowalnoSci. Spor dotyczy wylacznie tego, kto zrealizuje te postulaty w sposob
najbardziej czytelny, najtanszy operacyjnie i obcigzony najnizszym podatkiem architektonicznym.
Dla tworcéw Cilium jest to wiadomos¢ wrecz znakomita, sugerujaca, ze ich wizja stala sie punktem
odniesienia dla calej branzy. Kiedy konkurenci zaczynaja kopiowac logike pola bitwy, mozna uznac,
ze polowa wojny o dominacje zostala juz wygrana. Wladza nad control plane jest bowiem w istocie

wladza nad rezimem bezpieczenistwa, a w tym starciu Cilium nie mnozy bytéw ponad koniecznosé.
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Infrastruktura nie jest juz tylko zbiorem kabli i adresow, lecz przestrzenia jurysdykcji, w
ktorej kod staje sie obowigzujagcym prawem. W $wiecie, gdzie IP jest jedynie
przypadkiem, tozsamos$¢ aplikacji staje sie ostateczng intencja architekta. Pytanie brzmi:
czy jesteSmy gotowi na system, ktory nie tylko wykonuje nasze polecenia, ale bezlito$nie

obnaza wszelka bylejakos¢ naszych decyzji?
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      "full_text": "Oczywiście nie jest to nieśmiertelność. Gdy zmieni się stan świata, na przykład zniknie backend albo dojdzie nowy, chwilowy brak aktualizacji może w końcu zacząć boleć. Ale dla samego ciągu ruchu, dla utrzymania działania w chwili przejściowego naruszenia control plane, ta architektura ma znaczenie fundamentalne. W czasach, gdy zbyt wiele systemów chwali się odpornością, mając na myśli jedynie rozbudowany zestaw dashboardów informujących o katastrofie, Cilium dostarcza coś cenniejszego. Nie tylko opisuje stan, ale pozwala systemowi działać mimo chwilowej usterki jego nadzorcy. To różnica między kronikarzem a sternikiem. Jednak prawdziwa rewolucja nie zaczyna się od zastąpienia kube proxy.\nOna zaczyna się tam, gdzie Cilium porzuca bezpieczeństwo oparte na adresach IP i wprowadza bezpieczeństwo oparte na tożsamościach. To jest moment, w którym infrastruktura przestaje być rachunkowością pakietów, a staje się polityką relacji. W dokumentacji polityk sieciowych Cilium wyraźnie widać, że reguły mogą opierać się na endpointach, usługach, encjach, węzłach, CIDR oraz DNS, przy czym fundamentem filozofii bezpieczeństwa pozostaje powiązanie uprawnień z tożsamościami workloadów, a nie z ich chwilowym adresem. Taka konstrukcja ma przewagę oczywistą dla każdego, kto rozumie efemeryczność środowisk kontenerowych. Pod, który dziś żyje, jutro może zostać zastąpiony. Jego IP nie niesie trwałej semantyki. Tymczasem etykieta roli, przynależności aplikacyjnej, funkcji biznesowej czy granicy zaufania posiada znaczenie operacyjne i prawne zarazem. Można ją audytować, można o nią oprzeć kontrolę dostępu, można ją uzasadnić przed działem bezpieczeństwa. IP jest przypadkiem. Tożsamość jest intencją. A w świecie dojrzałej infrastruktury intencja powinna rządzić przypadkiem, nie odwrotnie. Z tego wyrasta mechanizm default deny, błędnie nieraz przedstawiany jako brutalny przełącznik, który po prostu gasi światło.\nW istocie Cilium implementuje go z większą precyzją. Dokumentacja warstwy trzeciej zaznacza, że endpoint przechodzi w tryb domyślnej odmowy dla ingress albo egress wtedy, gdy zostanie wybrany przez regułę zawierającą odpowiednią sekcję dla danego kierunku. To rozróżnienie jest ważne. Nie chodzi o ślepy totalizm zakazu, lecz o zmianę postawy bezpieczeństwa tam, gdzie operator zdecydował się politykę rzeczywiście egzekwować. Dopiero wtedy wszystko, co nie zostało jawnie dozwolone, staje się zakazane. Jest to logika bliższa dojrzałemu prawu administracyjnemu niż chaotycznej praktyce dopisywania wyjątków. Najpierw wyznaczasz jurysdykcję normy, potem domagasz się zgodności z jej treścią. Źródłowa teza o domyślnej odmowie jest więc poprawna, ale wymaga takiego właśnie doprecyzowania, aby nie zamienić rzetelnej nauki o polityce ruchu w inżynierski folklor. Tożsamość w Cilium nie jest jednak jedynie kategorią bezpieczeństwa. Jest również narzędziem porządkowania złożoności społecznej klastra. W organizacjach rozbudowanych infrastruktura nie jest wyłącznie zbiorem pakietów. Jest areną sporów między zespołami, reżimami zgodności, budżetami kosztowymi i sprzecznymi definicjami ryzyka.\nW takim środowisku polityka oparta na tożsamości ma funkcję antropologiczną. Pozwala opisać relacje między rolami systemowymi w sposób bliższy realnemu podziałowi odpowiedzialności. Frontend jest frontendem nie dlatego, że dziś dostał taki, a nie inny numer IP, lecz dlatego, że reprezentuje określoną funkcję wobec danych, użytkownika i innych usług. Backend jest backendem, bo niesie inne obowiązki i inne zagrożenia. Gdy technologia pozwala wyrażać te relacje wprost, staje się bliższa prawdziwej organizacji pracy. Gdy zmusza do myślenia w kategoriach przypadkowych adresów, utrwala przemoc niepotrzebnej abstrakcji.\nCilium jest tu projektem bardziej cywilizowanym niż wiele starszych modeli sieciowych, bo daje język, w którym architektura może mówić o rolach, a nie tylko o cyfrach. Dopiero na tym tle można właściwie ocenić funkcję polityk warstwy siódmej i polityk FQDN. W obiegu uproszczeń bywają one przedstawiane jako zwykłe dodatki do klasycznej filtracji. To błąd. Są one wyrazem dojrzewania infrastruktury do świata, w którym adres IP przestał być wiarygodnym nośnikiem sensu. Dokumentacja DNS based policies w Cilium pokazuje, że system używa domyślnie in agent DNS proxy do egzekwowania polityk DNS, wiążąc nazwy domenowe z aktualnie rozpoznanymi adresami. Z kolei polityki HTTP pozwalają na bardziej subtelną kontrolę w oparciu o metodę, ścieżkę czy inne atrybuty ruchu aplikacyjnego. To właśnie tutaj technologiczny minimalizm ustępuje rozumieniu, że nie każdy ruch na porcie czterysta czterdzieści trzy jest sobie równy i że dopuścić połączenie do zewnętrznego adresu bez rozróżnienia jego znaczenia bywa równoznaczne z zaproszeniem eksfiltracji danych przez boczne drzwi. Jednocześnie trzeba zachować trzeźwość. Gdy wchodzi warstwa siódma, do gry wchodzi Envoy, a wraz z nim koszt.\nCilium nie obiecuje więc metafizycznego cudu darmowej semantyki. Pokazuje raczej, że można uruchamiać głębszą inspekcję tam, gdzie rzeczywiście ma ona sens, zamiast kazać całemu ruchowi przechodzić przez ciężką machinę tylko dlatego, że organizacja uznała modę service mesh za synonim nowoczesności. Właśnie w tym punkcie zaczyna się najbardziej interesujący spór współczesnego paradygmatu. Cilium bywa zestawiane z rozwiązaniami service mesh, zwłaszcza tam, gdzie chodzi o bezpieczeństwo i widoczność. Lecz porównanie to jest pouczające tylko wtedy, gdy nie myli się poziomów analizy.\nService mesh wyrastało z potrzeby nadania aplikacjom semantyki komunikacyjnej i mechanizmów wzajemnego uwierzytelniania na poziomie usług. Cilium, zakorzenione w eBPF, przesuwa część ciężaru do jądra i rozwiązuje ogromny obszar problemów w warstwach niższych z dużo mniejszym narzutem. Kiedy dokumentacja Gateway API i Ingress podkreśla, że ruch powiązany z tymi ścieżkami przechodzi przez per node Envoy proxy współpracujące z eBPF policy engine, otrzymujemy model hybrydowy, a zarazem bardziej pragmatyczny niż dogmatyczne meshowe totalizmy.",
      "section_id": "sec-3",
      "hidden_question": "Dlaczego przejście z bezpieczeństwa opartego na adresach IP na tożsamość workloadów jest kluczowe dla nowoczesnej infrastruktury?",
      "estimated_length": 6043
    },
    {
      "h2": "Architektura zaufania: Cilium jako fundament nowego ładu sieciowego",
      "index": 3,
      "position": 4,
      "full_text": "Innymi słowy, Cilium nie głosi, że wszystko należy robić w jądrze. Głosi natomiast, że to, co można efektywnie i bezpiecznie zrobić w jądrze, nie powinno być bez potrzeby delegowane wyżej. To stanowisko ma rzadką dziś zaletę intelektualnej oszczędności. Nie mnoży bytów ponad konieczność. Ta sama logika dotyczy szyfrowania ruchu. Transparent encryption w Cilium jest jedną z tych funkcji, które urzekają operatorów, bo łączą bezpieczeństwo z minimalizmem ingerencji w aplikację. Oficjalna dokumentacja WireGuard potwierdza, że po włączeniu tej funkcji agent na każdym węźle zestawia bezpieczne tunele WireGuard z innymi znanymi węzłami, a klucze publiczne są automatycznie dystrybuowane poprzez adnotację network.cilium.io/wg-pub-key w obiekcie CiliumNode. Dokumentacja IPsec potwierdza z kolei alternatywny model oparty na sekretach Kubernetes lub ręcznej dystrybucji kluczy. Zasadnicza intuicja książki jest trafna.\nCilium szyfruje ruch między punktami końcowymi zarządzanymi przez Cilium, przede wszystkim wtedy, gdy komunikacja przechodzi między węzłami. Ruch intranode nie jest szyfrowany, bo nie opuszcza jądra w sposób uzasadniający taki koszt. Ruch do hosta czy szerzej poza zakresem zarządzanych endpointów nie podpada automatycznie pod ten sam model ochrony.\nTrzeba jednak z naciskiem zaznaczyć rzecz kluczową. Transparent encryption nie jest prostym odpowiednikiem pełnego mTLS na poziomie aplikacyjnym. Chroni dane w ruchu między węzłami i zmniejsza powierzchnię podsłuchu w underlay, lecz nie rozstrzyga problemów autoryzacji biznesowej, semantyki tożsamości użytkownika ani integralności całej warstwy aplikacyjnej w sensie, jaki bywa wymagany przez niektóre standardy zgodności. Innymi słowy, to broń znakomita, ale nie uniwersalna. Kto ogłasza ją definitywnym końcem wszystkich trosk o poufność, ten pomylił elegancję rozwiązania z absolutem. Warto przy tym uchwycić głębszy sens automatycznej dystrybucji kluczy. Nie jest to wyłącznie detal implementacyjny. To przesunięcie zaufania na API Kubernetesa jako element rdzeniowy łańcucha zaufania. Źródłowa teza, że autoryzacja do serwera API stanowi w praktyce fundament zaufania dla tego modelu, ma więc charakter nie tylko techniczny, ale ustrojowy. Kto kontroluje integralność i autentyczność komunikacji z API, ten kontroluje nie tylko konfigurację, lecz pośrednio również zdolność klastra do utrzymywania szyfrowanych więzi między węzłami. Dla prawnika infrastruktura nie jest tu czymś neutralnym. Władza nad control plane jest władzą nad reżimem bezpieczeństwa. Dla ekonomisty z kolei jest to przykład ograniczania kosztów transakcyjnych poprzez automatyzację dystrybucji zaufania. Dla kulturoznawcy zaś fascynująca jest sama przemiana.\nDawny rytuał ręcznego zarządzania kluczami ustępuje porządkowi, w którym zaufanie staje się wpisane w mechanikę organizacji systemu. Państwo prawa świata cyfrowego zaczyna się tam, gdzie sekret nie jest już wyłącznie tajemnicą pilnowaną przez kapłanów konsoli, lecz elementem przewidywalnego ładu proceduralnego. Na osobny namysł zasługuje również ruch wchodzący do klastra i ruch wychodzący z klastra, bo to właśnie tam najłatwiej obnaża się różnica między nowoczesną architekturą a administracyjnym folklorem. W świecie prostych narracji wystawia się usługę, dodaje ingress, a resztę dopowiada legenda o automatyce chmurowej. Cilium proponuje znacznie bogatszy repertuar. Dokumentacja Gateway API i Ingress wskazuje, że ruch warstwy siódmej przechodzi przez per node Envoy współpracujący z eBPF policy engine, zaś przykłady traffic splitting pokazują natywne wsparcie dla rozkładania ruchu między backendami według wag, co stanowi podstawę wdrożeń typu canary oraz scenariuszy A B. W tym modelu sterowanie ruchem przestaje być prostym otwieraniem furtki do usługi. Staje się inżynierią prawdopodobieństwa awarii, tempa wdrożenia i odporności na błąd.\nTo ważna zmiana paradygmatu. Ruch przychodzący nie jest tylko kwestią dostępności. Jest narzędziem polityki eksperymentu. Po stronie dostępu do klastra z sieci zewnętrznej równie ciekawy jest kontrast między L2 announcements a BGP control plane. Pierwsze rozwiązanie czyni usługi widocznymi w sieci lokalnej poprzez odpowiedzi na zapytania ARP, drugie pozwala ogłaszać adresy do infrastruktury routingu i współpracować z mechanizmami ECMP. W praktyce nie jest to tylko wybór techniki, lecz wybór filozofii integracji z otoczeniem.\nL2 announcements bywają naturalnym wyjściem tam, gdzie sieć lokalna ma prostszą strukturę i nie ma dojrzałego BGP. BGP control plane lepiej pasuje do środowisk bardziej złożonych, gdzie infrastruktura ma własną politykę routingu i chce traktować klaster jako równoprawny byt w większym porządku sieciowym.\nW obu przypadkach Cilium demonstruje tę samą cechę, która czyni je projektem dojrzałym. Nie narzuca jednego dogmatu, lecz dostarcza mechanizmy, dzięki którym architekt może dopasować datapath do realnego ładu instytucjonalnego i technicznego organizacji. To technologia, która rozumie, że nie każda nowoczesność musi mieć tę samą topologię. Jeszcze ostrzej kwestia ta występuje w obszarze egress. Masquerading to klasyczny mechanizm, w którym ruch opuszczający klaster bywa maskowany adresem węzła. Jednak współczesne środowiska korporacyjne żądają czegoś więcej niż samego ukrycia wewnętrznego źródła. Żądają przewidywalności, audytowalności i kontroli.\nTu pojawia się Egress Gateway, które według oficjalnej dokumentacji pozwala routować i wykonywać SNAT ruchu wychodzącego dla określonych workloadów zgodnie z polityką. Znaczenie tej funkcji wykracza poza wygodę sieciową. Dla organizacji zależnych od zewnętrznych whitelist, integracji B2B, systemów finansowych czy usług publicznych stały adres wyjściowy jest często warunkiem uczestnictwa w obiegu zaufania. Nie chodzi tylko o to, skąd wychodzi pakiet. Chodzi o to, czy partner zewnętrzny uzna ten ruch za legitymowany. Cilium wpisuje się zatem w realną ekonomię relacji międzyorganizacyjnych. Pozwala nie tylko transportować dane, lecz także spełniać społeczne warunki ich akceptacji. A tam, gdzie pody stają się zbyt hałaśliwymi sąsiadami, Bandwidth Manager daje narzędzia do zarządzania pasmem, choć dokumentacja system requirements uczciwie przypomina, że wymaga to określonych możliwości jądra, na przykład wsparcia dla odpowiedniego scheduler packetów. Jest to drobny, lecz ważny detal. W nowoczesnej infrastrukturze wszystko jest software defined, dopóki nie zderzy się z fizyką i konfiguracją kernela. Na tym etapie widać już, że Cilium nie daje się opisać jako pojedyncza funkcja.\nJest to raczej pewna filozofia budowania ładu sieciowego w Kubernetesie. Jej siła bierze się z połączenia kilku zasad. Po pierwsze, logika powinna być wykonywana możliwie blisko miejsca, w którym powstaje decyzja o losie pakietu. Po drugie, bezpieczeństwo powinno operować na semantyce ról i tożsamości, a nie na przypadkowości numeracji. Po trzecie, obserwowalność nie może być luksusem zarezerwowanym dla awarii, lecz zwykłym stanem wiedzy o systemie. Po czwarte, wieloklastrowość nie jest marketingową obietnicą wielkości, lecz odpowiedzią na realne ograniczenia skali, odporności, geograficznego rozproszenia i regulacji.",
      "section_id": "sec-4",
      "hidden_question": "W jaki sposób Cilium implementuje mechanizmy szyfrowania ruchu, zarządzania dostępem oraz integracji sieciowej, zmieniając paradygmat bezpieczeństwa i kontroli w klastrach Kubernetes?",
      "estimated_length": 7169
    },
    {
      "h2": "Cluster Mesh: Od wyspiarskiej izolacji ku federacji klastrów",
      "index": 4,
      "position": 5,
      "full_text": "I właśnie do tego ostatniego wątku przejdę w kolejnej części, bo Cluster Mesh, global services, Hubble oraz spór o obserwowalność i wieloklastrowość zasługują na osobne, szerokie rozwinięcie. To tam dopiero ujawnia się pełna ambicja projektu, który nie chce być tylko siecią dla klastra, ale ustrojem dla ekosystemu klastrów. Wieloklastrowość jest dziś jednym z tych słów, które zbyt często brzmią jak obietnica geopolitycznego imperium, a zbyt rzadko jak uczciwe rozpoznanie granic pojedynczego klastra. Tymczasem Cluster Mesh w Cilium nie jest triumfalnym hasłem o jednym wszechklastrze, lecz zdyscyplinowaną odpowiedzią na kilka realnych napięć nowoczesnej infrastruktury. Po pierwsze, na napięcie skali, ponieważ rozrastanie pojedynczego klastra do granic rozsądku operacyjnego przynosi coraz większe koszty koordynacji. Po drugie, na napięcie odporności, bo rozciąganie jednej domeny sterowania przez odległe regiony geograficzne naraża system na skutki opóźnień i awarii, których etcd nie wybacza. Po trzecie, na napięcie regulacyjne i organizacyjne, gdy różne jednostki biznesowe, strefy zgodności lub chmury publiczne wymagają odrębnych środowisk, ale nie chcą żyć jak archipelag wzajemnie nieufnych wysp. Dokumentacja Cluster Mesh podkreśla właśnie ten zdecentralizowany model. Klastry wymieniają metadane o tożsamościach, endpointach i usługach, natomiast datapath aplikacyjny nie przechodzi przez centralnego koordynatora.\nTo nie jest sztuczka semantyczna. To warunek uniknięcia pojedynczego punktu awarii i zachowania własności systemu rozproszonego, który ma być federacją, a nie imperium. Z tej architektury wynika jedna z najważniejszych przewag Cilium nad tradycyjnym łączeniem klastrów przez publiczne punkty wejścia i DNS. W starym modelu usługi z jednego klastra wystawia się na zewnątrz, a klienta zmusza się do zgadywania, który adres dziś działa, który jutro przestanie i czy aplikacja po stronie klienta w ogóle potrafi ponowić rozpoznanie. To rozwiązanie jest nie tylko kruche technicznie. Ono jest epistemologicznie prymitywne. Przerzuca ciężar odporności na odbiorcę, który często nie ma ani pełnej wiedzy, ani pełnej sprawczości. Cluster Mesh, poprzez global services, próbuje ten prymitywizm przezwyciężyć. Jeśli usługi w różnych klastrach mają tę samą nazwę i przestrzeń nazw oraz zostaną oznaczone jako globalne, Cilium scala ich punkty końcowe w jedną logiczną powierzchnię dostępu. Klient nie ma obowiązku znać geografii awarii. Infrastruktura bierze ją na siebie. Oczywiście nie znosi to praw natury.\nPrzeniesienie ruchu do odległego regionu nadal kosztuje opóźnienie, a opóźnienie w systemach transakcyjnych bywa polityką zagrożenia, nie tylko metryką sieciową. Jednak sam ruch od modelu wyspowego ku modelowi federacyjnemu stanowi jakościową zmianę. Wreszcie sieć zaczyna zachowywać się jak porządek publiczny, a nie jak zbiór lokalnych zwyczajów. Tu właśnie objawia się praktyczna siła powinowactwa punktów końcowych oraz polityki failover. Dobrze zaprojektowany system nie powinien traktować odległego klastra jako romantycznej przygody, lecz jako rezerwę strategiczną. Lokalność nadal ma wartość. Cilium pozwala preferować endpointy lokalne i sięgać po zdalne dopiero wtedy, gdy sytuacja naprawdę tego wymaga. Ta ostrożność jest czymś więcej niż zabiegiem optymalizacyjnym. Jest formą szacunku wobec kosztów ukrytych, które w architekturze rozproszonej bywają zabójcze.\nRóżnica czasu odpowiedzi między regionami może przecież uruchomić kaskady timeoutów, lawiny retry, zaburzenia kolejek i wtórne przeciążenia warstw, które nominalnie nie miały z awarią nic wspólnego. W tym sensie dojrzała wieloklastrowość nie polega na entuzjastycznym rozlewaniu ruchu po świecie, lecz na rygorystycznym ważeniu, kiedy geografia ma być transparentna, a kiedy powinna pozostać granicą ochronną. Cilium zdaje się to rozumieć.",
      "section_id": "sec-5",
      "hidden_question": "Dlaczego Cluster Mesh w Cilium jest lepszym rozwiązaniem dla wieloklastrowości niż tradycyjne łączenie klastrów przez DNS?",
      "estimated_length": 3847
    },
    {
      "h2": "Federacja tożsamości i zmysł polityczny infrastruktury",
      "index": 5,
      "position": 6,
      "full_text": "Nie sprzedaje fantazji o świecie bez odległości. Sprzedaje mechanizmy, które pozwalają odległość cywilizować. Lecz wieloklastrowość nie miałaby znaczenia bez przeniesienia modelu bezpieczeństwa poza granice pojedynczego klastra. To tutaj powraca zasadnicza teza Twojej notatki o tożsamości jako podstawie porządku. W klasycznym Kubernetesie etykietowa tożsamość workloadu pozostaje lokalna wobec klastra, jakby obywatelstwo aplikacji wygasało na granicy administracyjnej. Cluster Mesh niweluje ten prowincjonalizm. Synchronizacja tożsamości umożliwia tworzenie polityk, które rozumieją ruch z innego klastra w kategoriach roli i etykiet, a nie wyłącznie w kategoriach adresu źródłowego.\nDla bezpieczeństwa jest to rewolucja subtelna, lecz fundamentalna. Ruch ze zdalnego klastra przestaje być anonimowym przybyszem z zewnątrz. Może zostać opisany językiem tych samych norm, które stosuje się wobec ruchu lokalnego. To przywraca jedność ładu polityk. Tam, gdzie inne architektury rozbijają bezpieczeństwo na osobne porządki dla wnętrza i zewnętrza, Cilium próbuje ustanowić ciągłość jurysdykcji. W praktyce oznacza to, że polityki sieciowe nie muszą kapitulować przed granicą klastra. Mogą ją przekroczyć bez utraty semantyki. Ten ambitny model ma jednak swoją cenę i dobrze, że Twoja notatka nie uciekła od rygoryzmu wymagań wstępnych. Pule adresowe PodCIDR nie mogą się pokrywać. Tryb routingu musi być spójny między klastrami. Łączność warstwy trzeciej musi istnieć naprawdę, a nie tylko w marzeniach architekta od slajdów. Każdy klaster potrzebuje unikalnej nazwy i identyfikatora.\nZgodność wersji nie może być traktowana jako detal dla pedantów, bo nadmierny rozjazd minorów osłabia przewidywalność całej federacji. To wszystko brzmi prozaicznie, lecz właśnie w tej prozie mieszka prawda o infrastrukturze. Najwięcej katastrof rodzi się nie z braku wizji, lecz z pychy wobec warunków brzegowych. Wieloklastrowość nie wybacza bałaganu adresacyjnego odziedziczonego po pośpiesznym MVP ani fantazji, że sieć bazowa \"jakoś to dowiezie\". Gdy dokumentacja Cilium formułuje te wymagania wprost, nie przejawia biurokratycznej surowości. Działa raczej jak dobry prawodawca, który wie, że wolność federacji zależy od jakości jej konstytucji. Jeżeli Cluster Mesh jest ustrojem federacyjnym, to Hubble jest jego zmysłem politycznym. Bez niego Cilium pozostałoby projektem imponującym, lecz częściowo ślepym. Hubble nie jest bowiem zwykłym narzędziem logującym.\nJest próbą przywrócenia wiedzy o ruchu sieciowym w postaci, która ma znaczenie operacyjne. Dokumentacja Hubble opisuje go jako rozproszoną platformę obserwowalności opartą na eBPF dla ruchu i bezpieczeństwa sieciowego, zdolną prezentować przepływy z uwzględnieniem kontekstu Kubernetesa. Lokalni agenci widzą ruch na własnym węźle, Relay agreguje perspektywy w widok klastrowy, a CLI i UI umożliwiają pracę zarówno analityczną, jak i wizualną. To nie jest luksus dodatku do infrastruktury. To odwrócenie dawnych stosunków epistemicznych. Przez lata sieć była obszarem, gdzie operator wiedział za mało i za późno. Hubble czyni z wiedzy o przepływie stan bieżący, a nie retrospektywny raport sekcyjny. Warto uchwycić, co naprawdę znaczy obserwowalność w wykonaniu Hubble. Nie chodzi wyłącznie o rejestr pakietów. Chodzi o ich interpretację w języku świata, w którym żyje klaster.\nGdy operator uruchamia obserwację, nie dostaje jedynie surowego strumienia adresów i portów. Dostaje informację o namespace, tożsamości, polityce, przyczynie odrzucenia, rodzaju ruchu, a przy włączeniu odpowiednich ścieżek także o semantyce warstwy siódmej. To jest różnica między zapisem dźwięków a rozumieniem mowy. Sama telemetria ilościowa nie wystarcza, gdy system staje się złożonym układem norm. Potrzebna jest telemetria znaczenia. Hubble dostarcza właśnie tego rodzaju wzbogacony obraz, a przez to przenosi diagnostykę z poziomu domysłów do poziomu argumentu. W kulturze operacyjnej, która zbyt długo fetyszyzowała dashboard jako dekorację centrum dowodzenia, jest to korekta cenna i potrzebna. Szczególnie doniosłe staje się to przy widoczności warstwy siódmej. Gdy Cilium przekierowuje odpowiedni ruch przez Envoy, Hubble może pokazać metodę HTTP, ścieżkę, kod odpowiedzi, czas trwania żądania czy kontekst DNS.\nZ perspektywy praktyki bezpieczeństwa i niezawodności to różnica kolosalna. Problem nie brzmi już tylko: czy pakiet przeszedł. Problem brzmi: jakie żądanie zostało wykonane, dokąd, z jakim skutkiem i pod jaką normą. Zarazem jednak trzeba utrzymać uczciwość intelektualną. Każda dodatkowa semantyka kosztuje. Dokumentacja Cilium nie ukrywa, że głębsza widoczność L7 wiąże się z ruchem przez Envoy i z odpowiednim narzutem.\nNie ma darmowych obiadów, nawet jeśli ktoś ubierze kubełki metryk w język nieograniczonej innowacji. Cilium nie znosi ekonomii kosztu. Ono ją racjonalizuje. Pozwala płacić tam, gdzie znaczenie obserwacji przewyższa cenę opóźnienia. W tym właśnie sensie jest technologią dojrzałą. Rozumie, że prawdziwa efektywność nie polega na eliminacji wszystkich kosztów, lecz na zdolności do ich sensownej alokacji.",
      "section_id": "sec-6",
      "hidden_question": "W jaki sposób Cluster Mesh i Hubble zmieniają sposób zarządzania tożsamością oraz obserwowalnością w środowiskach wieloklastrowych?",
      "estimated_length": 5079
    },
    {
      "h2": "Prywatność, pamięć i stabilność: dojrzała obserwowalność w Cilium",
      "index": 6,
      "position": 7,
      "full_text": "Z Hubble wiąże się jeszcze jeden wątek, który w notatce został słusznie wydobyty, a w praktyce bywa zdradliwie marginalizowany. Chodzi o redakcję danych wrażliwych. Im bardziej widzimy ruch warstwy aplikacyjnej, tym bardziej ryzykujemy, że obserwowalność przekształci się w legalistyczną formę przecieku. Nagłówki autoryzacyjne, tokeny, identyfikatory sesji, elementy ścieżek zawierające dane użytkowników. Wszystko to może pojawić się w logach. Mechanizmy redaction w Hubble nie są więc kosmetyką prywatności. Są warunkiem moralnej i regulacyjnej legitymacji całego systemu obserwacji. Infrastruktura nie może usprawiedliwiać nadmiernej widzialności tym, że stała się bardziej inteligentna. Im więcej wie, tym większy ciąży na niej obowiązek milczenia tam, gdzie wiedza nie powinna być upubliczniona. To jedno z tych miejsc, w których technologia styka się z prawem i etyką bez żadnej zasłony. Dobry system nie tylko umożliwia widzenie. Dobry system umie także nie pokazywać tego, czego pokazać nie wolno. W dłuższym horyzoncie Hubble nie wystarcza jednak sam.\nBieżące przepływy muszą zostać powiązane z trwałymi metrykami i zewnętrznym magazynowaniem zdarzeń. Dokumentacja Cilium wskazuje, że metryki eksportowane są w przestrzeniach cilium_, envoy_ i envoy_cilium_, a integracja z Prometheusem i Grafaną pozostaje podstawowym sposobem budowy długoterminowej obserwowalności i alertingu. To ważne, ponieważ chwilowy wgląd operatora bywa cenny, ale dopiero seria czasowa ujawnia trend, regresję i narastanie ryzyka. Narzędzia eksportujące logi przepływów do zewnętrznych systemów, takich jak Loki czy Splunk, domykają ten porządek, przenosząc Hubble z poziomu wizjera do poziomu pamięci instytucjonalnej. W nowoczesnej organizacji nie wystarczy widzieć incydent. Trzeba jeszcze umieć go osadzić w czasie, porównać, wyjaśnić i obronić przed audytem. Hubble daje tu surowiec wiedzy, ale pełna dojrzałość wymaga połączenia go z praktykami archiwizacji, korelacji i zarządzania sygnałem. Na tle obserwowalności jeszcze wyraźniej widać sens zaawansowanego load balancingu, o którym wspominała Twoja notatka. W warstwie czwartej Cilium nie poprzestaje na prostym losowaniu backendów. Wprowadza także spójne haszowanie Maglev oraz Direct Server Return. Dokumentacja kube proxy free i rozdziały dotyczące service load balancing opisują mechanizmy, dzięki którym ten sam przepływ może być w przewidywalny sposób przypisany do tego samego backendu niezależnie od węzła pośredniczącego, zaś odpowiedź może wrócić bez konieczności przechodzenia przez pierwotny punkt wejścia. Znaczenie Maglev nie sprowadza się do finezji algorytmicznej. To obrona ciągłości sesji i stabilności przepływu w świecie awarii i przełączeń. Znaczenie DSR nie ogranicza się do skrócenia ścieżki. To także zachowanie adresu klienta i bardziej uczciwy obraz źródła ruchu.",
      "section_id": "sec-7",
      "hidden_question": "Jakie są wyzwania związane z prywatnością danych w Hubble oraz jak zapewnić długoterminową obserwowalność i stabilność ruchu w Cilium?",
      "estimated_length": 2835
    },
    {
      "h2": "Cilium jako soczewka: między dojrzałością a bylejakością",
      "index": 7,
      "position": 8,
      "full_text": "W obu przypadkach chodzi o usunięcie arbitralności z infrastruktury. Dobry load balancing nie jest przecież loterią. Jest administracją przewidywalności. Nie wolno przy tym zapominać o IPAM, bo w każdej wielkiej narracji o bezpieczeństwie i obserwowalności ktoś musi w końcu odpowiedzieć na najbardziej przyziemne pytanie. Skąd pody biorą adresy i jak cały porządek unika kolizji. Cilium oferuje kilka modeli, od prostszego Host Scope przez Cluster Scope i Multi Pool po tryby chmurowe takie jak ENI IPAM.\nTo nie jest obszar błyskotliwy marketingowo, ale właśnie tutaj rozstrzygają się przyszłe możliwości systemu. Adresacja wpływa na routowalność, na możliwość rezygnacji z NAT, na polityki multitenancy, na plany późniejszego łączenia klastrów. Źle wybrany model IPAM potrafi zemścić się dopiero po miesiącach, kiedy organizacja zechce wejść w federację klastrów albo uporządkować granice tenantów. Dobra infrastruktura zaczyna się więc nie tylko od wielkich idei, lecz od pokory wobec tego, co przydziela adresy. W polityce państwa to konstytucja i administracja meldunkowa. W polityce klastra to również porządek identyfikacji i zamieszkania. Pozostaje jeszcze kwestia operacji dnia drugiego, czyli tego wszystkiego, co oddziela architekturę działającą na papierze od architektury zdolnej przetrwać w czasie. Dokumentacja i narzędzia Cilium są tu wyjątkowo istotne. cilium status pozwala szybko sprawdzić stan agentów i kluczowych komponentów. cilium connectivity test uruchamia zestaw testowych workloadów i weryfikuje routing, polityki oraz DNS. cilium-health stale ocenia komunikację między węzłami. cilium sysdump gromadzi szerokie archiwum danych diagnostycznych z klastra. Te narzędzia nie są dodatkiem dla przesadnie ostrożnych. Są praktycznym uznaniem faktu, że infrastruktura musi być nie tylko wydajna, ale także rozliczalna wobec własnych awarii. Organizacje często kochają słowo automatyzacja tak bardzo, że zapominają o słowie dochodzenie.\nTymczasem platforma dojrzała to taka, która pomaga nie tylko osiągnąć stan działania, lecz również zrozumieć stan niedziałania. Cilium wydaje się ten warunek spełniać. I dlatego współczesny paradygmat Cilium należy czytać szerzej niż tylko jako sukces jednego projektu open source. To paradygmat, w którym sieć przestaje być biernym medium transmisji, a staje się programowalnym porządkiem norm, tożsamości, wglądu i strategicznej kontroli. Nie bez znaczenia jest więc fakt, że Cilium osiągnęło poziom graduated w CNCF, a bieżąca dokumentacja stabilna pokazuje aktywnie rozwijaną linię 1.19.x oraz szeroką zgodność z aktualnymi wersjami Kubernetes. Nie dowodzi to nieomylności projektu, lecz potwierdza, że przestał być eksperymentem dla entuzjastów i stał się jednym z głównych kandydatów do roli infrastrukturalnej normy. Współczesna recepcja Cilium nie opiera się już wyłącznie na fascynacji eBPF jako technologiczną nowością. Opiera się na rosnącym przekonaniu, że dla środowisk wymagających skali, przejrzystości, polityk opartych na tożsamości, obserwowalności i wieloklastrowej federacji trudno dziś wskazać równie spójny model. A jeśli coś budzi sceptycyzm, to nie sam rdzeń tej wizji, lecz najczęściej pytanie, czy organizacje są intelektualnie i operacyjnie gotowe, aby korzystać z niej bez popadania w powierzchowny kult narzędzia. Bo prawda jest tu dość surowa. Cilium nie naprawia bylejakości. Cilium ją obnaża. Spór wokół Cilium nie dotyczy dziś już tego, czy eBPF jest efektowną technologią. To pytanie zostało w istocie rozstrzygnięte.\nDotyczy raczej tego, jaki model racjonalności infrastrukturalnej uznamy za właściwy dla epoki systemów rozproszonych. Model tradycyjny, oparty na coraz bardziej przeciążonych warstwach pośrednich, na regułach linearnie narastających wraz z liczbą usług i na bezpieczeństwie wiązanym z adresem, jest nadal funkcjonalny w wielu środowiskach, lecz coraz wyraźniej ujawnia swoje granice. Model eBPF native, którego najdojrzalszym ucieleśnieniem pozostaje dziś Cilium, proponuje coś więcej niż wzrost wydajności. Proponuje zmianę logiki. W tym nowym porządku datapath ma być programowalny, polityka ma być oparta na tożsamości, obserwowalność ma wyrastać z tego samego źródła, z którego wyrasta egzekwowanie reguł, a ruch ma być rozumiany nie jako bezosobowa materia techniczna, lecz jako nośnik relacji między bytami systemowymi. Dokumentacja Cilium formułuje tę zmianę wprost, wskazując, że projekt łączy networking, security i observability wokół fundamentu eBPF, a nie jako trzy przypadkowo zlepione moduły. To jest właśnie moment, w którym infrastruktura przestaje być jedynie inżynierią przesyłu, a staje się architekturą porządku. W dawnym ujęciu sieć była czymś, co miało działać w tle. Dziś, gdy aplikacje są ulotne, granice środowisk płynne, a bezpieczeństwo podlega presji nie tylko technicznej, lecz także regulacyjnej, sieć staje się nośnikiem jurysdykcji. Kto może mówić z kim, pod jakim warunkiem, w jakiej semantyce, z jaką widzialnością i z jakim statusem zaufania.\nCilium zyskuje siłę właśnie dlatego, że te pytania potrafi zebrać w jedną machinę pojęciową i wykonawczą. Tam, gdzie starsze modele żądały rozdzielenia kompetencji między różne warstwy narzędzi i godzenia ich sprzecznych słowników, Cilium daje język bardziej jednolity. Można powiedzieć, że przywraca sieci konstytucję. Nie rozwiązuje wszystkich sporów, ale przynajmniej sprawia, że rozgrywają się one we wspólnym porządku pojęciowym. A to w świecie infrastruktury znaczy więcej, niż chciałaby przyznać większość entuzjastów czystej implementacji. Nie znaczy to jednak, że należy wpaść w łatwy entuzjazm.\nKażda dojrzała ocena Cilium musi uwzględniać jego granice. Pierwsza z nich jest intelektualna. eBPF i Cilium premiują organizacje zdolne do myślenia systemowego. Kto pragnie narzędzia, które wybaczy chaotyczne etykiety, niespójną adresację, nieuporządkowane granice odpowiedzialności zespołów i rytualne wdrażanie polityk bez zrozumienia ich skutków, ten nie znajdzie tu pobłażliwej technologii. Cilium nie jest plastrem na organizacyjną bylejakość. Jest raczej soczewką, która tę bylejakość skupia i czyni widoczną. Druga granica jest operacyjna. Część jego najpotężniejszych możliwości zależy od jakości kernela, od zgodności wersji, od starannej konfiguracji, od rzeczywistej znajomości trybów routingu i od pokory wobec wymagań środowiska. Dokumentacja zgodności z Kubernetes oraz rozdziały o wymaganiach systemowych przypominają, że mówimy o platformie dojrzałej, lecz nie magicznej. Wymaga ona infrastrukturalnej dyscypliny, a nie samej deklaracji nowoczesności. (\nTrzecia granica ma charakter ekonomiczny i warto ją nazwać bez osłonek. Nie każda organizacja potrzebuje całej potęgi Cilium w tym samym momencie swojego rozwoju. W małych środowiskach część przewag architektury eBPF native może przez pewien czas pozostawać bardziej potencjałem niż koniecznością. Lecz to nie obala tezy źródłowej, tylko ją dopełnia.\nNajwiększa wartość Cilium ujawnia się tam, gdzie rosną koszty skali, koszty widzialności, koszty zgodności i koszty złożoności międzyzespołowej. Innymi słowy, tam, gdzie infrastruktura przestaje być dodatkiem do biznesu, a staje się jednym z głównych warunków jego sprawności. W takim kontekście Cilium nie jest fanaberią architekta. Jest narzędziem obniżania kosztów chaosu. A chaos, jak wiadomo, jest najdroższym dostawcą usług w każdej organizacji, bo fakturuje w walucie przestojów, incydentów i utraconego zaufania.",
      "section_id": "sec-8",
      "hidden_question": "Jakie są realne wymagania operacyjne i intelektualne dla organizacji wdrażających Cilium w środowiskach produkcyjnych?",
      "estimated_length": 7434
    },
    {
      "h2": "Cilium jako projekt ustrojowy dla nowoczesnej infrastruktury",
      "index": 8,
      "position": 9,
      "full_text": "Właśnie dlatego tak duże znaczenie ma fakt, że Cilium nie zatrzymało się na roli eksperymentu entuzjastów kernela, lecz osiągnęło status graduated w CNCF i pozostaje aktywnie utrzymywane jako projekt pierwszoligowy w obszarze cloud native networking. Stabilna dokumentacja linii 1.19.x, oficjalna kompatybilność z aktualnymi wersjami Kubernetes oraz szerokie wdrożenia u największych dostawców chmurowych nie dowodzą rzecz jasna jego metafizycznej wyższości nad każdą inną drogą. Dowodzą jednak czegoś równie ważnego. Dowodzą, że paradygmat eBPF native przeszedł z fazy obiecującej herezji do fazy instytucjonalnej legitymizacji. To już nie jest piękna mniejszość. To jest kandydat do standardu. A kiedy technologia infrastrukturalna staje się kandydatem do standardu, zmienia się również ciężar argumentacji.\nNie pytamy już tylko, czy działa. Pytamy, w jakich warunkach opłaca się nie korzystać z jej przewag. Ten punkt prowadzi do najgłębszego sensu notatki. Cilium jest ważne nie tylko dlatego, że szybciej przekazuje pakiety, skuteczniej zastępuje kube proxy, oferuje WireGuard, Maglev, DSR, Hubble, Cluster Mesh, polityki L7, FQDN i Egress Gateway. Jest ważne dlatego, że reprezentuje współczesną próbę scalenia rozbitych dziedzin infrastruktury w jedną teorię praktyki. Sieć, bezpieczeństwo, obserwowalność, sterowanie ruchem i wieloklastrowość przestają być osobnymi wydziałami ministerstwa i zaczynają przypominać jeden aparat państwowy. Oczywiście aparat ten ma swoje granice, koszty i miejsca, w których musi współpracować z wyższymi warstwami, z Envoyem, z systemami metryk, z magazynami logów, z prawem zgodności i z architekturą aplikacyjną. Ale właśnie w tym tkwi jego siła. Nie udaje samowystarczalnego absolutu. Buduje rdzeń, wokół którego można zorganizować resztę porządku. Z perspektywy ekonomicznej można powiedzieć, że Cilium przesuwa granicę efektywności instytucjonalnej. Redukuje koszty transakcyjne związane z ciągłą aktualizacją reguł, z niedostatkiem wiedzy o przepływach, z ręcznym utrzymywaniem rozproszonych modeli bezpieczeństwa i z niespójnością między klastrami. Z perspektywy prawnej wprowadza bardziej audytowalny model egzekwowania norm, bo tożsamości, polityki i obserwowalność tworzą spójniejszy materiał dowodowy niż przypadkowe reguły oparte na adresacji.\nZ perspektywy kulturoznawczej zaś jest ilustracją wielkiej przemiany nowoczesności cyfrowej. Dawniej systemy informatyczne były maszynami wykonującymi polecenia. Dziś coraz częściej są ustrojami, w których normy, granice i tożsamości muszą zostać osadzone w samej technice. Kto tego nie widzi, będzie mylił administrację z kabelkiem, a politykę ruchu z prostym przekierowaniem portu. Można zatem bronić tez źródłowych nie tylko na gruncie technicznej sprawności, lecz także na gruncie cywilizacyjnym. Kube proxy replacement nie jest jedynie optymalizacją. To odrzucenie pewnego modelu narastającej nieefektywności. Tożsamość zamiast IP nie jest wyłącznie wygodą. To przywrócenie sensu polityce bezpieczeństwa w świecie ulotnych bytów. Transparent encryption nie jest tylko bonusem dla operatora. To nowa definicja minimalnej przyzwoitości wobec ruchu między węzłami. Hubble nie jest zbiorem ładnych wykresów.\nTo odzyskanie epistemicznej godności operacji sieciowych. Cluster Mesh nie jest ornamentem multicloudowej retoryki. To propozycja federacyjnego ładu dla rzeczywiście rozproszonych środowisk. Każdy z tych elementów można opisać wąsko jako funkcję produktu. Lecz dopiero razem ukazują one, że Cilium jest projektem ustrojowym dla infrastruktury cloud native.\nTu warto dodać jeszcze jedną ostrożność, aby nie popaść w wyznawczy ton. Cilium nie unieważnia potrzeby myślenia o architekturze aplikacyjnej. Nie rozwiązuje automatycznie problemów złyh kontraktów między usługami, nie zastępuje dobrego modelowania domeny, nie sprawia, że system rozproszony staje się prosty. Również w obszarze bezpieczeństwa nie usuwa konieczności pracy na poziomie sekretów, tożsamości użytkowników, zgodności procesowej czy ochrony danych w stanie spoczynku. Jest potężnym fundamentem, ale fundament nie jest całym budynkiem. Właśnie dlatego najbardziej wiarygodna obrona Cilium nie powinna brzmieć jak reklama wszechmocy. Powinna brzmieć jak argument o trafnym ulokowaniu ciężaru. Cilium umieszcza kluczową logikę tam, gdzie może ona działać szybciej, bliżej pakietu i z lepszym rozumieniem tożsamości niż tradycyjne mechanizmy.\nTo już bardzo wiele. I zarazem dokładnie tyle, ile należy uczciwie powiedzieć. Jeżeli więc miałbym zamknąć cały ten materiał jedną formułą, brzmiałaby ona następująco. W epoce, w której infrastruktura przestała być niewidzialnym zapleczem, a stała się warunkiem suwerenności technicznej organizacji, Cilium jawi się jako projekt, który z największą konsekwencją przywraca sieci rangę rozumu państwowego.\nNie pyta jedynie, którędy płynie pakiet. Pyta, czy pakiet ma prawo płynąć, jak ma zostać zobaczony, pod czyją tożsamością występuje, jaki interes organizacyjny reprezentuje i co ma się wydarzyć, gdy świat ulegnie awarii. To już nie jest zwykła mechanika routingu. To jest polityka ładu cyfrowego zapisana w jądrze. A kto wciąż uważa, że sieć to tylko przewód dla bitów, ten przypomina właściciela dawnego dworu, który myli konstytucję z rozkładem jazdy dyliżansu. Świat poszedł dalej.\nCilium jest jednym z najmocniejszych dowodów, że infrastruktura XXI wieku nie będzie już administrowana jak magazyn kabli, lecz rządzona jak złożony porządek norm, tożsamości i widzialności. Dzisiejsza konkurencja wokół Cilium nie rozgrywa się już wyłącznie między \"jednym CNI a drugim CNI\". Rynek wyraźnie pękł na trzy obozy.",
      "section_id": "sec-9",
      "hidden_question": "Dlaczego Cilium wykracza poza rolę zwykłego narzędzia sieciowego i staje się fundamentem ładu w infrastrukturze cloud native?",
      "estimated_length": 5628
    },
    {
      "h2": "Krajobraz sieciowy: od eBPF po dojrzały ekosystem SDN",
      "index": 9,
      "position": 10,
      "full_text": "Pierwszy to dostawcy klasycznego lub hybrydowego networkingu i policy, z Calico jako najpoważniejszym rywalem, a dalej z Antrea, OVN Kubernetes, Kube OVN, kube routerem i prostszymi overlayami w rodzaju Flannela. Drugi obóz to projekty sąsiadujące, które nie są bezpośrednimi zamiennikami Cilium, ale konkurują o ten sam budżet architektoniczny, czyli przede wszystkim Istio i Linkerd w obszarze service mesh, bezpieczeństwa ruchu oraz traffic management. Trzeci obóz to rozwiązania chmurowe i dystrybucyjne, w których użytkownik kupuje nie tyle sam produkt open source, ile uproszczenie operacyjne, zarządzany datapath i przewidywalny model wsparcia. Już sama dokumentacja Kubernetes pokazuje, że w praktyce liczą się dziś Antrea, Calico, Cilium, kube router, OVN Kubernetes i Flannel, a więc rynek nie jest monokulturą, tylko polem ścierania się różnych filozofii datapathu. Najsilniejszym konkurentem Cilium pozostaje Calico, ale trzeba to powiedzieć bez złudzeń: to nie jest już pojedynek \"nowego eBPF\" z \"dawnym iptables\". Calico samo weszło w logikę eBPF. Oficjalna dokumentacja Tigery opisuje eBPF dataplane jako wspierany tryb, który może zastępować kube proxy, a strona projektu podkreśla, że Calico rozwija równolegle kilka dataplanów, w tym eBPF, iptables, nftables, VPP i HNS, oraz przedstawia się jako szeroko wdrożone rozwiązanie dla sieci i bezpieczeństwa kontenerów.\nTo czyni rynek znacznie bardziej interesującym. Spór nie dotyczy już tego, czy eBPF ma sens, lecz tego, czy lepsza jest strategia \"jednego, głęboko zintegrowanego stosu\" charakterystyczna dla Cilium, czy strategia \"pluralizmu dataplanów i kompatybilności\" charakterystyczna dla Calico. W języku ekonomii byłby to konflikt między integracją pionową a portfelem opcji. Na tym tle Antrea, OVN Kubernetes i Kube OVN reprezentują inną tradycję. Antrea otwarcie stawia na Open vSwitch jako datapath i podkreśla wsparcie dla Linuksa oraz Windowsa, co dla części organizacji ma znaczenie bardziej praktyczne niż ideologiczne. OVN Kubernetes i Kube OVN osadzają się z kolei w świecie OVN i OVS, a więc w tradycji dojrzałej wirtualizacji sieciowej, logicznych przełączników i routerów oraz bardziej klasycznego software defined networking. OVN Kubernetes pokazuje architekturę, w której kontrola i datapath są oparte o komponenty OVN i OVS uruchamiane na każdym węźle, natomiast Kube OVN wprost reklamuje połączenie Kubernetes z siecią OVN jako drogę do bogatego, enterprise'owego fabricu. Innymi słowy, ich przewaga nie polega na \"byciu szybszym niż wszystko\", tylko na kompatybilności z dojrzałą kulturą sieciową centrów danych i z zespołami, które myślą kategoriami SDN, a nie tylko cloud native.\nFlannel i podobne projekty nadal pozostają obecne, ale w coraz większym stopniu są konkurencją tylko dla najprostszego segmentu rynku. Oficjalna dokumentacja Kubernetes przedstawia Flannela po prostu jako overlay network provider, podczas gdy Cilium jest tam opisane jako rozwiązanie łączące networking, observability i security z dataplanem eBPF, wieloklastrowością, politykami L3 do L7 i możliwością zastąpienia kube proxy. To zestawienie samo mówi więcej niż długi komentarz.\nFlannel wygrywa prostotą wejścia i niskim ciężarem mentalnym. Cilium, Calico czy OVN wygrywają wtedy, gdy sieć przestaje być przewodem, a staje się systemem norm, widoczności i sterowania ryzykiem. W praktyce rynek coraz wyraźniej rozdziela się więc na segment laboratoryjny, segment produkcji średniej skali i segment infrastruktury krytycznej. Jeszcze ciekawsza jest konkurencja po przekątnej, czyli ta z obszaru service mesh. Istio nie jest klasycznym zamiennikiem Cilium, ale coraz częściej konkuruje z nim o tę samą decyzję architektoniczną: gdzie ulokować bezpieczeństwo, telemetrię i kontrolę ruchu aplikacyjnego. Oficjalna strona Istio mówi dziś wprost o pracy \"with or without sidecars\", a roadmapa na lata 2025 i 2026 zapowiada dalsze doprowadzanie ambient mode do pełnej dojrzałości i migrację użytkowników sidecarowych do ambient dataplane. To bardzo ważny sygnał rynkowy.\nPraktycy nie chcą już dźwigać sidecarów wszędzie tam, gdzie nie muszą. Chcą semantyki mesh, ale bez dawnego podatku operacyjnego. Linkerd pozostaje tutaj konkurentem prostoty, reklamując się jako ultralekki, security first mesh dla Kubernetes. Rynek zdaje się więc przesuwać od pytania \"czy mesh?\" ku pytaniu \"jak mało inwazyjny mesh?\". A to jest woda na młyn dla wszystkiego, co sidecarless, ambient albo kernel native. Nauka zasadniczo wzmacnia ten kierunek, choć czyni to bez fanfar.",
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      "full_text": "Badanie z 2025 roku porównujące tradycyjny model iptables z eBPF opartym na Cilium wykazało ciekawy, nie całkiem triumfalny obraz. W scenariuszach bez obciążenia układ tradycyjny osiągał wyższy throughput i niższą latencję, ale pod obciążeniem wariant eBPF wykazywał niższe zużycie CPU i pamięci oraz nieco lepszą latencję. To ważne, bo oddziela marketing od rzeczywistości. eBPF nie jest czarem, który zawsze wygrywa każdy benchmark. Jego przewaga ujawnia się szczególnie tam, gdzie infrastruktura jest rzeczywiście obciążona, a koszt przejść i reguł zaczyna boleć.\nPodobnie wygląda literatura dotycząca service mesh. Praca opublikowana w Journal of Network and Computer Applications pokazała, że klasyczne Istio w badanym scenariuszu wprowadzało dodatkowe około 14 ms opóźnienia względem bazowej architektury mikroserwisowej, a autorzy wiązali to z dodatkowymi przejściami przez proxy i stos sieciowy. Z kolei nowszy raport porównawczy na arXiv, obejmujący Istio, Istio Ambient, Linkerd i Cilium w scenariuszach mTLS, stwierdzał istotne różnice wydajnościowe wynikające właśnie z architektury sidecarowej versus sidecarless oraz z kosztów ukrytych w implementacji mTLS. Wniosek, który z tego płynie, jest dość brutalny dla konformistów infrastruktury. Przyszłość nie należy ani do \"gołego L3\", ani do ciężkiego sidecara doklejanego wszędzie, tylko do coraz sprytniejszych modeli pośrednich, które próbują zachować semantykę warstwy aplikacyjnej przy niższym narzucie danych ścieżek ruchu. Praktycy myślą podobnie, choć innym językiem.\nCNCF w badaniu rocznym za 2024 rok pokazuje dwie rzeczy naraz. Po pierwsze, Cilium należy już do grona najczęściej używanych albo ewaluowanych projektów graduated CNCF. Po drugie, największymi problemami użytkowników projektów cloud native nie są już przede wszystkim \"czy to w ogóle działa\", lecz złożoność, ryzyko zaniku projektu i jakość dokumentacji. Jednocześnie raport podkreśla, że wraz z dojrzewaniem praktyk cloud native techniczne bóle takie jak security, networking, storage i observability stają się bardziej zarządzalne, a organizacje przesuwają uwagę ku kulturze i procesowi. To bardzo wiele mówi o rynku. Nie wygrywa już rozwiązanie, które ma najwięcej funkcji. Wygrywa to, które umie zmniejszyć koszt poznawczy, organizacyjny i operacyjny. Innymi słowy, przewaga techniczna bez przewagi wdrożeniowej przestaje wystarczać.\nDlatego przewidywany rozwój rynku pójdzie, moim zdaniem, w pięciu jednoczesnych kierunkach. Pierwszy to dalsza konsolidacja networkingu, bezpieczeństwa i obserwowalności w jednym stosie. Cilium już tak się pozycjonuje, a Kubernetes dokumentuje je właśnie jako rozwiązanie łączące te trzy sfery. Drugi to wzrost znaczenia sidecarless oraz ambient data plane. Oficjalny roadmap Istio mówi o dalszym inwestowaniu w ambient mode, a sama obecność Cilium service mesh i Hubble pokazuje, że rynek nie chce utrzymywać trzech odrębnych mechanizmów do przesyłania pakietu, obserwacji pakietu i ograniczania pakietu. Trzeci kierunek to multi cluster jako cecha standardowa, nie luksus. Cilium eksponuje multi cluster networking jako część własnej dokumentacji, a nawet usługi zarządzane w chmurze zaczynają opakowywać cluster mesh jako gotowy produkt, co widać choćby w komunikacji Azure o zarządzanym cross cluster networking opartym na Cilium. Czwarty kierunek to większe znaczenie polityk tożsamościowych i egress governance, bo organizacje coraz częściej muszą udowadniać nie tylko kto wszedł, ale też kto wyszedł i dokąd. Piąty kierunek to dojrzewanie eBPF z przewagi hyperscalerów do warstwy strategicznej dla zwykłych zespołów platformowych. Linux Foundation napisała to właściwie bez ogródek: jesteśmy już po fazie wczesnych adopterów, a eBPF staje się strategiczną platformą wyboru dla zespołów infrastrukturalnych.\nTo wszystko nie oznacza jednak, że rynek skończy się prostym zwycięstwem Cilium. Bardziej prawdopodobny jest układ pluralistyczny. Cilium będzie rosło tam, gdzie liczy się integracja datapathu, identity based security, Hubble, kube proxy replacement, multi cluster i eBPF native operations. Calico pozostanie bardzo mocne tam, gdzie liczy się szeroka kompatybilność, kilka dataplanów do wyboru, BGP i łagodniejsza ścieżka ewolucji dla organizacji żyjących jeszcze częściowo w starym modelu. Antrea i rodzina OVN zachowają znaczenie tam, gdzie organizacja ma już głęboką kompetencję OVS albo potrzebuje szczególnych własności SDN oraz środowisk mieszanych. Istio i Linkerd nie znikną, bo warstwa aplikacyjna nadal potrzebuje własnych narzędzi, ale będą coraz silniej naciskane, by obniżać koszt wejścia i ciężar sidecarów. Najbardziej prawdopodobny scenariusz nie brzmi więc \"wszyscy przejdą na jedno\". Brzmi raczej \"wszyscy będą musieli stać się bardziej Cilium podobni\", to znaczy bardziej zintegrowani, bardziej tożsamościowi, bardziej widzialni i bardziej oszczędni w narzucie datapathu. Gdybym miał zamknąć sprawę jednym sądem, powiedziałbym tak.\nKonkurencja wobec Cilium jest realna, silna i intelektualnie ciekawa, ale rynek przestał już kwestionować sam kierunek, który Cilium uosabia. Dziś spór nie dotyczy tego, czy infrastruktura Kubernetes ma iść w stronę eBPF, sidecarless datapath, polityk opartych na tożsamości, scalonej obserwowalności i multi cluster governance. Spór dotyczy tylko tego, kto zrobi to najczytelniej, najtaniej operacyjnie i z najmniejszą liczbą architektonicznych podatków. A to jest dla Cilium dobra wiadomość. Kiedy konkurenci zaczynają kopiować logikę pola bitwy, połowa wojny została już wygrana. Nico Vibert, Filip Nikolic & James Laverack \"Cilium: Up and Running (for . .)\"",
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